Conferéencia em Segurangca Informatica

17 de Marco - 10 horas

Sala Auditorio Professor Lima de Carvalho

PYOA
4

Programa:

10h: Abertura (Por um elemento da direccdo da ESCE)

10h30: Ivone Amorim (docente na Escola Superior de Tecnologia e Gestdo do IPVC)
A Criptografia de Chave Pdblica

Até meados dos anos 70, a transmissdo de mensagens cifradas era feita utilizando Criptografia Simétrica, ou seja, a mesma chave era utilizada para cifrar e decifrar as mensagens. Como resultado, dois
quaisquer utilizadores de um dado sistema, que quisessem comunicar secretamente, teriam de ter previamente trocado a chave de forma segura. Em 1976, Diffie e Hellman revolucionaram, de alguma forma, o
mundo da Criptografia, ao introduzirem o conceito de chave piblica. Com este novo conceito ndo sé passa a ser possivel que duas entidades comuniquem secretamente , sem terem qualquer contacto prévio para
acordarem uma chave, como passa a ser possivel “garantir” que uma mensagem digital, que pode facilmente ser copiada, foi de facto enviada por aquele que se diz o seu emissor. Nesta apresentagdo pretende-
se fazer uma breve introdugdo a Criptografia, descrever algumas cifras bdsicas, e explicar porque € que os Sistemas de Chave Publica foram um dos desenvolvimentos mais fantdsticos da histéria da
Criptografia.

11h: Coffee Break

11h30: Nelson Azevedo (Banco Portugués de Investimentos)

Seguranca da Informacdo no Sector Bancdrio

O sector bancdrio é um dos sectores onde se mais evidencia o tema sobre a seguranga da informagdo, sendo uma das suas mais principais tarefas salvaguardar a confidencialidade, integridade e disponibilidade
da informagdo que € propriedade dos bancos ou que estejam sobre a sua responsabilidade. Para além de toda a conformidade legal e regulamentar que iremos apresentar, vamos fambém analisar casos em que
ocorreram falhas na Seguranca da Informagdo, e como estas se podem traduzir em impactos ao nivel da imagem, da reputagdo e mesmo a nivel financeiro dos bancos, podendo assim colocar em causa a prépria
continuidade do negdcio.

12h-14h30: Pausa para almogo

14h30: Alexandre Pinto (docente no Instituto Superior da Maia)

Provas de Seguranca

A criptografia tfornou-se nos dltimos anos uma ferramenta indispensdvel na seguranga das comunicagdes, e serve de base a vdrias situagdes frequentes no dia-a-dia virtual, por exemplo no acesso a websites
seguros, na criagdo de VPNs, na emissdo de assinaturas digitais, no envio de email seguro ou na comunicagdo de dados confidenciais. Na base desta criptografia estdo alguns esquemas, como o RSA, que se
tornaram famosos muito para além da comunidade criptogrdfica. E comum pensar-se que o RSA é um método de cifra seguro, mas esta nocdo de seguranca é dificil de compreender. O que € ser seguro? Seguro
em relagdo a qué? E serd o RSA um esquema seguro? Esta apresentacdo estd focada sobre as nogdes tradicionais de seguranga em criptografia, explicando o que sdo provas de seguranga, diferentes tipos de
provas e que garantias estas nos ddo.

15h: Luis Antunes (docente na Faculdade de Ciéncias da Universidade do Porto)

Cartdo do Cidaddo: a sua identidade hum mundo digital
Nesta palestra vamos explicar o funcionamento da assinatura digital e ilustrar a sua utilidade com alguns casos reais.

15h30: Ana Margarida Ferreira (Especialista de Informdtica da Faculdade de Medicina da Universidade do Porto)

Quebrar a seguranca para melhorar a seguranca

O standard RBAC (Role-Based Access Control) é comummente usado na drea da sadde para definir os privilégios de acesso dos profissionais ao registo electronico dos doentes. Apesar da sua fdcil gestdo, este
modelo € rigido em situagdes de emergéncia ou imprevistas, porque tem apenas dois resultados possiveis: Permitir ou Negar o acesso. Esta investigagdo incluiu ho modelo RBAC um terceiro resultado com a
possibilidade de um utilizador escolher, a determinado momento, se pretende aceder informagdo que normalmente ndo tem acesso. Esta nova opgdo permite quebrar a politica definida, ao mesmo tempo que
regista todos os acessos para posterior verificagdo e justificagdo. O novo modelo BTG-RBAC permite acessos a informagdo em situagoes imprevistas (disponibilidade) mas também pode bloquear acessos a
informagdo que ndo deveria estar disponivel a um grupo de utilizadores (confidencialidade). O BTG-RBAC aumenta a flexibilidade e seguranga da informagdo assim como a responsabilidade do utilizador.

16h: David Pereira (docente no Instituto Superior de Engenharia do Porto)

Introducdo a verificacdo de software baseada em linguagens

Nesta palestra serdo introduzidos os conceitos base da drea de verificagdo de software baseada em linguagens. O objectivo principal serd o de elucidar a audiéncia sobre as problemdticas associadas ao
desenvolvimento de software para sistemas criticos (sistemas onde os erros de software podem levar a perdas irreparadveis tais como, por exemplo, a perda de vidas humanas) . Serdo apresentados casos onde
tais erros ocorreram e também qual a tecnologia disponivel para atacar estes problemas de forma criar software o mais fidvel possivel.

16h30: Coffee Break

17h: Tiago Pedrosa (docente no Instituto Politécnico de Braganga)

Conhecendo o atacante

Os sistemas e redes informdticas estdo sobre constante ameaga de ataques informdticos. Pretende-se identificar os vdrios perfis de ataques desde os mais inocentes de experimentacdo de ferramentas
automdticas até aos ataques direccionados especializados. Serdo descritas as fases e formas que os ataques normalmente tomam. Todas as mdquinas sdo apeteciveis, seja pela informagdo que contém, por
permitir aceder a outros recursos, ou para aumentar a capacidade bélica do atacante, permitindo ao mesmo tempo se anonimizar e se proteger de ser identificado como o originador de ataques. Cada mdquina
pode aumentar ou diminuir a seguranga total da internet.

17h30: Henrique Santos (docente na Universidade do Minho)
Necessidade de sequranca nos SI - Politicas de Sequranca

18h: Sessdo de encerramento



