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A Segurança é tão forte como a robustez do elo mais fraco 
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Defesa em camadas

Layering também conhecido como defesa emLayering, também conhecido como defesa em 
profundidade ou em camadas, baseia-se no conceito de 
utilização de vários controlos de forma encadeada. Apenas 
um controlo não garante de forma eficaz a protecção para 
todas as ameaças. A utilização de uma combinação de 
controlos permite assim disponibilizar uma solução maiscontrolos permite assim disponibilizar uma solução mais 
resiliente.
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Segurança da Informação vs Segurança Informática

Segurança daSegurança da 
Informação

Segurança 
I f átiInformática
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Os 3 Pilares da Segurançag ç

C fid i lid d Di ibilid dConfidencialidade
Assegurar que a 
informação é acedida 
apenas pelas pessoas

Disponibilidade
Assegurar que os 
utilizadores 
autorizados têmapenas pelas pessoas 

autorizadas.
autorizados têm 
acesso à informação 
sempre que dela 
necessitarem.

Integridade
Salvaguardar a fiabilidade e a 
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Protecção da Informaçãoç ç

É necessária ao 
funcionamento do negócio

É factor de distinção 
(vantagem competitiva)

Garante a 
responsabilizaçãoRequisitos legais responsabilização 
dos colaboradores

Requisitos legais

Representa o 
conhecimento da 

empresa
Serve de suporte à 

empresa tomada de decisões

Imagem da empresa
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A Segurança versus o Riscog ç

+
M€ Segurança

-

Risco

- +
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Os 10 erros mais comuns dos utilizadores

#1 – Escolher passwords triviais

#2 Partilhar passwords com outros utilizadores#2 – Partilhar passwords com outros utilizadores

#3 – Afixar passwords escritas em post-its nos computadores

#4 – Deixar documentos confidenciais nas impressoras

#5 – Deixar documentos confidenciais em cima das secretárias

#6 – Deixar desprotegidos os computadores pessoais sem cadeados

#7 – Não fazer periodicamente backups dos dados

#8 – Executar programas de fontes desconhecidas

#9 – Não utilizar antivírus

#10 – Não utilizar firewall quando se acede à Internet#10 – Não utilizar firewall quando se acede à Internet
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Perfil do atacante
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Caso FreePort

15 de Maio de 2009 11Pedro Cupertino de Miranda



Caso da Heartland
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Caso Société Générale
Controlos do Société Générale antes da 
f d f lh di i i tfraude falharam, diz ministra 

A ministra de Economia e Finanças da França, ç ç ,
Christine Lagarde, disse nesta segunda-feira que 
alguns dos controles internos do banco Société
Générale --que sofreu no mês passado uma 
perda de cerca de 4,9 mil milhões de euros com p ,
um esquema de fraude sobre as operações 
realizadas pelo operador Jérôme Kerviel falharam 
ou não foram levados em consideração antes do 
golpe. g p

O  método utilizado pelo senhor Jérôme Kerviel
consistiu na realização de transacções não 
autorizadas, as quais conseguiu camuflar, q g
alegadamente pela intrusão nos computadores 
do banco, para a criação de transacções fictícias 
que compensassem as suas perdas, tendo as 
suas operações totalizado aproximadamente 50 
mil milhões de euros.
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Caso da AMD

F i á i d AMD b d d I lFuncionário da AMD rouba segredos da Intel

Um funcionário da AMD que saiu da Intel é acusado de ter roubado informaçãoUm funcionário da AMD que saiu da Intel é acusado de ter roubado informação
sensível aos ex-patrões.

Biswahoman Pani até começou a trabalhar na AMD no dia 2 de Junho, quando
t t I t l ó i 10 d J h d d PC Po contrato com a Intel só expirava a 10 de Junho, de acordo com a PC Pro.

Este funcionário disse à Intel que ia sair para entrar numa empresa da área
financeira, mas uma vistoria nos sistemas internos mostram que terá
descarregado 100 páginas de informação sensível.descarregado 100 páginas de informação sensível.
A justificação de Pani é que esses documentos seriam para a esposa que se vai
candidatar a um trabalho na Intel.

O FBI tá i ti it ã j t d i i t d hiO FBI está a investigar a situação, em conjunto com os dois gigantes dos chips.
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O caso do retalhista TJX
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Casos de Fuga de Informaçãog ç

Fonte: Attrition.org
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Principais Riscos Informáticosp

Fonte: 2008 CSI/FBI Computer Crime and Security Survey
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Principais Riscos Informáticos
Tabela 2004 2005 2006 2007 2008 Variação
Negação de Serviço 39% 32% 25% 25% 21%

p

Roubo de Portáteis 49% 48% 47% 50% 42%
Fraude Telecomunicações 10% 10% 8% 5% 5%
Acesso não Autorizado 37% 32% 32% 25% 29%
Virus 78% 74% 65% 52% 50%
Fraude Financeira 8% 7% 9% 12% 12%
Abuso Interno 59% 48% 42% 59% 44%
Intrusão de Sistemas 17% 14% 15% 13% 13%
Sabotagem 5% 2% 3% 4% 2%
R b /P d d I f ã P l 10% 9% 9% 8% 9%Roubo/Perda de Informação Pessoal 10% 9% 9% 8% 9%
‐ Dispositivos Móveis 4%
‐ Outros Dispositivos 5%

Acesso não Autorizado a Redes Wireless 15% 16% 14% 17% 14%
Alt ã d Pá i (D f t) 7% 5% 6% 10% 6%Alteração das Páginas (Defacement) 7% 5% 6% 10% 6%
Utilização Inadequada de Aplicações WEB 10% 5% 6% 9% 11%
Bots 21% 20%
Ataques ao Domain Name Server 6% 8%
Abuso Messenger 25% 21%Abuso Messenger 25% 21%
Escuta de Passwords 10% 9%
Roubo/Perda de Dados de Clientes 17% 17%
‐ Dispositivos Móveis 8%
Outros Dispositivos 8%‐ Outros Dispositivos 8%

Fonte: 2008 CSI/FBI Computer Crime and Security Survey
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Política, Standard, Procedimentos e Guidelines

Políticas
São documentos estratégicos onde são 
definidas as linhas orientadoras para 
que se possam atingir os objectivos da 
Segurança dos sistemas de Informação.

Standards

g ç ç

São documentos onde se definem os 
controlos para que se possam atingir  o 
nível de segurança que foi estabelecido 

pela Política (ex: ISO 27001). 

Procedimentos
São documentos  onde se definem as 
actividades, passo a passo, que devem 
ser executadas por forma a que se 

possam cumprir os standards definidos.

Guidelines
São documentos orientadores que 

fornecem recomendações de como é 
que se podem atingir os objectivos de 
segurança na ausência  de standards.
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História dos ISOs 27001/2
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ISO/IEC 27000
• As normas ISO 27000 (também conhecidas por 'ISMS Family of 

Standards‘, englobam os standards de segurança da informação 
que foram públicados pelo International Organisation for 
Standardization (ISO)( )

• Estes documentos oferecem recomendações de melhores práticas 
á d tã d d i f ã i t lna área da gestão da segurança da informação, riscos e controlos 

dentro do contexto de um Sistema Integrado de Gestão de 
Segurança ou Information Security Management System (ISMS)
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ISO/IEC 27001 vs 27002

ISO 27002 ISO 27001 

D fi ifi õ D fi ódi d áti• Define especificações para 
estabelecer, implementar, 
operar, monitorar, auditar, 
manter e melhorar o

• Define código de prática, 
onde se definem 
orientações para 
implementar ummanter e melhorar o 

Information Security 
Management System
(Baseado no British

implementar um 
Information Security 
Management System 
(anteriormente conhecido(Baseado no British

Standard BS 7799 Part 2, 
públicado pelo ISO/IEC em 
2005)

(anteriormente conhecido 
por ISO 17799)

2005) 
• Pode ser utilizado no 

processo de avaliação e 
certificação

• Não pode ser utilizado no 
processo de avaliação e 
certificação
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ISO/IEC 27001

Organizacional Política de 
Segurança

Organização de Segurança 
d I f ã

Organizacional

da Informação

Gestão de Activos
Controlo de 
Acessos

Conformidade

Segurança dos 
R H

Segurança FísicaOperacional
Recursos Humanos

Aquisição, 
Desenvolvimento e 

Manutenção de Sistemas

Operações e 
Comunicações

Gestão de Incidentes de 
Segurança

Gestão da 
Continuidade do 

Negócio

g ç

Manutenção de Sistemas Negócio

Legenda
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Segurança dos Sistemas de Informação

O perfil de um CISO

Segurança dos Sistemas de Informação

O perfil de um CISO 
(Chief Information Security Officer)



10 características de um CISO

#1 - ASSEGURAR O ENVOLVIMENTO DA GESTÃO#1 - ASSEGURAR O ENVOLVIMENTO DA GESTÃO
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10 características de um CISO

#2 – ASSEGURAR O ALINHAMENTO COM O NEGÓCIO#2 – ASSEGURAR O ALINHAMENTO COM O NEGÓCIO
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10 características de um CISO

#3 – REALIZAR UMA GESTÃO EFECTIVA DO RISCO#3 – REALIZAR UMA GESTÃO EFECTIVA DO RISCO
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10 características de um CISO

#4 - ESTAR ATENTO ÀS AMEAÇAS#4 - ESTAR ATENTO ÀS AMEAÇAS

15 de Maio de 2009 Pedro Cupertino de Miranda 28



10 características de um CISO

#5 - TER AS FERRAMENTAS ADEQUADAS#5 - TER AS FERRAMENTAS ADEQUADAS
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10 características de um CISO

#6 - ESTAR ATENTO À EVOLUÇÃO#6 - ESTAR ATENTO À EVOLUÇÃO
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10 características de um CISO

#7 - ACRESCENTAR VALOR#7 - ACRESCENTAR VALOR
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10 características de um CISO

#8 - FOMENTAR O ESPÍRITO DE EQUIPA#8 - FOMENTAR O ESPÍRITO DE EQUIPA
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10 características de um CISO

#9 - SER PERSISTENTE#9 - SER PERSISTENTE
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10 características de um CISO

#10 - NEM SEMPRE TEMOS SUCESSO#10 - NEM SEMPRE TEMOS SUCESSO
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A Segurança dos Sistemas de Informaçãog ç ç

Não é algo que se impõem,

mas sim uma questão de Atitude!
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Obrigadog
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E il i d @ di t ib i tEmail: rpmiranda@sonaedistribuicao.pt

Telm: 932441014
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