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= 1. Contextualizacao da utilizacao das Tecnologias de Informacao

Actualmente é impossivel imaginar uma organizacao sem uma forte componente na area dos

Sistemas de Informacgao (Sl) ou sem uma area de Tecnologias de Informacgao (TI), pois asseguram a

gestao operacional e estratégica das organizagdes.

Considerando esta dependéncia os Sl e Tl tém de ser geridos, controlados e monitorizados.

Existem varias linhas normas e frameworks orientadas para as boas praticas, controlo, avaliagao do

desempenho e da eficacia em varias areas das organizag¢des (incluindo dos Sl e Tl), tais como: ISO 9001,

ITIL, ISO 17799, ISO 20000, ISO 27000, CMM, COSO, PMBok, BSC, 6 sigma, ...

No entanto, surgem as algumas questoes que devem ser tidas em consideragao:
- Que linhas orientadoras seguir para gerir e controlar as TI?

- Que indicadores usar para medir o controlo e gestao das TI?
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m 2. Standards and Frameworks para gerir e controlar as Tecnologias de Informacgao

e Anorma ISO 9000 é uma familia de normas que especificam a gestao da qualidade dos sistemas.
Esta norma esta baseada em oito principios de gestdo da qualidade:
- Centra-se no “cliente”; lideranga; envolvimento das pessoas; abordagem por processos;
abordagem a gestéo através de um “sistema”; melhoria continua; abordagem a tomada de
decisbes baseada em factos; relacbes mutuamente benéficas para colaboradores, clientes e

fornecedores;

e Afamilia ISO 9000 é uma extensa série de normas de requisitos, orientagoes e outros documentos
de suporte que, juntos, podem fornecer um conjunto de ferramentas com as quais permite gerir e melhorar

as organizagoes em termos de eficiéncia e desempenho.
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m 2. Standards and Frameworks para gerir e controlar as Tecnologias de Informacgao

m O ITIL é uma biblioteca que apresenta um conjunto de boas praticas para gerir servigos de TI;

m Foca-se na entrega de servicos e suporte, considerando os aspectos técnicos do controlo do

processo,

m Trata-se de uma série de livros e manuais de formacéo que expdem e explicam as praticas que sao

mais benéficas para os servigos das Tl;

m O objectivo principal do ITIL centra-se em disponibilizar aos gestores das organizagbes um

meio de gestdo de elevados padrdes de qualidade, por forma a obter valor utilizando as TI.
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m 2. Standards and Frameworks para gerir e controlar as Tecnologias de Informacgao

m Disponibiliza um conjunto de recomendagdes para a gestdo da seguranga da informacao,
estando direccionado para quem ¢é responsavel pela introducdo, implementacido ou manutencao

da segurancga das organizagdes em especial na seguranga dos Sl.

m A norma ISO 17799 foi preparada inicialmente pelo Instituto de Normas Britanico (BS7799) e foi
adoptado pela ISO/IEC (International Standards Organization/International Electrotechnic

Comission).

m Tem como finalidade a definicdo de processos para efectuar a gestdo da seguranca dos Sl, tendo
como linhas orientadoras a norma ISO 17799.

m Em resumo, a ISO 17799 é um codigo de boas praticas que se complementa com a nova ISO 27001.
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m 2. Standards and Frameworks para gerir e controlar as Tecnologias de Informacgao

m O CMMI corresponde a modelos de maturidade de governanga em Sl e sdo utilizados para o

controlo dos processos de Tl (em especial os processos de software);

m Fornecem um método eficiente para classificar o estagio das organiza¢des na area das TI;

m Centra-se na execucao do processo de entrega de software e controlo do “processo’;

m Trata-se de uma abordagem derivada do modelo de maturidade para desenvolvimento de software

SW-CMM proposto pelo SEI (Software Engineering Institute);

m Este modelo ajuda as organizacdes a melhorem os seus processos de entrega de software e controlo

de processos.

aity,
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m 2. Standards and Frameworks para gerir e controlar as Tecnologias de Informacgao

m A framework COSO é um padrdo aceite para estabelecer controlos internos nas
organizagoes e determinar a sua eficacia, podendo ser aplicado a area das TI como também

a qualquer area das organizagodes.

O PMBOK, mantido pelo Project Management Institute, € uma coleccdo de processos e areas de

conhecimento geralmente aceites como melhores praticas para a gestao de projectos.
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m 2. Standards and Frameworks para gerir e controlar as Tecnologias de Informacgao

m E uma sigla que traduzida, significa Indicadores Balanceados de Desempenho;

m Permite a operacionalizagao da estratégia, facilitando a comunicacédo e a compreensao dos
objectivos estratégicos aos varios niveis organizacionais;

m Através do Balanced Scorecard os érgaos de gestdo das organizagdes dispéem de uma visédo

integrada do negocio e de um processo continuo de monitorizagdo do desempenho.

m “6 Sigma” € uma metodologia inovadora centrada na eliminagao dos defeitos de processos
dentro de uma organizacao e que tem como objectivo maximo proporcionar aos seus clientes um

servico ou produto, proximo da “perfeicao”.
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m 2. Standards and Frameworks para gerir e controlar as Tecnologias de Informacéo

O COBIT fornece uma framework que cobre todas as actividades de Tl, como o controlo e seguranca;

O principal foco do COBIT é o desenvolvimento de politicas claras e boas praticas para a seguranca e

controlo em TI;

Centra-se no controlo do processo como no controlo da estratégico da organizacao;

O seu primeiro objectivo € desenvolver linhas orientadoras e indicadores de controlo a partir dos objectivos

de negdcio e necessidades da organizacao;

Foi definido pelo IT Governance Institute juntamente com o ISACA (Information Systems Audit and Control

Association).
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m 2. Standards and Frameworks para gerir e controlar as Tecnologias de Informacéao

Os trés componentes da framework COBIT formam as trés dimensdes do “cubo do COBIT”:

Requisitos de neqgocio (Critérios de Informacgao ):Para satisfazer os objectivos de negdcio, a

informacao precisa de estar em conformidade com os critérios dos requisitos de negdcio;

Recursos de Tl: Sdo geridos pelos processos de Tl

para fornecerem informacao de que a organizagao necessita m ‘@W M

para alcangar os seus objectivos;
DOMAINS

People

Processos de Tl: Os processos do COBIT sao agrupados

Infrastruckure

PROCESSES

B
=
=
o
E
=
=

Applications

—

ACTIVITIES m

em 4 dominios (Planeamento e Organizacao, Aquisicao e

Implementagao, Entrega e suporte, Monitorizagao e Avaliagao)

compostos por 34 processos.
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Standards and Frameworks para gerir e controlar as Tecnologias de Informacéao

m COBIT - Framework
«— | Requisitos de negoécio

ME1 Manitor and evaluate IT parformancs. N
ME2 Manitor and evaluata internal control, %; ggzgtﬂh?i[m?:'ﬁnqoﬂﬂ&nsmm
MES Ensu_rs reulatory compliance. P03 Datermine technological direction.
ME4 Provide IT governance. P04 Defina tha IT processes, organisation and relationships.
V. P05 Managa the IT investmant.
P0G Communicats managamant aims and direction.
PO7 Managa IT human resources.,
PO Manage quality.
P09 Assess and managa [T risks.
POA0 Manage projects. »
4 dominios
&
DS1 Defineand manage servica lovels, | LT
D52 Manage thind-party sarvices. | e . -
D53 Manage performance and capacity. & AN Identify automatad salutions.
D54 Ensura continuous servica. Al2 Acquire and maintain application softwars.
D35 Ensura systams security. Al3 Acquire and n_mimaintschnolog,' infrastructura,
D56 Identify and allocats eosts. Al4 Enabla oparation and use.
D57 Educate and train users. Al5 Procurs IT rasources.
D58 Manage sarvica desk and incidents. Al Manage changes. )
D53 Manags the configuration. A7 Install and aceredit solutions and changes.
D510 Manage problems.
D511 Manage data.
D512 Manage tha physical environmant.
D513 Manage operations.
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m 2. Standards and Frameworks para gerir e controlar as Tecnologias de Informacéao
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Standards and Frameworks para gerir e controlar as Tecnologias de Informacao

m Relacao entre COBIT e 0 COSO

m O COSO apresenta que o controlo interno € um processo estabelecido pelos 6rgaos de gestao —

desenhado para fornecer uma seguranca razoavel relacionada a realizacio dos objectivos de negdécio. E

uma framework aplicada para auditar processos em qualquer actividade da organizagao.

m O COBIT apresenta controlos de Tl dando especial atencéo
a informagao em geral que é necessaria para suportar os requisitos

de negdcio e 0s recursos e processos associados com TI.

1 [} ]
Information and Commuhication
1 1 1

m Da mesma forma que o COSO identifica 5 componentes

de controlo para alcancgar os objectivos de controlo da eficacia,

Componentes do COSO

o COBIT apresenta um guia detalhado para TI.

m A diferenca maior € que o COSO é genérico, podendo ser utilizado em qualquer actividade da

empresa, enquanto que o COBIT é orientado especialmente para a area de TI.
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m 2. Standards and Frameworks para gerir e controlar as Tecnologias de Informacao

m O COBIT disponibiliza uma framework que cobre todas as actividades de TI;

m O ITIL é mais focado na gestao dos servigos (correspondente ao dominio de Entrega e Suporte do COBIT);

ITIL
Books
m O ITIL € mais detalhado e orientado a processos; 17~ '| S | |
|
i 11T Infra- | Planning to
Servic Servi Applicatl S Busi
BB EEISIEN G
m O COBIT ajuda a interligar as melhores : | os] | {oee] : ] Ham] Hwe ] \_{ =1
. o o 1 DS3 {pss |1 (| a3 | [ a2 | [ w3
praticas do ITIL com os requisitos de Negaocio :  S=a |- : e
o | || Dss [ as |1 {po2| [{Poio [ Poa |
e 0s responsaveis do processo de TI; [ |
y LPos [l |y [ Pos ] [ PO11 [ Po7
bmmmm e ! Sl

m O COBIT e o ITIL ndo sdo mutuamente exclusivos e podem ser combinados para uma boa Governanca de

T, controle e melhores praticas para a gestao das TI.
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m 3. Caso de Estudo de aplicabilidade do COBIT

Diagnostico das Tl no IPVC:

e O |IPVC é uma Instituicao Publica de Ensino Superior e tem uma estrutura organizacional
que integra varias Unidades Organicas ou Escolas dispersas geograficamente:
e Escola Superior de Educacgao, Escola Superior Agraria, Escola Superior de
Tecnologia e Gestao, Escola Superior de Saude, Escola Superior de Ciéncias
Empresariais, Servicos Centrais e Servicos Sociais.
e As Escolas Superiores sao orientadas para a leccionacao e os Servigcos
Sociais centrados no apoio social aos estudantes.
e Os Servigos Centrais asseguram a coordenacao Institucional dos recursos

humanos e as actividades administrativas dos varios departamentos.
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m 3. Caso de Estudo de aplicabilidade do COBIT

Diagnostico das Tl do IPVC (cont.):

e Disponibiliza um conjunto de Sl dispersos geograficamente que suportam as

actividades operacionais dos servigcos administrativos;

e A eficiéncia da gestao e controlo dos Sl por parte dos Servigos de Informatica das
Unidades Organicas apresentava algumas limitacbes em termos:
da gestao da infra-estrutura da rede, da gestao dos acessos aos sistemas, da
dificuldade em monitorizar os servicos, da dificuldade em controlar os
backups dos dados, de auséncia de registo efectivo das tarefas e acgdes
realizadas, de auséncia de planos de contingéncia e de recuperagao de

desastres, de identificacao de indicadores de desempenho dos servicos...
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m 3. Caso de Estudo de aplicabilidade do COBIT

Diagnostico das Tl no IPVC (cont.):

e Adicionalmente, na area das Tl o IPVC disponibiliza a comunidade civil um

conjunto de servigos':

- Centro de recuperacao de desastres; armazenamento de dados;

alojamento de informacgao, servicos web, entre outros;

como por exemplo, para as autarquias locais, projecto das regides digitais, infra-

estrutura de fibra optica da regido do vale do Lima, entre outros.

1Através da Oficina de Transferéncia de Tecnologia, Inovacao e Conhecimento — OTIC (http://www.ipvc.pt)
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Caso de Estudo de aplicabilidade do COBIT

m O Sistema de Gestao da Qualidade

do IPVC - Estrutura

Processos

Sub-Processos

e Académicos

e Recursos Técnico-Educativos
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m 3. Caso de Estudo de aplicabilidade do COBIT

Objectivo:

e Implementar do Sistema de Gestao da Qualidade (norma ISO 9001) na area

dos Sistemas e das Tecnologias de Informacao.

e Definir procedimentos para assegurar a gestdo e o controlo dos Sistemas e

Tecnologias de Informacéao do IPVC.
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Caso de estudo de aplicabilidade do COBIT

m ApOs a analise das normas e frameworks que contemplassem a gestéo e o controlo das Tl, os Gestores do

processo GSI decidiram seguir as orientacdes do COBIT no sentido de efectuar essa gestao e garantir os

requisitos da norma ISO 9001.

m O processo GSI foi dividido em quatro sub-processos correspondendo aos quatro dominios definidos pelo

COBIT.

Business Requirements

P
@

EVALUATE
DOMAINS

Infrastructure
People

Information

PROCESSES

Applications

—

\ / ACTIVITIES
DELIVER AND &
ACQUIRE AND ﬁq&ﬁ'@

SUPPORT
IMPLEMENT

P —

/i =
< -
/ [ ——

IT Processes
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Caso de Estudo de aplicabilidade do COBIT

m ApOs a analise das normas e frameworks que contemplassem a gestéo e o controlo das Tl, os Gestores do
processo GSI decidiram seguir as orientacdes do COBIT no sentido de efectuar essa gestao e garantir os

requisitos da norma ISO 9001.

m O processo GSI foi dividido em quatro sub-processos correspondendo aos quatro dominios definidos pelo

COBIT.

PLANEAMENTO E MONITORIZAGAO E

ORGANIZAGAO
DOS SISTEMAS DE

AVALIACAO DOS
SISTEMA DE
INFORMAGAO

Os principais beneficios do COBIT numa Instituicdo de Ensino Superior — Um caso de estudo @ F’@ S90 .
Jorge Ribeiro — Escola Superior de Tecnologia e Gestéo — Instituto Politécnico de Viana do Castelo Imluto Pokcrico SGs



Seminario “Auditoria e Controlo de Sistemas de Informacao

Caso de Estudo de aplicabilidade do COBIT

m O sub-processo Planeamento e Gestao dos Sistemas de Informacao

Sub-Processos:

————————

/” T \\
- ~
-,

,

PLANEAMENTO E

J ORGANIZAGAO
! DOS SISTEMAS DE I
\

~~ -

m Tem como principal objectivo cobrir os dominios estratégicos das Tl na organizacido de modo a que as

Tl contribuam para os objectivos estratégicos da organizagao.

= Contempla também a definicdo de planos de avaliagao da qualidade das Tl para alcancar estes

objectivos.
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m 3. Caso de Estudo de aplicabilidade do COBIT

Elaborar um plano estratégico para as TI

Descri¢ao Documentos e Registos Associados Responsabilidade

ano Estratégico : -
das Tl (ano Relatério Actividades/

anterior) Objectivo em TIC
GSl/28 GSl/25

Relatério de

Identificagéo de
Alinhamento dos

necessidades/
actividades e servigos
realizadas em TIC

Procedimento Geral do
Processo GSI Servigos de informatica da

Objectivos TIC Unidade Organica responsavel
GSI/22 =L ’ P

Identificggéo de Relatério de Alinhamento dos . . L
necessidades/ Objecti TIc Servigos de informatica da
actividades e jectivosiem Unidade Organica responsavel
servicos a realizar GSl/22
em TIC
Relatério de Plano Estratégico Relatério
Analise Alinhamento dos | | das Tl ano anterior Actividades/ Servigos de informatica da
Objectivos em TIC GSl1/28 Objectivo em TIC Unidade Organica responsavel
¢ GSl/22 GSl/25

Identificagéo de
acgbes a Plano Estratégico das Tl Plano de Actividades
desenioiey GSl/28 GSl/24

Servigos de informatica da
Unidade Organica responsavel

- Plano
Execugéo do o Pl de Actividad . . -
o Estratégico das ano de Activiaades Servigos de informatica da
FEwS T?cl;tmo s Tl GSI/24 Unidade Organica responsavel
GS1/28
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m 3. Caso de Estudo de aplicabilidade do COBIT

Elaborar um plano tactico para as Tl

Descrigéo Documentos e Registos Associados Responsabilidade

Levantamento dos
Servigos

Andlise e Revisdo

i Procedimento Geral do
Plano Estratégico das Tl Processo GSI Servigos de informatica da
GSl/28 GSI-01 Unidade Organica responsavel

do Portefélio de Portefo’hgglc;;oServigos Servigos de informatica da
Servigos Unidade Organica responsavel
Defini¢do de
Actividades, : . -
Prioridades e Plano Estratégico das Tl Portefélio dos Servigos S_erw(;os de mformanca d;
Necessidades GSI/28 S1/30 Unidade Organica responsavel

ESTHEEEDO Plano Tactico das Tl
calendarizagdo de ! Servigos de informatica da
" acotes a GSI/27 <

Unidade Organica responsavel
desenvolver

!

Validagéo do )
Plano Tég(ico pela Plano Téctico das Tl Servigos de informatica da
Gestao GSl/27 Unidade Organica responsavel

Plano Téctico das Tl

o SS 27 i o Ursids Oronien
responsavel
Plano Téctico das TI Orgaos de Gestao e Servigos de
Téctico das TI GSl/27 informatica da Unidade Organica
responsavel
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Seminario “Auditoria e Controlo de Sistemas de Informacéao

Caso de Estudo de aplicabilidade do COBIT

m O sub-processo Aquisicao e Manutencao dos Sistemas de Informacao

Sub-Processos:

—= ==
- ~SNo

- ~

- ~

-~ -

m Centra-se na definicdo de procedimentos para r

T1 do sub-processo “Planeamento e Organizagao das Tecnologias de Informagao”.

= Define procedimentos para efectuar a aquisicao, instalacao e manutencao dos componentes [1] da

infra-estrutura tecnolodgica.

[1] Por componente entende-se: todo o hardware relacionado com os sistemas de informacgéo, equipamentos informaticos, aplicagbes de software,
instalacdes de suporte aos sistemas de informacgao, hardware de comunicag¢ao de dados, ar-condicionado das instalagdes de armazenamento dos
equipamentos informaticos, carregadores de tenséo, bastidores e tudo o que envolva directamente e indirectamente o desempenho e seguranga dos

sistemas de informacgéao na infra-estrutura tecnoldgica.
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Seminario “Auditoria e Controlo de Sistemas de

m 3. Caso de Estudo de aplicabilidade do COBIT

Informacao

Adquirir componentes para a infra-estrutura tecnoloégica

Descrigéo

Necessidade de Adquirir
Componentes para a Infra-
estrutura Tecnolégica

Indicar dados
gerais do
requerente e
dados do pedido
de aquisicdo

v

Indicar a
justificacdo para a
aquisicdo

Registar motivo | Nao
da néo
aprovagdo

Aquisicao
necessaria

analisar a infra-estrutura
tecnolégica para aplicar o

Analisar a infra-
estrutura
tecnolégica

v

Registar
necessidades
complementares
ao pedido

v

Aquisi¢do ao
economato do
componente
solicitado

Actualizar base de dados com os
documento e registos associados
a esta actividade

Documentos e Registos Associados

Pedido de necessidade de Pr
componentes para a Infra-

ito Geral do
Processo GSI

estrutura tecnolégica GSI-01
GSI/02

Pedido de necessidade de componentes
para a Infra-estrutura tecnolégica
GSI/02

Pedido de necessidade de componentes
para a Infra-estrutura tecnolégica
GSI/02

¥/—\

Pedido de necessidade de componentes
para a Infra-estrutura tecnolégica
Registar motivo
GSI/02

J\

Pedido de necessidade de componentes
para a Infra-estrutura tecnolégica

Registar motivo

GSI/02

Pedido de necessidade de componentes
para a Infra-estrutura tecnolégica
Registar motivo
GSI/02

Pedido de necessidade de
componentes para a Infra-estrutura
tecnolégica
GSI/02

Processo “Aprovisionamento”
APR-01/01 Pedido de
Satisfagdo de Necessidades

Actualizagédo
da base de dados de
documentos e registo:

Responsabilidade

Servigos de informatica da
Unidade Organica responsavel,
utilizador do sistema ou Orgéos

de Gestéo

Servigos de informatica da
Unidade Organica responsavel,
utilizador do sistema ou Orgéos

de Gestéo

Servigos de informatica da
Unidade Organica responsavel,
utilizador do sistema ou Orgéos

de Gestéo

Orgaos de Gestédo da Unidade
Organica e/ou Servigos de
informatica da Unidade Organica
responsavel

Servigos de informatica da
Unidade Organica responsavel

Servigos de informatica da
Unidade Organica responséavel

Servigos de informatica da
Unidade Organica responséavel

Servigos de informatica da
Unidade Organica responsavel

Servigos de informatica da
Unidade Organica responséavel
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Seminario “Auditoria e Controlo de Sistemas de Informacéao

m 3. Caso de Estudo de aplicabilidade do COBIT

Instalar, reinstalar e configurar componentes na infra-estrutura tecnolégica

Descricéo

Documentos e Registos Associados

‘ Responsabilidade

Pedido de Instalagao e

configuragéo de
componentes na infra-
estrutura tecnolégica

Pedido de
Instalagéo aceite

Registar motivo da
n&o aprovagao

Informar o
requerente

Componente disponivel
para instalagéo

Adquirir componentes
para a infra-estrutura

Pedido de instalagéo, reinstalagéo Procedimento Geral do
e configuragao de componentes Processo GSI

na Infra-estrutura tecnolégica GSI-01
GSl/04

Pedido de instalagdo, reinstalagéo e
configuragao de componentes na
Infra-estrutura tecnolégica
GSl/04

Inventério dos componentes IT
(aplicagéo e-Sig-Educ)

Pedido de necessidade de
componentes na Infra-estrutura
tecnoldgica
GSl/02

Actualizar elementos de Sim
configuracdo dos
componentes da infra-
estrutura tecnolégica
GSI-13

Necessario
actualizar base de
configuragées

Actualizar base de dados com os
documento e registos associados a
esta actividade

tecnoldgica
GSI-04
Analisar processo Especificagéo do
de Instalagdo do fornecedor do
equipamento equipamento
instaiagao e
configuragéo
Analisar Necessario gerir
Previlégios acessos ao componente

Pedido de instalag&o,
reinstalacéo e configuracdo
de componentes na Infra-
estrutura tecnoldgica
GSI1/04

Conta de utilizadores para o
acesso aos componentes da
infra-estrutura tecnoldgica
GSI/05

edido de instalacdo, reinstalagao e
configuragéo de componentes na Infra-
estrutura tecnoldgica

GSl/04

Actualizagao
da base de dados de
documentos e registos

Servigos de informatica da Unidade
Organica responsavel, utilizador do
sistema ou Orgaos de Gestéo

Ser\{igos de Informatica e/ou
Orgéos de Gestao da
Unidade Organica

Ser\{igos de Informatica e/ou
Orgéos de Gestao da
Unidade Organica

Servigos de Informatica e/ou
Orgaos de Gestao da
Unidade Organica

Servigos de informatica da
Unidade Organica responavel

Servigos de informatica da
Unidade Organica responavel

Servigos de informatica da
Unidade Organica responavel

Servigos de informatica da
Unidade Organica responavel

Servigos de informatica da
Unidade Organica responavel
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Seminario “Auditoria e Controlo de Sistemas de

m 3. Caso de Estudo de aplicabilidade do COBIT

Informacao

Manter os componentes da infra-estrutura tecnolégica

Descrigao

Adquirir componentes
para a infra-estrutura
tecnolégica
GSI-04

Inicio do pedido de manutengao de
componentes da infra-estrutura
tecnolégica

Analisar e Avaliar

Efectuar a
intervengao

l

Registar resultado

Manutengao
realizada com
sucesso

Registar motivo

Ha resolugao
possivel

Resolver Incidentes
informéticos
GSI-08

L

Actualizar base de dados com os \
e registos a

Registar
motivo

esta actividade

Documentos e Registos Associados

Responsabilidade

Pedido de execucgao de tarefas associadas
aos sistemas de informagéo da infra-
estrutura tecnolégica: Indicagao de pedido
de manutencéo de componentes na infra-
estrutura tecnolégica
GSI/03

Procedimento
Geral do Processo
GSI

GSI-01

Consultar CheckList do plano
de intervencdo em componente da
infra-estrutura tecnolégica

GSI/06

Pedido de necessidade de
componentes para a infra-
estrutura tecnolégica
GSl/02

Pedido de manutengéo de
componentes na infra-
estrutura tecnolégica
GSI/03

GSI/03

Pedido de manutencéo de
componentes na infra-estrutura
tecnolégica
GSI/03
Pedido de manutengao de
componentes na infra-estrutura
tecnolégica

GSI/03

Pedido de manutengéo de

componentes na infra-estrutura

tecnolégica

Ocorréncia de anomalia Informatica
GSl/o1

Actualizagio
da base de dados de
documentos e registos

Servigos de informatica da
Unidade Organica
responsavel, utilizador do
sistema ou Orgaos de
Gestao

Servigos de informética da
Unidade Organica
responsavel

Servigos de informatica da
Unidade Organica
responsavel

Servigos de informatica da
Unidade Organica
responsavel
e Orgéos de Gestao

Servigos de informatica da
Unidade Organica
responsavel

Servigos de informatica da
Unidade Organica
responsavel

ervicos de informatica da
Unidade Organica
responsavel

Servigos de informética da
Unidade Organica
responsavel

Servigos de informéatica da
Unidade Organica
responsavel

Servigos de informatica da
Unidade Organica
responsavel
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Seminario “Auditoria e Controlo de Sistemas de Informacéao

Caso de Estudo de aplicabilidade do COBIT

m O sub-processo Disponibilizacao e Suporte dos Sistemas de Informacao

Sub-Processos: '

’f—_ T~

- ~
- ~
- ~

~~ -

m Define procedimentos para disponibilizar aos utilizadores os Sl e as Tl do IPVC :
m Gestao de Incidentes Informaticos na infra-estrutura tecnolégica;
m Gestdo dos dados da infra-estrutura tecnoldgica;
m Gestao das configuragbes dos componentes da infra-estrutura tecnoldgica;
m Assegurar a seguranga dos componentes da Infra-estrutura tecnologica;
m Gestdo do desempenho e da capacidade dos componentes da Infra-estrutura tecnoldgica;
m Assegurar a continuidade do servigo dos componentes da infra-estrutura tecnoldgica;
m Gestao das operagdes nos componentes da infra-estrutura tecnologica;
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Seminario “Auditoria e Controlo de Sistemas de Informacéao

m 3. Caso de Estudo de aplicabilidade do COBIT

Servico de apoio a utilizadores

Descricéo Documentos e Registos Associados Responsabilidade
Identificagéio do Ocorréncia de Procedimento Geral do
Problema anomalia Processo GSI
informatica GSI-01 Utilizador do Sistema
GSI/01

Envio para o

Ocorréncia de anomalia
requerente sobre a

e ° informatica Servigos de Informatica da
recepgao do pedido - Confirmag&o da recepgo por Unidade Organica responsavel
E.mail
I GSli01
Anélise‘d‘o servico Ocorréncia de Servigos de Informatica da
solicitado anomalia informatica Unidade Organica responsavel
7 GSI/01
Resolugdo Declarag&o de Empréstimo de Servigos de Informatica da
Sofware (caso aplicavel) Unidade Organica responsavel
[ GSI/32
Nao Ocorréncia de anomalia

Problema Resolvido informatica

GSI/01 Servigos de Informatica da

Unidade Organica responsavel

4

" y . . Ocorréncia de anomalia
Actualizar reg_lsto Actualizar registo informatica
da ocorréncia da ocorréncia GSII01 Servigos de Informatica da
i Unidade Organica responsavel
Envio por e-mail Envio por e-mail
para o requerente para o requerente I .
informando sobre informando sobre Ocorre.nma dg ‘anomalla ) .
o estado de o estado de informatica s_erwgos d? Ipformatlca d,a
resolugao do resolugao do GSI/01 Unidade Organica responsavel
pedido pedido
Resolver de Ocorré_ncia d? _anomalia Servigos de Informatica da
incidentes informatica Unidade Organica responsavel
informaticos GSI/01
GSI-08
‘Actualizar base de dados L
com os documento e Actualizagao Servigos de Informatica da
registos associados a esta da base de dados Unidade Organica responsavel
actividade de documentos e
de registos
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m 3. Caso de Estudo de aplicabilidade do COBIT

Resolver incidentes informaticos

anomalia inform:

Pedido de ocorréncia de

Descrigao

Informac&o de
recepgao do pedido
via e-mail

Identificagdo do
problema

Registar justificagéo no
pedido de ocorréncia de
anomalia informética

v

Analisar e Agir em
conformidade

¥

Passivel de resolugao
pelos Servigos de
Informética da UO

mplica requisi¢éo de
material

Adquirir componentes para
a infra-estrutura tecnoldgica
GSI-04

Verificagdo do material
necessario

Instalar e configurar
componente da infra-
estrutura
tecnolégica

Documentos e Registos Associados

Resolugdo e
proceder em
conformidade

Instalar, reinstalar e
configurar componentes da
infra-estrutura tecnolégica
GSI-05

Problema
resolvido

Actualizar base de dados com os
documento e registos associados a

esta actividade

Registar
justificagdo no
pedido de
ocorréncia de
anomalia
informéatica

Procedimento Geral
do Processo GSI
GSI-01

Ocorréncia de Anomalia
Informéatica

GSI/01

Ocorréncia de Anomalia
Informatica
GSI/01

Ocorréncia de Anomalia

Informatica
GSI/01

Pedido de necessidade de
componentes na infra-estrutura
tecnolégica
GSI/02

Ocorréncia de Anomalia
Informatica

GSl/01

Pedido de Instalagéo,
reinstalagdo e
configuragéo de
componentes na infra-
estrutura tecnologica

GSl/04

Ocorréncia de
Anomalia
Informatica

GSl/01

Actualizagdo

da base de dados de
documentos e de
st

Responsabilidade

Utilizador do sistema ou
uma procedimento que
solicite a resolugédo de
incidentes informaticos

Servigos de Informatica
da Unidade Organica
Responsavel

Servigos de Informatica
da Unidade Organica
Responsavel

Servigos de Informatica
da Unidade Organica
Responsavel

Servigos de Informatica
da Unidade Organica
Responsavel

Servigos de Informatica
da Unidade Organica
Responsavel

Servigos de Informatica
da Unidade Organica
Responsavel

Servigos de Informatica
da Unidade Organica
Responsavel

Servigos de Informatica
da Unidade Organica
Responsavel

Servigos de Informatica
da Unidade Organica
Responsavel

Servigos de Informatica
da Unidade Organica
Responsavel

Servigos de Informatica
da Unidade Organica
Responsavel
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Seminario “Auditoria e Controlo de Sistemas de Informacéao

m 3. Caso de Estudo de aplicabilidade do COBIT

Definir e manter politica e requisitos para efectuar os backups

Descrigcao Documentos e Registos Associados Responsabilidade

Pedido de execucao de tarefas associadas aos sistemas
de informacéo da infra-estrutura tecnolégica: Indicacéo
de pedido de definicdo ou manutencao das politicas de

backups e recuperacéo de backups

Pedido de definicdo ou

manutencéo dos
procedimentos e requisitos
para efectuar backups

Procedimento
Geral do
Processo GSI
GSI-01

Servigos de Informatica da
Unidade Orgénica
Responsavel ou Orgédo de

GSI/03 Gestao da Unidade
Organica
Politica para efectuar os backups e
restaurac&o de backups dos dados dos Servicos de Informatica da
.| Definicéo da Politica para Irl|¥e|('|atirl:gat:;c;iceo_gig?gzztce)s componentes da infra-estrutura Unidade Organica
efectuar os backups tecnolégica Responsavel
. GSli07
L Politica para efectuar os backups e
f isi Inventario dos componentes | |restauragéo de backups dos dados dos Servigos de Informatica da
Indicar os requisitos para IT (aplicacso e-Sig-Educ) componentes da infra-estrutura Unidade Organica
efectuar os backups phcac 9 tecnologica Responsavel
7 \-/—\ GSI/07

.| Indicacdo do periodo para

Politica para efectuar os backups e
efectuar os backups

restauracéo de backups dos dados dos
componentes da infra-estrutura

tecnolégica

GSI/07

Inventario dos componentes Servigos de Informética da
IT (aplicagéo e-Sig-Educ) Unidade Orgénica

Responsavel

Indicag&o dos requisitos de
segurancga (permissdes)
paia efecé‘;i;ﬁ asrmazenar Inventario dos componentes

P IT (aplicagéo e-Sig-Educ)

A 4

Politica para efectuar 6s backups &

restauragéo de backups dos dados dos
componentes da infra-estrutura

tecnolégica

GSI/07

Servigos de Informatica da
Unidade Organica
Responsavel

Indicag&o do local de
armazenamento dos

backups Politica para efectuar os backups e
restauragéo de backups dos dados Servl@o_s de Informé_nca da
* dos componentes da infra-estrutura Unidade Orgénica
t 16 Responsavel
Definicao dos ecGngllo(;;;ca P
procedimentos para
testar os backups
!
Pedido de execucao de tarefas associadas aos sistemas de informacao da
infra-estrutura tecnolégica: Indicacéo de pedido de definicdo ou manutencéo Res
i i o ) ponsavel dos Servigos
indcar o que. e 20~ Bocuments SonlEE e dno i n et s e iommética da Unidade
rectificar aprovado GS103 Organica Responsavel e

Orgaos de Gestao

Pedido de execucao de tarefas associadas aos sistemas’
de informagéo da infra-estrutura tecnolégica: Indicagéao de
pedido de definigdo ou manutengéo das politicas de
backups e recuperagéo de backups

GSI/03

Actualizar as versdes dos
documentos dos sistemas
de informagéo
GSI-11

Servigos de Informatica da
Unidade Organica
Responsavel

v

Politica para efectuar os backups e restauracéao
de backups dos dados dos componentes da infra-
estrutura tecnolégica
GSI/07

Armazenar documento da
politica de backups

Servigos de Informatica da
Unidade Organica
Responsavel

Actualizar base de dados
com os documento e registos
associados a esta actividade,

Actualizagao
da base de dados de
documentos e de registos

Servigos de Informatica da
Unidade Organica
Responsavel
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Seminario “Auditoria e Controlo de Sistemas de Informacao

m 3. Caso de Estudo de aplicabilidade do COBIT

Efectuar backups e restauracao de backups

Descrigéo Documentos e Registos Associados Responsabilidade

Pedido de execugao de backup oU
restaurag#o de backups do software
dos componentes da infra-estrutura
tecnologica

Servigos de Informatica da
Unidade Organica Responsavel,

Procedimento Geral

de Gestédo

Requisicéo para efectuar copias de segurancaa| | o processo G | | Utilizador do sistema ou Orgaos
da infra-estrut 0 GSI-01

GS/08

rata-se dé
proceder a um
Backup

Servigos de Informatica da
Unidade Organica Responsavel

Politica para efectuar os backups
e restauragéo de backups dos
dados dos componentes da infra-

estrutura tecnolégica
Gsl/07

Analise do pedido face aos
requisitos de backups de dados,
software ou aplicagdes
informéticas dos equipamentos

Anélise de permissdes para
proceder a recuperagéo dos
backups

Servigos de Informatica da
Unidade Organica Responsavel

Servicos de Informética da

Analise do pedido face aos requisitos de execugao de Poliica para efectuar os backups - — Unidade Organica Responsavel
backups ou recuperagao de backups de dados, e restauragao de backups dos Declaragéo de Rejeigéo de
software ou apli dos equij dados dos componentes da infra- para efectuar Backups
T estrutura tecnolégica

Servigos de Informatica da
Unidade Organica Responsavel

(caso aplicavel)
Gsi? GsI33

/4 condigse
tecnologicas para
executara~
operago

Requisi#o para efectuar cpias de seguranga a
R et 6

Registar motivo da
néo execugdo da
tarefa

Senvigos de Informatica da
Unidade Organica Responsavel
- Indicar motivo

GSI/08

Servigos de Informatica da
Unidade Organica Responsavel

Efectuar o backup ou a
restauragao de backups

Servigos de Informatica da

Testar a restauracao de Unidade Organica Responsavel

backups Requisiao para efectuar copias
de seguranca a componentes da
infra-estrutura tecnologica
GSl/08

Servicos de Informética da
Unidade Organica Responsavel

Necessario
requisitar material

Registar backup, testes
e recuperacéo dos
backups

Pedido de necessidade de
componente para a infra-
estrutura tecnolégica
GSl/02

Adgquirir componente
para a infra-estrutura
tecnolégica
GSI-04

Servigos de Informética da
Unidade Organica Responsével
Registar
ocorréncia

Restauracso bem
sucedida

Analise Requisigéo para efectuar copias de seguranca a Servigos de Informatica da
Analise da infra-estrut Unidade Organica
GSI108 Responsavel
. q para Pedido de registo de
Reiniciar Registar Reiniciar efectuar copias de Catalogo das hovalversaoide Servigos de Informatica da
operagéo de backup inventariagao do operagao de backup seguranga a Copiasde || documentos associados Unidade Organica
ou restauracéio backup ou a da infra- a0s sistemas de Responsavel
estrutura tecnolégica GSli29 informagéo
Actualizar catalogo da cépia de GSl/08 GSI/03

segurana
GSI/29
Servigos de Informatica da

Actualizagéo Unidade Organica Responsavel

Actualizar base de dados com os
documento e registos associados a
esta actividade

da base de dados
de documentos e
de registos
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Seminario “Auditoria e Controlo de Sistemas de Informacéao

Caso de Estudo de aplicabilidade do COBIT

m O sub-processo Monitorizacao e Avaliacao dos Sistemas de Informacao

Sub-Processos:

’ MONITORIZAGAO E
AVALIAGAO DOS
SISTEMA DE
INFORMAGAO

m Todos os processos das Tl tem de ser disponibilizados em tempo oportuno de modo a garantir a qualidade

dos Sl e garantir o plano estratégico das Tl na organizagéo.

m Este processo centra-se na definicdo de procedimentos para testar, monitorizar e avaliar o desempenho, a

seguranca e a disponibilidade das TI.

O O O c 0 O o0 O O _ b A o,
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Seminario “Auditoria e Controlo de Sistemas de Informacéao

m 3. Caso de Estudo de aplicabilidade do COBIT

Monitorizar e controlar os componentes da infra-estrutura tecnolégica

Descrigéo Documentos e Registos Associados Responsabilidade
Pedido de execucéo de tarefas associadas aos
sistemas de informacéo da infra-estrutura

Inicio do processo de
monitorizagao dos
componentes da infra-estrutura
tecnoldgica

Procedimento Geral do Servigos de Informatica da

tecnoldgica: Indicagéo do pedido de elaboragéo da Processo GSI| Unidade Organica, Orgaos
monitorizagao e controlo dos componentes da
infra-estrutura tecnoldgica
GSI/03

de Gestao da Unidade
GSI-01 Organica ou pelo
documento GSI/18

Analisar o documento da
listagem do software e L. Unidade Organi
equipamentos da infra- Inventério dos componentes IT nidade Lrganica

estrutura tecnolgica (aplicagdo e-Sig-Educ)
passivel de ser controlado

Servigos de Informatica da

e monitorizado

\_/—\

Plano de escalonamento de tarefas a

realizar nos componentes da infra- . »
Analisar escalonamento estrutura tecnolégica Servigos de Informatica da
de tarefas GSI/18

Unidade Organica

¥/\

v

Analisar instrugdes e
procedimentos

Plano de intervengdo nos
componentes da infra-estrutura
tecnoldgica

Servigos de Informatica da
GSl1/06 Unidade Organica
Monitorizar e avaliar o —— E— - -
desempenho e edido de execugéo de tarefas associadas aos sistemas . »
capacidZde dos de informagéo da infra-estrutura tecnolégica: Indicagao Servigos de Informatica da
componentes da infra- || do pedido de elaboragéo da monitorizagéo e controlo Unidade Organica
estrutura tecnolgica dos componentes da infra-estrutura tecnolégica
GSl-24 GSI/03
Monitorizar a seguranca Pedido de execugéo de tarefas associadas aos sistemas
dos componentes da infra- de informag&o da infra-estrutura tecnolégica: Indicagéo Servigos de Informatica da
estrutura tecnolégica do pedido de elaboragéo de Testes e monitorizacéo da Unidade Organica
GSI-25 seguranga dos componentes da infra-estrutura
tecnolégica
GSI/03
Actualizar base de dados Actualizagédo
com os documento e registos da base de dados Servigos de Informatica da
associados a esta actividade de documentos e Unidade Organica
de registos
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m 3. Caso de Estudo de aplicabilidade do COBIT

Testar o plano de recuperacao de desastres dos componentes da infra-estrutura tecnolégica

Descrigcdo

Pedido de realizagao
de testes ao plano de
recuperagao de desastres dos
;omponentes da infra-estruturg
tecnologica

Analisar e executar o plano
de acgdes a tomar no periodo de
{-»| recuperacéo de desastres dos
componentes da infra-

Analisar e executar o plano
de recuperagdo de
desastres definido para a
infra-estrutura tecnolégica

Documentos e Registos Associados

Pedido de execugéo de tarefas assoclgd_as aos sistemas de Freszfien EEElcs

ir da infr truts Indicagédo do
pedido de realizagdo de testes ao plano de recuperagao de P’°éesslfgfs'
desastres dos comp da infra-estrutura 69

GSI/03

estrutura tecnologica

Testar e registar resultado
dos testes

Necessario alterar

plano de
desastres

Actualizar plano de
recuperagao de
Definir alteragdes ao desastres dos
[
plano componentes da infra-
estrutura tecnolégica
GSI-19

ecessario alterar plano de
acgdes a realizar no periodo de
recuperagzo de desastres

Definir alteragdes ao
plano de acgdes

v

Definir e manter o plano de
acgdes a tomar no periodo de
recuperacao de desastres
GSI-20

Actualizar base de dados com
os documento e registos
associados a esta actividade

Plan de recuperaco de || P1ano de acedes a tomar no periodo
LR de 20 de desastres dos

i da infra-
estrutura tecnolégica

Inventério dos
IT
(aplicac&o e-Sig-Educ)

GSI/16

Pedido de realizagao de
testes ao plano de
recuperagao de desastres

Relatério de testes e
monitorizagao ao plano de
recuperagao de desastres
dos componentes da infra-
estrutura tecnolégica
GSl/21

dos componentes da infra-
estrutura tecnolégica
GSl/03

Pedido de execugao de tarefas associadas aos sistemas de
informagao da infra-estrutura tecnoldgica: Indicagéo do pedido de
actualizagdo do plano de recuperago de desastres dos

fes da infra-esirutura tecnoidgi

GSI/03

Pedido de execugéo de tarefas associadas aos sistemas de informagéo da
infra-estrutura tecnolégica: Indicagéo do pedido de actualizago do plano
de acgdes a realizar no periodo de recuperagéo de desastres dos
componentes da Infra-estrutura tecnolégica
GSI/03

Actualizagdo
da base de dados
de documentos e
de registos

Responsabilidade

Servios de Informética da Unidade
Responsavel, Orgaos de Gestao da
Unidade Organica, ou pelos
documentos GSI/18 ou GSI-23

Servios de Informatica da
Unidade Organica responsavel ou
outra entidade definida pelos
Orgaos de Gestao da Unidade
Organica

Servigos de Informatica da
Unidade Organica responsavel ou
outra entidade definida pelos
Orgaos de Gestao da Unidade
Organica

Servios de Informatica da
Unidade Organica responsavel

Servios de Informatica da
Unidade Organica responsavel

Servios de Informatica da
Unidade Organica responsavel

Servicos de Informatica da
Unidade Organica responsavel

Servigos de Informatica da
Unidade Organica responsavel

Servigos de Informatica da
Unidade Organica responsavel
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m 3. Caso de Estudo de aplicabilidade do COBIT

m Apesar o COBIT apresentar varios indicadores (objectivos de controlo), na
implementacdo do COBIT no ambito da certificacdo da norma ISO 9001 foram definidos

inicialmente um sub-conjunto de indicadores:

Indicadores Designacao Objectivo Acompanhamento
1 Numero de pedidos de apoio por parte dos ut|~I|zadores originada <100 Anual
pela sua inadequada formagao
Numero de ocorréncias anual por aplicagdo de software dos
2 : . <150 Anual
servidores que provocaram quebras de funcionamento
Média do tempo (dias) de resposta até a recuperagao do

3 componente da infra-estrutura tecnologica sem aquisi¢cao de <4 dias Anual
componentes

4 Taxa de |nC|der_1tes que reque’re_m suporte ntz Iogal (fora dos <50% Anual

Servigos de Informatica) da ocorréncia
5 Taxa de ocorréncias resolwc_ias e f|nal|zad’a.s da > 60% Anual
responsabilidade dos Servigos de Informatica
6 Taxa de incidentes reabertos <20% Anual
7 Taxa de backups dos dados criticos (definido pela politica de > 90 % Mensal
backups)

8 Taxa de testes de sucesso a backup~s dos dados dos Sistemas > 90 % Mensal

de Informacéo
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m 3. Caso de Estudo de aplicabilidade do COBIT

m Apesar da selecgao deste pequeno sub-conjunto de objectivos de controlo do COBIT, futuramente

serdo adoptados (gradualmente) mais indicadores;
e N.° e tipo de alteragdes de emergéncia efectuadas na infra-estrutura tecnoldgica;
e Média do tempo de configuragdo dos componentes;
e Frequéncia de interrupgdes do servigo dos sistemas criticos;
e Frequéncia de alteracdo das configuragbes e acessos aos componentes criticos;
e Frequéncia de revisao de planos/politicas de gestao e controlo;
® % de objectivos do plano estratégico que suportaram o plano de negocio;
e Frequéncia de formacg&o dos técnicos na area das Tl;
e outros indicadores enumerados no COBIT;

m Também foram monitorizados os niveis de satisfacdo dos clientes, utilizadores e fornecedores.

aity,
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m 3. Caso de Estudo de aplicabilidade do COBIT

Indicadores do COBIT para o Processo Gestdo dos Sistemas de Informagédo do SGQ do IPVC
30
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2
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]
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0
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Més
—e— Indicador 1 com COBIT em 2008-2009 —0o— Indicador 2 comCOBIT em 2008-2009
—a— Indicador 1 sem o COBIT em 2007 —x— Indicador 2 sem o COBIT em 2007
Indicadores Designagao Objectivo Acompanhamento
Numero de pedidos de apoio por parte dos utilizadores originada
1 P poloporp ~ 9 <100 Anual
pela sua inadequada formacao
2 Numero de ocorréncias anual por aplicagao de software dos <150 Anual
servidores que provocaram quebras de funcionamento
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Seminario “Auditoria e Controlo de Sistemas de Informacao

m 3. Caso de Estudo de aplicabilidade do COBIT

Indicadores do COBIT para o Processo Gestao dos Sistemas de Informagao

Numero de Dias
o [N
g - O,

| | |

0 I M- I M I M — I I I I I I I I
O o ~ O Q© O Q O O O Q
SO R O VO S
N N & S & ) & K \
é;\‘ (@) 0\\ 4% > <
s 0 f «
Més
—e— Indicador 3 com COBIT in 2008-2009 —=— Indicador 3 sem COBIT em 2007
Indicadores Designacao Obijectivo Acompanhamento
Média do tempo (dias) de resposta até a recuperag¢ao do
3 componente da infra-estrutura tecnologica sem aquisi¢cao de <4 dias Anual
componentes
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m 3. Caso de Estudo de aplicabilidade do COBIT

Indicadores do COBIT para o Processo Gestdo dos Sistemas de Informagao do SGQ do IPVC
100
£ 75
(]
[<2]
8 50
(=
[}
2
o 25 X
o - Ko — - — X-— = =
premi=i RIS == oo - —o—-—" 7" 8
0 A A 41\‘\‘ - :27 A :‘/‘4’b? N 2 A 23
Maio Junho Julho Agosto  Setembro Outubro Novembro Dezembro Janeiro Fevereiro Margo Abril
Més
—«e&— Indicador 4 com COBITem 2008-2009 ——o— Indicador 5 com COBIT em 2008-2009
—a—Indicador 6 com COBIT in 2008-2009 —-x - —Indicador 4 sem COBIT em 2007
— -% - — Indicador 5 sem COBIT em 2007 —-o - —Indicador 6 sem COBIT em 2007
Indicadores Designacgéao Objectivo Acompanhamento
4 Taxa de |nC|der.1tes que requerem suporte no Ios:al (fora dos <50% Anual
Servicos de Informatica) da ocorréncia
5 Taxa de ocorréncias resolvm.jas e fmallzad’als da responsabilidade > 60% Anual
dos Servigcos de Informatica
6 Taxa de incidentes reabertos <20% Anual
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m 3. Caso de Estudo de aplicabilidade do COBIT

Indicadores do COBIT para o Processo Gestdo dos Sistemas de Informagao do SGQ do IPVC
100 » » » » » » » » - g *> —&
A .
98 - A A= RSPt
Yo o —A- X g
£ 96 | K- TR T L
[ i K\ _/’A§"~~\ s
2 92 N P $ithe
X
8 90 *x ="
o 88
86
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Maio Junho Julho Agosto  Setembro  Outubro Novembro Dezembro Janeiro Fevereiro Margo Abril
Més
—e— Indicador 7 com COBIT em 2008-2009 —a— Indicador 8 com COBIT em 2008-2009
— - a— - Indicador 7 sem COBIT em 2007 — - % - —Indicador 8 sem COBIT em 2007
Indicadores Designacao Objectivo Acompanhamento
7 Taxa de backups dos dados criticos (definido pela politica de > 90 % Mensal
backups)
8 Taxa de testes de sucesso a backup~s dos dados dos Sistemas > 90 % Mensal
de Informacéao
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Caso de Estudo de aplicabilidade do COBIT

m Para suportar o SGQ foi elaborado um SI:

2 SGQ-IPVC | Sistemna de Suporte 3 informagdo do Sistema de Gestdo da Qualidade do Instituto Polit - Windows Internet Explorer

& httpy//sga.ipve.pt/admin/index.php

Ficheiro Editar Ver Favoritos Ferramentas  Ajuda & ~ | pdf- -

; ; ) i =
¢ i | @ SGQIPVC| Sistema de Suporte 3 informagio do... | | fi v B - e v [ Pagina = { Ferramentas =
A )) Wival Do})nt ; I
"{ A INSTITUTO POUTECHICO DE VIANA DO CASTELO [({Admt SRS RIBERS)

Secretaria Virtual Secretaria Virtual

Gestdo da Qualidade  Processos  Sub-Processos Matrizes  Procedimentos/Inst.Trabalho Impressos Actas Fichas de Ocorréncias Indicadores  Planos de Melhoria  Programa das Auditorias 2009

da Auditoria de Concessio  Programa da Qualidade 2009

>> Acader Ripido 3 Informacio << . . B 7 L .
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Caso de Estudo de aplicabilidade do COBIT

m Para suportar o SGQ foi elaborado um Sl: Recepcao de pedidos

f:" SGQ-IPVC | Sistema de Suporte a informagdo do Sistema de Gestao da Qualidade do Instituto Polit - Windows Internet Explorer
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Caso de Estudo de aplicabilidade do COBIT

m Para suportar o SGQ foi elaborado um Sl: Monitorizacao de Indicadores

f:" SGQ-IPVC | Sistema de Suporte a informacdo do Sistema de Gestio da Qualidade do Instituto Polit - Windows Internet Explorer
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Seminario “Auditoria e Controlo de Sistemas de Informacao

m 4. Os principais beneficios da aplicabilidade do COBIT

Reducdo em 30% no n.° de incidentes resolvidos e finalizados pelos diferentes Servicos

de Informaticas das varias Unidades Organicas;

Reducdo em mais de 10% no n° de incidentes reabertos;

Reducdo do tempo de execucdo de tarefas em cerca de 25%;

Melhorou a qualidade do servicos prestados na area das TI;

Permitiu disponibilizar mecanismos eficientes para gerir e controlar os Sl e TI.
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Seminario “Auditoria e Controlo de Sistemas de Informacao

m 5. Conclusoes

O COBIT € uma framework especialmente orientada para a gestao e controlo das Tl e que pode assegurar

os requisitos da norma ISO 9001;

O COBIT auxiliou na definicao de politicas, planos e indicadores para gerir, controlar e avaliar o

desempenho dos servigos na area das TI;

Permitiu melhorar a eficiéncia e desempenho dos servigos prestados na area das TlI;

O COBIT é facil de entender e de ser definido para ser aplicado nas Instituicées de Ensino Superior.

Contudo, ha a necessidade de:

e Disponibilizar formacéo aos colaboradores e apresentar as vantagens da sua aplicabilidade;
e Existir um Sl de suporte a vasta informag¢ao da norma ISO 9001 e do COBIT;
e Existir um sistema de workflow processual de suporte de modo a agilizar circuitos processuais

entre os varios processos da norma ISO 9001;

Permitiu abrir caminho para a preparagdo da documentagcdo em termos de certificagao na area das TI
(ex: 1ISO 27000, ISO 20000).
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