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A Seguranca é tao forte como a robustez do elo mais fraco
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Defesa em camadas

Layering, também conhecido como defesa em
profundidade ou em camadas, baseia-se no conceito de
utilizacao de varios controlos de forma encadeada. Apenas
um controlo nao garante de forma eficaz a proteccao para
todas as ameacas. A utilizacao de uma combinacao de
controlos permite assim disponibilizar uma solucao mais
resiliente.

15 de Maio de 2009 Pedro Cupertino de Miranda 4



Seguranca da Informacao vs Seguranca Informatica

Seguranca da
Informacéao
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= Os 3 Pilares da Seqguranca

Confidencialidade Disponibilidade
Assegurar que a Assegurar que os
informacao é acedida utilizadores

autorizados tém
acesso a informacao
sempre que dela
necessitarem.

apenas pelas pessoas
autorizadas.

Integridade

Salvaguardar a fiabilidade e a
totalidade da informacé&o.
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Proteccao da Informacao

E necessaria ao E factor de distin¢&o
funcionamento do negdcio (vantagem competitiva)

)

Garante a
responsabilizacéo
dos colaboradores

Requisitos legais

Representa o

conhecimento da Serve de suporte a
empresa tomada de decisbes

Imagem da empresa
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A Seguranca versus o Risco

ME Seguranca

Risco
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= (Os 10 erros mais comuns dos utilizadores

#1 — Escolher passwords triviais

#2 — Partilhar passwords com outros utilizadores

#3 — Afixar passwords escritas em post-its nos computadores

#4 — Deixar documentos confidenciais nas impressoras

#5 — Deixar documentos confidenciais em cima das secretarias

#6 — Deixar desprotegidos os computadores pessoais sem cadeados
#7 — Nao fazer periodicamente backups dos dados

#8 — Executar programas de fontes desconhecidas

#9 — Nao utilizar antivirus

#10 — Nao utilizar firewall quando se acede a Internet
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Perfil do atacante

BRINGING CIVILIZATION TO ITS KNEES...
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Caso FreePort
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= Caso da Heartland
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Home = CBS News Investigates

Major Data Breach Puts Millions At Risk

CBS Evening News: Major Credit Card Processor Is Slow To Respond, Hides News From
Consumers

Jan. 23, 2009 ' by Armen Keteyian Comments & 63
1 E-MAIL STORY =L PRINT STORY .t SPHERE L SHARE TEXTSIZE: A A A
VIDEOS PHOTOS AnswerTips™enabled (What’ this?)

(CBS) ifthe market melidown, housing and bank
| crises werent enough, U.S. consumers can now add
the potential of massive credit and debit card fraud to
‘ the list financial concerns. A major processor of credit
u card transactions just disclosed its system had been

hacked, putting millions of consumers at risk, reports
CBS5 News chief investigative correspondent
Armen Keteyian repors.

/ig¥ mHeartland

PAYMEHT SYSTEMS

I The cyber-thieves went straightto the heart of one of
the biggest and most respected credit and debit card
processing companies in the country, Heartland
FPayment Systems of Princetan, M.

It could be the largest breach ever,” said cyber law
attorney Andrew DeVore. “Itwould dwarfthe largest

INTERACTIVE prior breach.
1D Theft
| Ses how you may be vulnerable, Sources tell CBS News that hackers cracked
| learn about new scame and gettips  Hearlland's computers as far back as May of last
4 to protect your good name. year. Butitwasn't until last week, after being alerted

to suspicicus activity by Visa and MasterCard, that
the company uncovercd malicious software in its
system.

STORIES
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Caso Société Générale

Edicdes Anteric

Didrio 0e Noficias -~

Jogo de alto risco na Bolsa
derruba Société Générale

ANTONIO OLIVEIRA E SILVA, Paris

Controlos do Société Générale antes da
fraude falharam, diz ministra

A ministra de Economia e Financas da Franca,
Christine Lagarde, disse nesta segunda-feira que
alguns dos controles internos do banco Société
Générale --que sofreu no més passado uma
perda de cerca de 4,9 mil milh6es de euros com
um esquema de fraude sobre as operacgdes
realizadas pelo operador Jerome Kerviel falharam
ou néo foram levados em consideracéo antes do

golpe.

O meétodo utilizado pelo senhor Jérome Kerviel
consistiu na realizacao de transacg¢des néo
autorizadas, as quais conseguiu camuflar,
alegadamente pela intrusdo nos computadores
do banco, para a criacéo de transaccdes ficticias
que compensassem as suas perdas, tendo as
suas operacoes totalizado aproximadamente 50
mil milhGes de euros.
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Caso da AMD

.

AMD

Funcionario da AMD rouba segredos da Intel

Um funcionéario da AMD que saiu da Intel é acusado de ter roubado informacao
sensivel aos ex-patroes.

Biswahoman Pani até comecou a trabalhar na AMD no dia 2 de Junho, quando
0 contrato com a Intel sO expirava a 10 de Junho, de acordo com a PC Pro.
Este funcionario disse a Intel que ia sair para entrar numa empresa da area
financeira, mas uma vistoria nos sistemas internos mostram que tera
descarregado 100 paginas de informacao sensivel.

A justificac&o de Pani é que esses documentos seriam para a esposa que se vai
candidatar a um trabalho na Intel.

O FBI esta a investigar a situacao, em conjunto com os dois gigantes dos chips.

15 de Maio de 2009 Pedro Cupertino de Miranda

14



= O caso do retalhista TJIX

(f TJX data breach: At 45.6M card numbers, it's the bipgest ever - Windows Internet Explorer

T
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Home | Mews | Blogs : White Papers : Newsletters { IT Careers | | | SEARCH |
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. H H
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Casos de Fuga de Informacao

10 Largest Data Breaches Since 2000

As more information goes digital, it becomes more important to protect against hackers.

Data Processors Citigroup U.S. Department of Dai Nippon Printing TD Ameritrade
International 30 MILLION Veteran Affairs Company 6.3 MILLION
5 MILLIOM AFFECTED June &, 2005 265 MILLICN 2.6 MILLION September 14, 2007
March 6, 2003 May 22, 2006 March 12, 2007
L L} L} [ L ]
2003 2004 2005 2006 2007 2008
L L ] [ ] [ ] L ]
Source: Atirition Data Loss America Online Visa, MasterCard, and TJX Companies Inc. Fidelity National HM Revenue and
Archive and Database 30 MILLION American Express 24 MILLIOM Information Services Customs
June 24, 2004 40 MILLION January 17, 2007 B.5S MILLION 25 MILLION
FlowingData June 149, 2005 July 3, 2007 Movember 20, 2007

Fonte: Attrition.org
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= Principais Riscos Informaticos

Figure 13: Percentages of Key Types of Incident

100
a0
gg —em= \/irus
60 =m= |nsider Abuse
50 Laptop Theft/Fraud
40 === |lnauth Access
30 ==¥== Bots
20 _ == Financial Fraud
*13 — il  =mem DNS
A.L'Q'n%g 1,";}%% 155"}& -'.l_,ﬁﬁq" rﬁlq'b 1,":};':'& -1,"3"'.':"6 153"35 -quﬂ 1_':&%% 2008: 433 Respondents

Fonte: 2008 CSI/FBI Computer Crime and Security Survey
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Principais Riscos Informaticos

Tabela
Negacao de Servico
Roubo de Portateis
Fraude Telecomunicagdes
Acesso nao Autorizado
Virus
Fraude Financeira
Abuso Interno
Intrusao de Sistemas
Sabotagem
Roubo/Perda de Informagdo Pessoal
- Dispositivos Moveis
- Outros Dispositivos
Acesso nao Autorizado a Redes Wireless
Aiteracdo das Paginas (Defacement)
Utilizacdo Inadequada de Aplicacbes WEB
Bots
Ataques ao Domain Name Server
Abuso Messenger
Escuta de Passwords
Roubo/Perda de Dados de Clientes
- Dispositivos Moéveis
- Outros Dispositivos
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39%
49%
10%
37%
78%

8%
59%
17%

5%
10%

15%
7%
10%
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2005
32%
48%
10%
32%
74%

7%
48%
14%
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9%

16%
5%
5%
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25%
47%

8%
32%
65%

9%
42%
15%

3%

9%

14%
6%
6%

2007
25%
50%

5%
25%
52%
12%
59%
13%

4%

8%

17%
10%

9%
21%

6%
25%
10%
17%

2008
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4
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Fonte: 2008 CSI/FBI Computer Crime and Security Survey
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Politica, Standard, Procedimentos e Guidelines

Politicas

Standards

Procedimentos

Guidelines
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Historia dos ISOs 27001/2
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ISO/IEC 27000

As normas ISO 27000 (também conhecidas por 'ISMS Family of
Standards‘, englobam os standards de seguranca da informacéao

gue foram publicados pelo International Organisation for
Standardization (ISO)

Estes documentos oferecem recomendacdes de melhores praticas
na area da gestdo da seguranca da informacao, riscos e controlos
dentro do contexto de um Sistema Integrado de Gestao de
Seguranca ou Information Security Management System (ISMS)
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ISO/IEC 27001 vs 27002

ISO 27002

LR DI ([T oo [orTole SN o ETe) » Define codigo de pratica,
estabelecer, implementar, onde se definem
operar, monitorar, auditar, orientacdes para
manter e melhorar o implementar um
Information Security Information Security
Management System Management System
(Baseado no British (anteriormente conhecido
Standard BS 7799 Part 2, por ISO 17799)
publicado pelo ISO/IEC em
2005)
Pode ser utilizado no * Nao pode ser utilizado no
processo de avaliacéo e processo de avaliacéo e
certificacao certificacao
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= |SO/IEC 27001

Organizacional Politica de

Seguranca

Organizacao de Seguranca
da Informacao

Controlo de
Acessos

Conformidade

Operacional Seguranca dos
Recursos Humanos

Gestao de Activos

Seguranca Fisica

Aquisicao, Gestdo da

Gestao de Incidentes de
Seguranca

Operacoes e
Comunicacdes

Continuidade do
Negdcio

Desenvolvimento e
Manutencao de Sistemas

Legenda
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Seguranca dos Sistemas de Informacao

O perfil de um CISO
(Chief Information Security Officer)




10 caracteristicas de um CISO

#1 - ASSEGURAR O ENVOLVIMENTO DA GESTAO

Copyright 2002 by Randy Glasbergen. www.glasbergen.com

“I know a lot of highly-confidential company secrets,
so my boss made me get a firewall installed.”
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10 caracteristicas de um CISO

#2 — ASSEGURAR O ALINHAMENTO COM O NEGOCIO
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10 caracteristicas de um CISO

#3 — REALIZAR UMA GESTAO EFECTIVA DO RISCO

€ Original Artist

Reprod un:tinnllrights 0 hta'inahrliggggﬂﬂ:wf \a.mﬂ?:\wrl

L o R T
wy, CARtOOnStock com

@ @
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10 caracteristicas de um CISO

#4 - ESTAR ATENTO AS AMEACAS

) Origing | Artiste=s

I ; L

He Ernu:lrlfl'E'tin'ﬁ"?ights abtainable from
ir»___nﬂ?w.(}laﬁruunStuck.cnm

AN

“I'd just like to know how these
crazy rumors get started.”
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10 caracteristicas de um CISO

#5 - TER AS FERRAMENTAS ADEQUADAS

LATE]

=B~
DRUNK

€ >
2 [IPSTICK

B
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10 caracteristicas de um CISO

#6 - ESTAR ATENTO A EVOLUCAO

MODERN AGE
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10 caracteristicas de um CISO

"TREATMENT WITHOUT DIAGNOSIS IS MALPRACTICE."
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10 caracteristicas de um CISO

#8 - FOMENTAR O ESPIRITO DE EQUIPA

‘ r‘,f’ . cfe==
"Well, I must say I never thought team-building
exercises could be such fun."
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10 caracteristicas de um CISO

"Why don't you just pick the goliball and
take the penalty!™
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10 caracteristicas de um CISO

#10 - NEM SEMPRE TEMOS SUCESSO
< | ARy 1
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A Seguranca dos Sistemas de Informacao

Nao é algo que se impdem,

mas sim uma gquestao de Atitude!
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= Obrigado
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Telm: 932441014
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