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Auditoria de Sistemas de Informacao

Concelto “tradicional” :

Processo de recolha, e avaliacao, de evidéncias para
determinar se um sistema de informacao protege os
seus activos, assegura a integridade dos dados,
atinge de uma forma eficiente os seus objectivos e
utiliza eficientemente 0s seus recursos




Auditoria de S. |. - desafios

Em termos do DSI - Departamento de Sistemas de
Informacao :

Existe acompanhamento da qualidade do servico
prestado ?

Existem nos servigos utilizadores /nterfaces entre esses
servigcos e o DSI e quais sao as suas atribuicoes ?

Existe uma funcao de controlo de gestao que permita
determinar, e acompanhar, os custos da sua actividade ?




Auditoria de S. |. - desafios

Em termos do DSI - Departamento de Sistemas de
Informacao :

Existe uma estratégia dos Sistemas de Informacao ?

Como é que esta estruturado e se insere na estrutura da
organizacao a que pertence ?

Existem entidades externas que sao subcontratadas em
regime de outsourcing ?




Evolucao dos Modelos Organizacionais

Anos 90 :
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Service

um servico é um meio de entregar valor aos
clientes facilitando os resultados que os clientes
guerem sem a necessidades de incorrer em
custos especificos e assumir riscos

Service Management
0 Service Management e o conjunto de accoes
para transformar recursos em servi¢cos, com valor
para os clientes




Valor dos Servicos

Conceito :

0 Valor representa o conceito de servico na
perspectiva do cliente

Pontos principais:

O Valor consiste em duas componentes principais : a
Utilidade e a Garantia

A Utilidade ¢é aquilo que o cliente recebe e a Garantia
a forma como o servico é prestado




Valor dos Servicos

Utilidade
Representa a adequacao aos objectivos do servico

Descreve as funcionalidades oferecidas por um servico
para satisfazer as necessidades especificas dos clientes

A Utilidade é muitas vezes referida como “o que se tem
gue fazer”




Valor dos Servicos

Garantia

Representa a adequacao a utilizacdo do servico

A Garantia assegura aos clientes que 0 servico sera
prestado de acordo com 0s seus requisitos

A Garantia pode ser um acordo formal como seja um
SLA — Service Level Agreement ou um contrato




Valor dos Servicos

A Garantia esta associada a :

Disponibilidade

Capacidade

Continuidade

Seguranca

para garantir aos clientes que o servico
esta disponivel nas condi¢cGes acordadas
0S prestadores de servicos tém que

garantir a capacidade necessaria para
0S Servigos a prestar

para garantir gue 0s servi¢os suportam
as necessidades dos clientes mesmo nas
condi¢cOes mais adversas

para garantir os niveis de seguranca
acordados




TIpos principails de Servicos

Dois tipos de Servigos a considerar:

Os Servicos prestados pelo Negocio aos seus Clientes

Os Servicos que suportam esses servicos e que sao
prestados pelos sistemas e tecnologias de informacao e
comunicacao




Evolucao do paradigma de Auditoria
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Importancia do outsourcing dos S.1.

Tem a ver com varios factores :

No contexto da prestacao de servigos o outsourcing dos
S.l. € cada vez mais considerado como estratégico com
0 objectivo principal da aquisicdo de vantagens
competitivas para 0 negocio

Os sistemas de informacao sao agora avaliados em
termos de objectivos, indicadores e metas a base para
um processo de melhoria continua assim como atraves
de SLA — Service Level Agreements, ou seja, acordos de
niveis de servico
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Riscos do outsourcing dos S.1.

Custos escondidos

Complexidade do relacionamento dependendo do tipo de
servico prestado

Confidencialidade que tem que ser garantida pelo
prestador de servicos

Grau de dependéncia da empresa do prestador de
Servicos

Eventual perda de controlo da orientacao estratégica dos
sistemas de informacao

Eventual perda de qualidade da prestacao de servicos ao
negocio
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Segundo um estudo do Gartner Group seréo :

Condicbes economicas : reducao de custos 76,8 %
(73,9 % em 2007)

ACessOo a recursos : acesso a competéncias gque nao se
possuem 47,4 %

(53,4 % em 2007)

Melhoria das organizacGes : melhorar os niveis de
servico 27,4 %

(14,8 % em 2007)




Conclusoes

A Auditoria dos S. |. tem que passar a assentar tambem

na Auditoria da Qualidade da prestacao de servicos de
Sl

AvaliacOes quantitativas dessa Qualidade
Avaliacoes qualitativas dessa Qualidade

V4

Existéncia de processos de meihoria continua nos
prestadores de servicos

Adopcao de framewoks universalmente aceites como o
ITIL e a /SO 20000 para estandardizar 0s

relacionamentos entre as empresas e 0S Seus
prestadores de servicos
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