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Resumo - Actualmente, a seguranca em redes sem fios € uma das areas de investigacdo que representa grandes
desafios. Para ser possivel garantir a seguranca neste tipo de redes a Wi-Fi Alliance definiu o protocolo WPA. Este é um
protocolo que, utilizando equipamentos actuais, tem como objectivo garantir de forma eficaz e robusta a seguranca
numa rede sem fios. Este artigo apresenta um estudo experimental da solucédo de seguranca WPA, tendo em conta
aspectos de desempenho de seguranca, e custos de desempenho introduzidos na rede e nos seus equipamentos. Os
resultados observados mostram que 0 WPA, na sua versdo EAP-TLS, € resistente a ataques do tipo homem no meio,
personificagdo e controlo de sessdo. Ao nivel do desempenho da rede e dos seus equipamentos, este ndo diminui de
forma significativa com a utilizagdo do WPA.

I. INTRODUGAO
A crescente utilizacdo das redes sem fios como meio de transporte de informacdo tem aumentado de forma
significativa a necessidade de se utilizarem mecanismos de seguranca para proteger a informacéo transmitida e 0s
seus intervenientes. A primeira tentativa do IEEE de introduzir um mecanismo de seguranca nas redes sem fios
deu origem ao Wired Equivalent Protocol (WEP) [1]. Este mecanismo cedo se mostrou incapaz, apresentando
inimeras falhas, e sendo alvo de inimeros ataques, 0 que levou o IEEE a criar o grupo de trabalho i. Este grupo
tem como objectivo definir um conjunto de mecanismos que realmente garantam a protec¢do e a seguranca das
redes sem fios. O resultado final do seu trabalho sera a norma IEEE 802.11i [4]. No entanto, como os resultados
do seu trabalho ndo estariam concluidos num espago de tempo curto, a Wireless-Fidelity (Wi-Fi) Alliance [2]
definiu um mecanismo possivel de ser implementado imediatamente, robusto e eficiente: o Wi-Fi Protected
Access (WPA) [3].
O WPA é baseado no 802.11i sendo, ao contrario do 802.11i, compativel com equipamentos WEP actuais, através
de uma actualizacdo de firmware dos Access Points (APs) e placas de rede. O WPA garante a seguranca em redes
Wi-Fi com a introducdo de um algoritmo de cifra robusto, bem como a introducéo de autenticagdo por utilizador.
Na descricdo do protocolo refere-se a garantia de que os dados de cada utilizador permanecem protegidos, e que
apenas utilizadores autorizados podem aceder aos recursos da rede. Outro dos objectivos do WPA é também a
autenticagdo mutua entre o cliente e 0 AP.
Atendendo as capacidades e as caracteristicas do WPA, ¢é importante conhecer qual o nivel de seguranca e de
eficiéncia assegurado pelo WPA, assim como o custo ao nivel da rede e dos equipamentos introduzido pela sua
utilizagdo. Este artigo apresenta um estudo sobre 0s servigos que constituem o WPA. Sdo também apresentados
um conjunto de testes que permitem avaliar o WPA ao nivel da seguranca e dos custos de desempenho
introduzidos na rede e nos equipamentos.
O artigo encontra-se organizado da seguinte forma. A seccdo Il apresenta um estudo sobre 0s mecanismos que
constituem o WPA. A experimentacdo e os resultados obtidos sdo apresentados na seccdo Ill. As conclusdes sdo
apresentadas na secg¢do 1V.

Il. WpA

O WPA ¢é compativel e pode ser utilizado como solugdo de seguranga em todas as variantes IEEE 802.11,
incluindo 802.11a, b e g.

Para melhorar a codificagdo dos dados, o0 WPA utiliza o Temporal Key Integrity Protocol (TKIP) [4] que fornece
melhorias consideraveis ao nivel da cifra dos dados com chaves temporarias. O WPA inclui ainda uma funcédo de
mistura de chaves por pacote de dados, uma mensagem para verificacdo da integridade dos dados Message
Integrity Check (MIC), vectores de inicializacdo (Initialization Vectors - 1V) estendidos com regras de
sequenciagdo, e um mecanismo de renovacgdo de chaves. Ao contrario do mecanismo de verificacdo da integridade
da mensagem WEP, o MIC é obtido recorrendo a um método ndo linear, 0 que garante a protec¢do de integridade
das mensagens. O WPA utiliza IV de 48 bits para eliminar muitos dos defeitos apontados aos Vs utilizados no
WEP. Na seccdo A sdo apresentados com mais detalhe o TKIP e cada um dos seus componentes.

Outra das falhas apontadas ao WEP é o facto de este ndo incluir um mecanismo de controlo de acesso a rede. O
WPA utiliza como mecanismo de controlo de acesso o protocolo 802.1X [1]. Este mecanismo garante a
autenticacdo dos utilizadores e permite derivar chaves de sessdo que depois sdo utilizadas para derivar as chaves
temporarias. A seccdo B apresenta uma pequena descri¢do deste mecanismo.



A TKIP

O TKIP [4] elimina, utilizando hardware ja existente e mantendo o protocolo criptogréfico Rivest Code 4 (RC4)
[6] utilizado no WEP, algumas das suas falhas. O TKIP aumenta o tamanho da chave de cifra de 40 para 128 bits
e substitui a chave Unica e estatica do WEP por chaves que sdo geradas dinamicamente e distribuidas pelo
servidor de autenticagdo. O TKIP utiliza uma metodologia de hierarquias e de gestdo de chaves que elimina a
previsibilidade das mesmas.

As principais orientages que levaram ao desenvolvimento do TKIP séo as seguintes: (1) ndo re-utilizacdo do
mesmo vector de inicializacdo (IV) com a mesma chave de sessdo — dois pacotes diferentes nunca deverdo ser
cifrados com a mesma chave, de modo a garantir protec¢do contra ataques de colisdo (re-utilizacdo de chaves); (2)
utilizacdo de um ndmero de sequéncia e rejeicdo dos pacotes que sdo recebidos fora de ordem, garantindo-se
assim proteccéo contra ataques de repeticao; (3) geracdo automatica de chaves aleatorias — a chave de sessdo deve
ser gerada antes de iniciado o contador de IV; (4) geracdo de chaves por pacote — de modo a evitar geracdo de
chaves fracas, as chaves de sessdo sdo processadas por um esquema de mistura de chaves, que depois sdo
utilizadas pelo gerador RC4; (5) nova funcdo de integridade da mensagem — é utilizada uma funcdo de hash
criptograficamente segura em substitui¢cdo do valor linear Cyclic Redundancy Check (CRC) utilizado no WEP. O
CRC obtido de forma linear no WEP denomina-se de Integrity Check Value (ICV).

Como j4 foi referido, os mecanismos que implementam o TKIP sdo o MIC, sequenciacdo IV/extenséo do IV e
geracao de chaves por pacote/distribuicdo de chaves. De seguida, apresentam-se esses mecanismos.

Al. MIC

O mecanismo de verificacdo da integridade das mensagens no WEP € obtido por um algoritmo linear e é apenas
funcdo dos dados a enviar. Para resolver esse problema, o TKIP utiliza uma funcéo de hash segura, denominado
de MIC. O MIC utiliza uma chave denominada chave MIC. Esta chave é diferente nos dois sentidos da
comunicacdo, e € computacionalmente independente das chaves criptograficas utilizadas. O MIC destina-se a
prevenir que um intruso obtenha pacotes de dados, os altere e volte a reenvia-los. Para isso, fornece uma funcéo
matematica pela qual o receptor e o emissor efectuam o calculo e comparagdo da chave MIC: se o resultado das
fungdes no emissor e receptor for diferente, assume-se que os dados foram violados e o pacote € eliminado.

A Figura 1 representa o processo de geragao do MIC que, tal como indica a figura, depende de um algoritmo que é
funcdo do endereco MAC de destino, do endereco MAC de origem, da informacdo a enviar e da chave MIC. O
algoritmo gera um codigo de hash com 64 bits (8 bytes); este cddigo é depois anexado a trama antes de se iniciar a
cifra dos dados. Como o MIC é uma funcéo dos enderegos MAC de origem e destino, a trama fica associada ao
emissor e ao receptor, eliminando-se assim a possibilidade de ataques por falsificacéo.
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Figura 1. Determinacéo do MIC.
O receptor de uma trama cifrada determina o MIC. Se o resultado for igual ao MIC enviado, entdo garante-se que
a mensagem é auténtica; caso contrario a mensagem € falsa. Caso ocorram duas falsificacdes de mensagem no
mesmo segundo, as chaves devem ser apagadas e o cliente deve desassociar-se do AP e voltar a realizar o
processo de autenticacao.

A.2. IV estendido/ Novo contador de sequéncia de IV

A utilizacdo de IV estendidos elimina o problema de re-utilizagdo de IV, tornando mais dificil para um atacante
descobrir a chave de cifra. As regras de sequenciacdo dos 1Vs eliminam o perigo de ataques de repeticdo: sempre
gue uma mensagem contiver um IV com um ndmero de sequencia¢do de uma mensagem mais antiga é eliminada.
O TKIP utiliza um 1V de 48 bits, enquanto que o WEP utiliza um IV de apenas 24 bits: este aumento do tamanho
do IV permite aumentar a probabilidade de obter pares chave-1V Gnicos. O novo IV do TKIP é obtido com o
primeiro e o ultimo byte do IV WEP e um novo IV de quatro bytes (Figura 2). A trama que se obtém utilizando o
TKIP é doze bytes maior que a trama WEP (4 bytes para o IV estendido e 8 bytes para o MIC), o que representa
um aumento no overhead introduzido.
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Figura 2. Trama TKIP.

Os dois bytes obtidos do IV do WEP sédo combinados de modo a serem utilizados como contador de sequéncia.
Este contador é denominado TKIP Sequence Counter (TSC) e é ele que permite prevenir contra ataques de
repeticdo. A utilizacdo do TSC é definida por um conjunto de regras: (1) inicia-se a sequéncia a zero sempre que
se estabelecerem novas chaves; (2) o TSC é aumentado de um em cada pacote; (3) a transferéncia de informacao
termina se o TSC atingir o seu valor maximo; e (4) o receptor rejeita qualquer pacote recebido fora da sequéncia
(esta caracteristica é importante, ja que pode indicar incompatibilidades entre o TKIP e 0 802.11e).

A.3. Geracdo de chaves por pacote/Gestéo de chaves

O objectivo da geragdo de chaves por pacote é eliminar a utilizacdo de chaves fracas. Esta chave é obtida pela
combinacdo do endereco do emisssor, do IV de 48 bits e de uma chave de 128 bits denominada de chave
temporal. O nome chave temporal advém do facto de que essa chave é alterada assim que € re-iniciada a contagem
de sequéncia. A chave por pacote é entdo utilizada para cifrar os dados, o MIC e 0 ICV.
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Figura 3. TKIP: computacdo do MIC e geracdo de chaves por pacote.

A obtencdo da chave temporal é o resultado de um processo hierarquico de gestdo de chaves. O protocolo de
autenticacdo da camada de rede permite obter uma chave de sessdo denominada Master Key (MK); essa chave é
depois utilizada para obter a Pairwaise Master Key (PMK), que por sua vez é utilizada para se obter a chave
temporal, designada por Pairwaise Transient Key (PTK), que serd utilizada para cifrar os dados.

O processo de geragdo de chave por pacote encontra-se ilustrado na Figura 3. A chave temporal ndo é
directamente utilizada para cifrar os dados: esta passa por um processo que elimina os padrdes que podem ser
usados para se realizarem ataques as chaves fracas. A fase 1 da funcdo de mistura (MIX 1) é utilizada para
eliminar a possibilidade de utilizacdo da mesma chave em todas as ligacfes; a fase 2 da funcdo de mistura (MIX
2) é utilizada para eliminar a relacdo entra a chave temporal e o IV [13].

B. Protocolo de autenticagao 802.1X

Um dos maiores defeitos do WEP é o facto de a identidade de um cliente nunca ser na realidade validada através
de qualquer tipo de integridade. O WPA elimina este defeito utilizando autenticacdo na camada superior, ou seja,
na camada de rede. O protocolo utilizado para implementar essa autenticacdo é o 802.1X [1]. A Wi-Fi Alliance
recomenda para autenticacdo na camada de rede a implementagdo 802.1X baseada no protocolo de autenticacéo
Extensible Authentication Protocol — Transport Layer Security (EAP-TLS) [8]. Uma autenticagdo EAP-TLS bem
sucedida tem como resultado a determinagdo de uma chave de sessdo que sera depois utilizada, tal como referido
na sec¢do anterior, para dar origem a chave temporal que permitira cifrar os dados.

Para ser possivel a utilizagdo do mecanismo de autenticagdo 802.1X é necessario utilizar um servidor de
autenticacdo. O servidor de autenticacdo que normalmente se utiliza € um servidor Remote Access Dial-In User
Service (RADIUS) [5]. Assim sendo, sera responsabilidade do servidor RADIUS autenticar (ou nao) de forma
bem sucedida um cliente da rede sem fios, e serd também sua responsabilidade a determinacéo da chave de sessdo
(chave RADIUS). E importante referir que, dadas as caracteristicas do 802.1X, apenas é utilizado o protocolo
RADIUS para comunicacdo entre 0 AP e o servidor de autenticacdo. Na rede sem fios, entre o cliente e 0 AP, é
utilizado o protocolo EAP.

Os trés elementos principais do processo de autenticagdo 802.1X/EAP sdo a autenticagcdo mutua entre o cliente e 0
servidor de autenticacdo (RADIUS), as chaves de codificagdo/cifra derivadas dinamicamente ap6s a autenticagdo,
e a politica de controlo centralizado, que inclui a activagdo de mecanismos de re-autenticagdo no fim de sessdo e
geracao de novas chaves. Quando estas caracteristicas estdo implementadas, um cliente que se associa a um AP,
enguanto nao efectuar um login na rede, ndo obtém acesso aos recursos da mesma. Depois de associado, o cliente
e a rede (AP ou servidor RADIUS) trocam mensagens EAP de forma a realizarem autenticagdo mutua; o cliente
verifica as credenciais do servidor RADIUS e vice-versa.



C. Funcionamento geral do WPA-EAP

O funcionamento do WPA é caracterizado por quatro fases (Figura 4): a fase da descoberta das capacidades de
seguranga entre 0 AP e o cliente, a fase de autenticagdo 802.1X entre o cliente e o servidor de autenticacéo, a fase
da distribuicdo de chaves RADIUS do servidor de autenticacdo para o autenticador, e a fase de gestdo das chaves
802.1X entre o autenticador e o cliente.

A fase da descoberta das capacidades de seguranga tem como objectivo determinar possiveis pares com quem
estabelecer comunicagfes e anunciar as capacidades de seguranca da rede aos clientes. Nesta fase, o cliente envia
um pedido de associacdo ao AP; o AP bloqueia todos os pedidos de acesso a rede, e apenas permite o envio de
mensagens 802.1X. Nesta fase, o AP indica ao cliente que protocolo de cifra € utilizado para proteger as
comunicagdes.

A fase de autenticagdo 802.1X tem como objectivo tornar o servidor num centro de decisdo das politicas de acesso
a rede e efectuar autenticagdo mutua entre o cliente e o servidor. Para ser possivel a autenticacdo mutua, o cliente
e o servidor trocam mensagens 802.1X. Nestas mensagens é enviada toda a informacao relativa as credenciais de
autenticacdo do servidor de autenticacéo e do cliente. Nesta fase sdo também geradas a MK e a PMK.

A fase da distribuicdo de chaves tem como objectivo o envio da chave PMK do servidor de autenticacdo ao AP.
Finalmente, a fase da gestdo de chaves tem como objectivos: associar a PMK ao AP e ao cliente, permitir que
tanto o AP como o cliente confirmem que conhecem a PMK (autenticagdo mutua entre o AP e o cliente), gerar e
sincronizar a utilizagdo da chave PTK (processo conhecido por four-way handshake), e efectuar a distribuicéo da
chave de cifra broadcast GTK (Group Transient Key).

Ap0s estes processos, 0 AP e o cliente podem comunicar de forma segura.
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Figura 4. Funcionamento do WPA-EAP.

D. WPA-PSK

A Wi-Fi Alliance definiu um outro modo de funcionamento do WPA denominado de WPA-Pre Shared Key
(PSK), para situagBes em que ndo é possivel a utilizacdo de uma infra-estrutura de autenticacdo. Neste modo de
funcionamento, a chave PMK deve ser previamente configurada no AP e no cliente. A Figura 5 apresenta a
implementacdo de um sistema WPA-PSK. Como ilustrado na figura, para a implementacdo WPA-PSK é apenas
necessario um AP com suporte WPA e clientes da rede sem fios com o software cliente WPA (supplicant WPA).
Como neste modelo de operacdo ndo é efectuada a autenticacdo dos utilizadores, é apenas necessario efectuar o
processo four-way-handshake para obtengdo da chave PTK. Depois de obtida a PTK ¢é calculada a chave GTK da
mesma forma que para o sistema WPA.
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Figura 5. Sistema WPA-PSK.
Este modo de funcionamento introduz a possibilidade de um intruso efectuar ataques de dicionario a PMK
configurada no cliente, permitindo-lhe aceder a rede de forma ndo autorizada. As principais vantagens deste
sistema sdo a simplicidade de implementacdo e de configuragdo, ndo sendo necessario implementar um servidor
de autenticacdo.

I11. EXPERIMENTACAO e RESULTADOS

Para ser possivel avaliar as capacidades de seguranga e o0 custo ao nivel do desempenho da rede e dos
equipamentos implementou-se em laboratdrio, recorrendo-se a ferramentas em codigo aberto, uma rede protegida
pelo WPA, nas suas variantes WPA-EAP (Figura 6) e WPA-PSK. Utilizou-se como sistema operativo em todas as
implementacfes o Linux, na sua distribuicdo Mandrake 9.2. A versdo do servidor FreeRADIUS utilizado foi a
1.01; para o software OpenSSL utilizou-se a versdo 0.9.7d. Como cliente WPA, utilizou-se a versdo 0.2.7 do
software wpa_supplicant. Em todas as implementagdes utilizou-se hardware 802.11g, 0 que permitiu recriar um
ambiente totalmente 802.11g. O método de autenticacdo EAP utilizado é o TLS. Este método utiliza certificados
digitais para autenticacdo dos utilizadores e do servidor de autenticacdo (servidor RADIUS), o que garante a
proteccdo contra ataques do homem no meio, personificacdo e controlo de sessdo. A principal desvantagem deste
método é o seu nivel de complexidade para sistemas com um nimero elevado de utilizadores.
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Figura 6. Cenario experimental WPA-EAP.

Esta seccdo tem trés objectivos distintos. O primeiro consiste em verificar experimentalmente o funcionamento
das solucdes WPA, tendo em conta as mensagens que séo trocadas entre os diversos elementos nos processos de
negociagdo de chaves, autenticacdo e envio de informacéao protegida. O segundo objectivo consiste em averiguar a
eficiéncia das solucBes WPA ao nivel da sua resisténcia a ataques de seguranca. Finalmente, pretende-se averiguar
o desempenho e complexidade das solucBes ao nivel do throughput, atrasos na rede, variagdo do atraso (jitter) e a
carga de processamento nos equipamentos. Os resultados das experiéncias de desempenho da rede sao
comparados entre si, e também com os resultados de uma rede a funcionar sem o recurso a qualquer
implementacdo de seguranca (rede plana), para ser possivel determinar o verdadeiro custo que cada
implementacéo introduz na rede.

Esta sec¢do é organizada da seguinte forma: na sub-seccdo A apresenta-se uma analise ao funcionamento do
WPA; a sub-sec¢do B descreve os ataques a seguranca dos protocolos implementados e os resultados por eles
obtidos; a sub-sec¢do C apresenta os testes e resultados de desempenho da rede das solucBes implementadas e 0s
resultados de complexidade computacional.

A. Funcionamento do WPA

A andlise do funcionamento da negociagdo WPA-EAP é dividida em duas partes, uma que corresponde a troca de
mensagens entre o cliente WPA e o AP, onde as mensagens sdo enviadas utilizando o protocolo EAP, e outra
correspondente a troca de mensagens entre o AP e o servidor RADIUS, sendo o protocolo RADIUS o responsavel



pelas trocas de mensagens. A Figura 7 representa toda a troca de mensagens entre 0 AP e o cliente (pacotes 1 a
20). A Figura 8 em contrapartida representa as mensagens necessarias a negociagao entre o AP e o servidor
(pacotes 2 a 17). Convém referir que apenas o cliente e o servidor suportam a autenticacdo EAP-TLS; o AP
apenas suporta o processo de autenticagdo 802.1X/EAP.

File Edit Capiure Display Tools el |

i

Destination Protocol | Info
Far
Ea
Eaf
EaR
Eap
Eap
EAg
Eaf
EaR
rar
Eae
Eas
Eaf
EaroL

EAROL

EAROL

EAROL

EAPAL

FAPaL

ARE who has 167, 168.130.37 71e1l 162,168,120,

Flgura 7. Mensagens WPA EAP do cliente.
O processo de negociacdo do protocolo WPA-EAP é dividido em duas partes. Numa primeira parte (que
corresponde as fases da descoberta das capacidades de seguranca entre o AP e o cliente, a fase de autenticacao
802.1X entre o cliente e o servidor de autenticacdo e a fase da distribuicdo de chaves RADIUS do servidor de
autenticacdo para o autenticador) é efectuada a autenticacdo mutua entre o cliente e o servidor de autenticacao
(autenticacdo TLS). Esta parte esta representada pelos pacotes 1 a 14 da Figura 7 e pelos pacotes 2 a 17 da Figura
8. Nesta parte o AP apenas encaminha as mensagens entre o cliente e o servidor, e efectua também o
encapsulamento das mensagens EAP em mensagens RADIUS e vice-versa. Na segunda parte do processo (fase de
gestdo das chaves 802.1X entre o autenticador e o cliente) sdo derivadas as chaves utilizadas para proteger a
comunicacdo entre o cliente e 0 AP. Esta parte esta definida pelos pacotes 15 a 20 da Figura 7. Esta parte utiliza
apenas comunicacdo entre o cliente e 0 AP. A negociacdo das duas partes do protocolo WPA-EAP tem uma
duracdo aproximada de 5 segundos.
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192.168.120.1 192.168.120.3 RADIUS Access Reguest(l) (id=21, 1=88)

10 1.732785 102.168.120.3 162.168.120.1 RADIUS Accounting challenge(11) (id=21, 1=827)
11 2.762089 192.168.120.1 162.168.120.3 RADIUS AcCCess Raquast(l) (fd=22, 1=286)

12 2.801058 102.168.120.3 162.168.120.1 RADIUS Accounting Cha'ﬂenge(lﬁl) Cid= 22 1=127)
13 3.7281186 102.168.120.1 162.168.120.3 RADIUS Access REquESt(l) (id=23 =17

14 3.762517 192.168.120.3 192.168.120.1 RADIUS Accounting cha'\'lenqe(ll) [1-5 23 1=174)
15 4.726399 102.168.120.1 162.168,120.3 RADIUS Access Request(l) (id=24, 1—194)

16 4.750672 192.168.120.3 1592.168.120.1 RADIUS Access Accept(2) (id=24, 1-=16&)

17 5.032116 ©-Tink_da:d7:64 00:0f:3d:09:d3 22 ARP who has 192.168.120.17 Tell 192.168.120.3
18 5.032312 00:0F:3d:09:d3:ea D-Tink_da:d7:64 ARP 192.168.120.1 is at 00:0f:3d:09:d3:ea

19 12.163644 00:0<:41:17:50:b0 FfFfFfFrffff ARP who has 192.168.120.37 Tell 192.168.120.2

Figura 8. Mensagens WPA-EAP do servidor.

O resultado da analise ao funcionamento da negociacdo WPA-PSK estd apresentado na Figura 9. A principal
diferenca entre o funcionamento do WPA-PSK e do WPA-EAP é que o primeiro ndo inclui a fase de autenticacdo
de nivel de rede. A autenticacdo é baseada numa palavra-chave partilhada pelo AP e pelo cliente, sendo apenas
efectuado o processo conhecido como four-way handshake para determinacdo das chaves utilizadas para cifrar os
dados das comunicacdes. A negociacao do protocolo WPA-PSK tem uma duragéo aproximada de 0.2 segundos - a
primeira trama corresponde a uma autenticacdo falhada (falta de resposta do AP - timeout), ndo sendo por isso
contabilizada.
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00:01: 3c:09:03:0a LinksysG_17:50:b0

2 0963525  00u0f:3d:09:d3:ea LinksysG_17:50:b0 EAPOL Key =

2 097050 LinksysG_17:50:b0 00:01:3d:09:d3:ea EAROL Key

4 0977485  00:0f:3d:09:d3:ea LinksysG_17:50:b0 EAPOL Key

5 0.978762 LinksysG_17:50:b0 00:04:3d:09:d3:2a EAPOL Key

6 0.985305 00:01:3c:09:d3:ea LinksysG_17:50:b0 EAPOL Key

7 0.987701  LinksysG_17:50:b0 00:01:3d:00:d3:¢a EAPOL Key

B 15.887969 LinksysG_17:50:b0 Broadcast ARP Who has 152.168.120.37 Tell 192.168.120.2

Figura 9. Mensagens WPA-PSK.
A analise ao funcionamento das variantes WPA-EAP e WPA-PSK permite verificar que o funcionamento da
variante WPA-PSK é muito mais simples, ja que apenas sdo necessarios dois intervenientes. Ao nivel do
overhead, os valores apresentados pelo protocolo WPA-PSK sdo semelhantes ao do protocolo WPA-EAP, o que
indica que as mensagens ndo sofrem grandes alteracGes, mantendo-se praticamente inalteradas. Devido ao facto de
ser um sub-conjunto do WPA-EAP, a negociacdo do WPA-PSK é mais rapida.

B. Reaccdo a Ataques de Seguranca

Para determinar as capacidades de seguranga do WPA configura-se uma maquina cliente da rede sem fios a
funcionar como intruso. Nesta maquina instala-se a ferramenta ettercap [11]. Esta ferramenta é considerada um



canivete suico nos ataques as redes, pois permite realizar ataques de homem no meio, personificagdo, controlo de
sessdo e negacdo de servico de uma forma muito simples. Os ataques de personificagdo, homem no meio e
controlo de sessdo realizados ao WPA-EAP falharam; o ataque de negacéo de servico foi realizado com sucesso.
Para realizar o ataque de personifica¢do configura-se o intruso com o mesmo endereco IP, mesmo hostname e
com certificados digitais com o mesma designagdo que o cliente autorizado, ndo sendo possivel ao intruso efectuar
a autenticacdo na rede. Quando o servidor solicitava o certificado do cliente este ndo era reconhecido como cliente
autorizado.

Para a realizacdo do ataque homem no meio utiliza-se, para tentar obter a informacao que circulava na rede WPA,
a ferramenta ettercap. Como o ettercap funciona ao nivel da camada de rede e 0 WPA é um protocolo da camada
de ligacdo de dados ndo foi possivel efectuar o ataque.

Para se efectuar o ataque de controlo de sessdo tenta-se, novamente com o ettercap, injectar e alterar mensagens
que circulavam na rede. O intruso ndo obteve resposta de nenhum dos intervenientes no sistema, ja que o AP
elimina essas mensagens devido ao mecanismo TSC, falhando assim o ataque.

Para a realizacdo do ataque de negacéo de servigo utiliza-se um software cliente WPA no intruso. Assim, tenta-se
de forma continuada efectuar o pedido de autenticagdo na rede. Estes pedidos bloguearam o AP, ndo permitindo
gue mais nenhum cliente autorizado se autenticasse no sistema e tivesse acesso aos recursos da mesma.

Ao WPA-PSK foi possivel efectuar ataques passivos de diciondrio. Para a realizagdo destes ataques de seguranca
utilizam-se ferramentas como o coWPAtty [9] e ptcrack [10] que permitem, mediante a sua utilizagao, determinar
a palavra-chave partilhada entre 0 AP e o cliente em aproximadamente cinco minutos. A utilizacdo destas
ferramentas é muito simples e divide-se em duas fases. Numa primeira fase é necessario recolher as mensagens do
processo four-way handshake (ferramenta ethereal); na segunda fase utiliza-se uma das ferramentas para se obter
a chave PMK.

Para efectuar este tipo de ataque com a ferramenta coWPALtty, utiliza-se a ferramenta ethereal para se obter um
registo das mensagens da negociagdo do processo four-way handshake (ficheiro eap-psk.dump) do WPA-PSK.
Como exemplo, apresentam-se alguns detalhes do processo de realizacdo deste ataque e os resultados obtidos. A
ferramenta coWPAtty é activada da seguinte forma:

# .Jcowpatty -r eap-psk.dump -f dict -s wpa
Cerca de 5 minutos ap6s a activagdo da ferramenta surge a mensagem:
The PSK is "thewindinthewillows".

Deste modo obtém-se a PMK. Assim, é possivel configurar qualquer cliente com essa PMK e aceder a rede
protegida pelo WPA-PSK. Os ataques possiveis de ser efectuados com a utilizacdo da PMK sdo ataques aos
servicos de integridade, confidencialidade, autenticacdo e ndo-repudio. Depois de concluida a configuracdo do
intruso com a PMK, o intruso autentica-se na rede. Convém referir, no entanto, que a chave PMK utilizada é uma
chave fraca, sendo muito facil de obter recorrendo a ataques de dicionario. Para tornar a chave mais forte, esta
deveria ter mais caracteres (superior a 25 caracteres) e utilizar caracteres pouco comuns como o ?, %, $, #,etc. De
seguida, utiliza-se a ferramenta ethereal, tentando obter a informag&o trocada entre um cliente valido e a rede. A
Figura 10 ilustra a captura de um intruso obtida com a ferramenta ethereal. O intruso consegue obter 0 nome de
utilizador (USER) e a palavra-chave (PASS) de um cliente quando este tenta estabelecer uma sessdo com um
servidor FTP.

Pode-se concluir que a solugio WPA-EAP é mais resistente a ataques de seguranca que a solucdo WPA-PSK. E
possivel, e de forma muito simples, realizar ataques de dicionario ao WPA-PSK, e assim ter acesso a todos os
recursos da rede.
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No, Time Source Destination Protocol. info 2
10.000000 212.13. 33242 182.168,120.2 FTP Response: 220 www.esce. ipvc.pt FTP server (Versic
2 9.000187 192.168.120.2 212.13.33.242 Fip Regquest: USER lbarrete
4 8.004472 212.13.33.242 192.168.120.2 FTP Response: 331 Password required for lbarreto.
S5 8.004637 192.168,.120.2 212.13.33.242 FTP Request: PASS quinhas
7 6.105780 212.13.33.242 192.168.120.2 FTP Response: 230 User lbarreto logged in. Access re
B 0,106044 192.168.120.2 212.13.33.242 FTP Request: opts utfd on
160 6.111111 212.13,33.242 192 ,168.120.2 FTP Response: 500 'OPTS utfd on': command not underst
11 6.111263 192.168.120.2 212.13.33.242 FTP Request: syst
12 0.111830  217.13.33. 742 192.168.126.2 TP Response: 71% UNIX Type: L8
13 6.111941 192.168.120.2 212.13.33.242 F1pP Request: site help
14 6,112266 212.13,.33.242 182.168.120.2 FTP Response: 214-The following SITE commands are rec
16 @.217847 212.13.33.242 192.168.120.2 FTP Response: UMASK GROUP INDE
17 6.218187 192 .168.120.2 212.13.33.242 ETR Heguest: WD
18 6.218533 212.13.33.242 192.168.120.2 FTP Response: 257 "/web/lbarrete™ is current directon

Figura 10. Captura ethereal depois de obtida a PMK.



C. Desempenho da Rede e dos seus Equipamentos

Os testes de desempenho dividem-se em duas partes: numa primeira parte efectuam-se testes que permitem avaliar
0 desempenho da rede; numa segunda parte efectuam-se testes de desempenho aos equipamentos (servidores e
clientes). Para a realizacdo dos testes de desempenho da rede utiliza-se a ferramenta IPERF [14]. As ferramentas
utilizadas para avaliar o desempenho dos equipamentos sdo o sysstat [15] e 0 comando do Linux vmstat.

Para melhor se avaliar o custo acrescido no desempenho da rede pela introducdo dos protocolos de seguranca
implementados, realizam-se também testes de desempenho da rede numa situacdo em que esta se encontra sem
mecanismos de seguranca (rede plana). A Figura 11 indica quais os equipamentos utilizados para os testes de
desempenho IPERF, bem como a localizacdo do cliente e servidor IPERF. Os resultados apresentados
representam o valor médio obtido pela realizacdo de 8 experiéncias.

essid= wpa

IP: 192.168.120.1 -
() ] )
Rede Protegida
(192.168.210.0/24)

IP: 192.168.210.2
Ferramenta: iperf servidor

Servidor RADIUS (FreeRADIUS)
IP eth0: 192,168.120.3
IP eth1: 192.168.210.1

Cliente WPA (wpa_supplicant)
IP: 192.168.120.2
Ferramenta: iperf cliente

Figura 11. Utilizacdo IPERF implementacdo WPA-EAP.

Os primeiros testes de avaliacdo do desempenho da rede consistem na determinacdo do throughput (quantidade de
informac&o enviada, em bytes, num determinado intervalo de tempo). O primeiro fluxo de trafego TCP gerado tem
uma janela de 85.3 Kbytes (este valor é definido por defeito pelo IPERF), o que significa que por cada 85.3 Kbytes
enviados, o receptor deve confirmar a recep¢do dos mesmos. Todos os fluxos aqui utilizados tém uma duragéo de
20 segundos. O fluxo é gerado ap6s a negociacdo do WPA ter concluido com éxito.

O gréfico da Figura 12 mostra o resultado obtido pelo IPERF para esse fluxo de trafego. Os resultados presentes
no grafico permitem concluir que as implementacdes WPA apresentam um desempenho préximo do sistema
plano. Estas similaridades dos resultados devem-se ao facto de as implementacBes WPA apenas cifrarem com
uma determinada chave de cifra o pacote IP e acrescentarem-lhe um IV, ndo alterando assim significativamente o
tamanho nem o formato do mesmo. Além disso, a utilizacdo do algoritmo de cifra 0 RC4 ¢é de processamento
facil, ndo alterando por isso o desempenho da rede.

O melhor desempenho da implementacdo WPA-EAP em relagdo a WPA-PSK pode estar relacionado com a forma
de funcionamento do protocolo TCP. Sempre que ocorrer uma perda de pacotes, 0 TCP interpreta esta indicagao
como congestionamento da rede e diminui a taxa de transmisséo da informacdo. As perdas de pacotes podem ser
originadas pela falta de capacidade do buffer do AP em armazenar todos os pacotes recebidos, pela
impossibilidade deste processar todos os pacotes e pelo maior nimero de pacotes a circular na rede. Como 0s
resultados das implementacdes WPA sdo obtidos para janelas TCP e pacotes de igual tamanho, e como todo o
processo de proteccdo de dados (cifra e decifra) nas duas implementacdes é exactamente igual, o melhor
desempenho da implementagdo WPA-EAP podera ser consequéncia, para aquele momento, das condicGes da rede.
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Figura 12. Troughput e informacdo enviada — fluxo TCP de 85,3 Kbytes.
Para simular a utilizacdo da rede por aplicagdes diferentes definem-se tamanhos de mensagens com valores
compreendidos entre 8 e 4096 bytes. Os resultados obtidos encontram-se apresentados na Figura 13. Verifica-se
que, para os diversos valores de tamanho das mensagens, a implementacdo WPA apresenta um comportamento
semelhante ao do sistema plano. Também se pode verificar que o seu desempenho é melhor para mensagens de
tamanho superior a 2000 bytes. Este resultado esta relacionado com o facto de, sendo o tamanho da janela TCP



um valor fixo, quanto maior o tamanho das mensagens, menor o ndmero de mensagens

janela TCP, o que reduz o nimero de colisdes, aumentando o desempenho da rede.

a enviar para a mesma

Kbytes)

Largura de Banda (Mbits/s)

Largura de Banda (tamanho da mensagem variavel, janela TCP de 128

—¢ - Sistema Plano

—® - WPA-PSK

WPA EAP-TLS

o

1000

2000

T
3000 4000 5000

Tamanho da Mensagem (bytes)

Figura 13. Throughput para mensagens de tamanho variavel.
Para simular a utilizacdo da rede por varios clientes em simultaneo e a utilizacdo de diversas aplicacgdes,
utilizaram-se fluxos de trafego TCP com janelas de 64, 128 e 256 kbytes, com 1 a 10 fluxos de trafego em
simultaneo. Esta experiéncia tem a duragdo de 10 segundos para cada fluxo. A Figura 14 apresenta os resultados
obtidos. Uma analise das figuras permite concluir que, a medida que o nimero de clientes aumenta, o desempenho
dos sistemas WPA diminui de forma significativa. O aumento do namero de clientes implica o0 aumento do
nimero de mensagens a circular na rede, e consequentemente o aumento do nimero de colisdes (e diminui¢do da
taxa de transmissdo). Outro factor que contribui para a diminuigdo da taxa de transmissao € o aumento do nimero
de mensagens recebidas pelo AP quando o nimero de clientes aumenta. Como o AP ndo tem capacidade para
processar todas as mensagens recebidas, rejeita um maior nimero de mensagens, o0 que leva o TCP a activar o
mecanismo de controlo de congestionamento da rede.
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De seguida apresenta-se a variagdo do atraso (jitter) e o nimero de pacotes perdidos nas diferentes solugdes. Para
estas experiéncias sdo utilizados fluxos de dados UDP. As experiéncias realizadas utilizam um fluxo UDP com
datagramas de 1500 bytes, buffer UDP de 64 Kbytes e largura de banda de 10 Mbits/s. A Figura 15 apresenta 0s
resultados. Nesta experiéncia sdo gerados 10 fluxos de dados UDP com a duracdo de 10 segundos. Pela
observacdo dos graficos verifica-se que a variagdo do atraso € um pouco superior para o sistema plano. Este
resultado pode ser explicado pelo facto de o AP estar mais congestionado no sistema plano (maior envio de
pacotes).
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Figura 15. Jitter e nimero de pacotes perdidos — largura de banda=10Mbits/s.

Em relacdo ao numero de pacotes perdidos, as implementacdes WPA apresentam também melhores resultados que
a rede plana. Estes resultados estdo também relacionados com o facto de o sistema plano ndo efectuar qualquer
alteracdo dos pacotes, conseguindo no mesmo espaco de tempo gerar maior nimero de pacotes que 0s sistemas
WPA, o que podera aumentar as colisdes de pacotes e, consequentemente, 0 nimero de pacotes perdidos. O maior
numero de pacotes perdidos do sistema WPA-EAP, relativamente ao sistema WPA-PSK, poderé estar relacionado
com a condicdo da rede no momento da realizag&o dos testes.

A Figura 16 apresenta os valores da mesma experiéncia, mas para uma largura de banda disponivel de 54 Mbits/s
(802.119). Os resultados obtidos reforcam os valores anteriormente obtidos para a largura de banda de 10 Mbits/s.
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Figura 16. Jitter e nimero de pacotes perdidos — largura de banda=54Mbits/s.
As experiéncias de desempenho da rede realizadas permitem-nos concluir que a utilizacdo do WPA n&o introduz
custos significativos na rede.

Para avaliar o desempenho dos equipamentos, nomeadamente dos servidores e dos clientes da rede sem fios,
utilizam-se como ferramentas o sysstat e 0 vmstat incluido no Linux. O sysstat é um conjunto de ferramentas que
permite medir o desempenho de uma maquina Linux, ao nivel do processamento, 10, memodria e de actividade do
sistema. O vmstat é um comando Linux que reporta estatisticas sobre kernel threads, memoria, discos, actividade
do processador e traps. Convém mencionar que a sua utilizacdo acarreta custos consideraveis no sistema. Para se
obterem os resultados foi necessario incluir as ferramentas no cliente WPA e no servidor de autenticacéo (servidor
RADIUS).



Resultados vmstat Resultados sysstat
14 - 70
1 @ Sistema Plano 60 __| |@sistema Plano
M B Cliente WPA-EAP 0 | |mCliente WPA-EAP
. O Servidor RADIUS O Senidor RADIUS
O Cliente WPA-PSK 40 | |ocliente wpA-PSK
6 30 4
4 20 4
o LT o Ll
0
3 ) ] S o >
a o I % %) <
& 2 5 & 5 g
S 3 g 5 g 3 5 £
s 2 = g o 3 £ 5
2 S z S o < 3 £
o S £ S S z S
z 35 (7} ° 3 £
8 = b I3} 5}
o 8 e =
k] k] X
8 8
a) Ferramenta vmstat. b) Ferramenta sysstat.

Figura 17. Desempenho dos equipamentos.

Os resultados observados na Figura 17 permitem verificar que a utilizacdo do WPA ndo implica um aumento das
necessidades do sistema, sendo os diferentes valores semelhantes. As principais diferengas de valores indicados
por cada uma das ferramentas devem-se aos custos especificos introduzidos por cada uma das ferramentas. Estes
estdo directamente relacionados com a forma de implementacéo, de interac¢do com o sistema e de obtengdo dos
resultados das ferramentas. Pode-se concluir que a ferramenta sysstat € aquela que, no seu funcionamento, utiliza
mais memoria e também mais processos para obter os resultados. A ferramenta vmstat necessita de um maior
namero de Interrupts e de maior percentagem de ocupacdo do CPU.

IV. CONCLUSAO

Este artigo apresentou uma descricdo dos componentes do WPA, um estudo das suas capacidades de seguranca e
0 custo por ele introduzido no desempenho da rede e dos equipamentos.

Ao nivel das capacidades de seguranca do WPA foi possivel verificar, para a solugdo EAP-TLS, a proteccao deste
sistema em redes sem fios contra ataques do tipo homem no meio, personificacdo e controlo de sessdo.
Relativamente a ataques de negacao de servigo, 0 WPA ndo se mostrou muito eficaz, sendo possivel efectuar este
tipo de ataques sem grandes requisitos no sistema.

Relativamente ao desempenho da rede foi possivel verificar que o mecanismo WPA ndo diminui de forma
significativa 0 desempenho da mesma. Verificou-se também que o desempenho da rede de um sistema WPA
diminui com o aumento do nimero de clientes presentes na rede devido ao aumento das necessidades dos APs. Os
testes ao desempenho dos equipamentos permitem concluir que a introducdo do mecanismo WPA ndo afecta o seu
desempenho, mantendo-se os valores praticamente inalterados para solu¢des WPA e rede plana.
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