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Resumo

A popularidade das redes sem fios tem aumentado significativamente nestes ultimos
anos. As redes sem fios tém sido instaladas em servicos e instituicdes do mais variado tipo,
nomeadamente em instituigdes governamentais, académicas e militares. A sua crescente
popularidade deve-se a muitos factores, mas os principais sdo a facilidade e flexibilidade de
instalacdo, mobilidade e escalabilidade. Estas redes apresentam, no entanto, necessidades
especiais ao nivel da seguranga. O meio de transmissdo utilizado nas redes sem fios € o ar.
Sendo este um meio inerentemente partilhado, para atacar este tipo de redes ndo € necessario
estar fisicamente ligado. Um potencial intruso, munido das ferramentas de software
adequadas pode visualizar a informag¢ao que circula na rede, alterar essa informagao para seu
proveito e até mesmo fazer-se passar por um cliente autorizado da rede sem fios. E importante
implementar e definir mecanismos que melhorem a seguranca das redes sem fios. Estes
mecanismos deverdo garantir o controlo de acesso dos utilizadores a rede, e ainda a
integridade e a confidencialidade da informacao.

Nesta dissertacdo ¢ realizado um estudo tedrico e experimental dos protocolos de
seguranga ¢ mecanismos utilizados para proteger as redes sem fios: WEP, [Psec, 802.1X,
WPA e IEEE802.11i. Como parte integrante do estudo experimental, sdo implementados em
laboratorio, cendrios experimentais onde se utilizam o conjunto de solu¢des IPsec ¢ WPA (na
sua variante WPA-EAP e WPA-PSK) para proteger uma rede sem fios. Sistemas protegidos
pelo IEEE802.111 ndo sdo apresentados pelo facto de ndo existirem ainda elementos
compativeis com esta norma. Para ser possivel efectuar uma analise critica as capacidades de
seguranga ¢ aos custos introduzidos no desempenho da rede de cada uma das solugdes,
efectuaram-se um conjunto de testes experimentais de seguranga, desempenho e
complexidade das implementagdes. Os primeiros testes simulam possiveis ataques a uma rede
sem fios. Os ataques realizados sdo do tipo “man-in-the-middle”, personificagdo, visualizagao
da informagdo, modificacdo da informagdo e controlo de sessdo. Para avaliar o desempenho
da rede utiliza-se um conjunto de ferramentas que permitem obter os valores de throughput,
jitter e nimero de pacotes perdidos na presenca de cada um dos mecanismos de seguranga.
Como complemento destes testes, efectua-se também uma andlise do desempenho dos
equipamentos de rede na presenca dos mecanismos de seguranca estudados. Para analisar o
seu desempenho sdo efectuadas medidas relacionadas com a percentagem de CPU utilizada, a

memoria utilizada, o nimero de processos ¢ o nimero de interrupts.
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Abstract
Wireless lans (WLANSs) are growing in popularity. They have been used in all kinds of

services and in military, governmental and academic institutions. Their popularity is directly
associated with their ease and flexibility of installation, scalability and mobility. However,
these networks have special needs in security. Air is their mean of transmission. To attack
these networks, as air is a shared medium, it is not required to be fiscally connected to them.
A hacker, with the right software tools, can see all the information in the network, change that
information for its own profit, and access to the network as an authorized user. It is of
extremely importance to define and implement mechanisms that increase security in WLANS.
These mechanisms should ensure information confidentiality and integrity, and also
implement strong user access control methods.

In this Master Thesis it is performed a theoretical and experimental study of the
mechanisms and protocols used to protect WLANs: WEP, IPsec, 802.1X, WPA and
IEEE802.11i. Solutions like IPsec and WPA (in its variants WPA-EAP and WPA-PSK), are
implemented in laboratory scenarios as part of the experimental study. A IEEE802.11i
scenario is not presented, as there are no IEEE802.11i compliant equipments yet. A set of
tests regarding security, performance and implementation complexity were performed,
making it possible to analyze network performance costs and security capabilities of each
solution. The first tests simulate possible attacks to WLANSs. These attacks are man-in-the-
middle, impersonation, sniffing and session hijacking. Network performance is measured with
a set of tools. With those tools, it is possible to measure, in presence of each of the security
mechanisms, network throughput, jitter and packet loss. System performance is also measured
as a complement to the previous tests. System performance is related to percentage of CPU

used, memory used, number of processes and number of interrupts.
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Capitulo 1

Introducéao

Uma rede de computadores ¢ cada vez mais um factor de competitividade e de
produtividade de uma organizagdo. As redes de computadores sofreram nas duas ultimas
décadas um crescimento exponencial. A sua utilizacdo permite melhorar a organizagdo das
tarefas a desenvolver por uma organizagdo. As redes de computadores permitem também a
partilha de recursos fisicos, como discos e impressoras, o que origina economia €
rentabilizagdo de recursos. A maioria das redes instaladas ¢ do tipo ethernet e utilizam o
protocolo 802.3. Inicialmente estas redes permitiam larguras de banda de 10 Mbits/s
utilizando como meio de transmissdo cabos de pares trancados. Actualmente e devido a
grande evolugdo tecnoldgica, sdo possiveis larguras de banda até 10 Ghits/s. Isto significa
uma evolucao de mil vezes na velocidade da transferéncia dos dados.

Essa constante evolugdo tecnologica permitiu também que se utilizassem as
frequéncias radio para a comunicacdo entre dois ou mais computadores. Surgiu assim o
conceito de rede de computadores sem fios ou rede sem fios (também conhecidas por redes
wireless). A maioria das redes sem fios utiliza o protocolo 802.11, sendo conhecidas por redes
Wireless Fidelity (Wi-Fi). De uma forma muito simples, podemos comparar estas redes a uma
vulgar rede do tipo ethernet, mas na qual as liga¢Ges entre dispositivos sdo substituidas por
ligagdes sem fios utilizando radiofrequéncia.

A primeira norma 802.11 utilizava frequéncias rddio na banda 2,4 GHz, mas a sua
largura de banda limitava-se a 2 Mbits/s. A primeira evolugdo da norma 802.11, a norma
802.11a, oferece mais canais, menos interferéncias, maior seguranga e mais velocidade (54
Mbits/s), mas utiliza uma frequéncia radio na gama 5.8 GHz. Este factor exige equipamentos
muito mais caros e sem grande capacidade de interoperabilidade com os restantes
equipamentos. Devido a todos estes problemas, desenvolveu-se a norma 802.11b. E a esta
norma que se deve a revolug@o do Wi-Fi. Esta norma utiliza, tal como a norma inicial, a gama
de frequéncias radio dos 2,4 GHz ¢ permite uma largura de banda de 11 Mbits/s. A norma
802.11b permite a implementagdo de dispositivos a custos relativamente baixos. Muito
recentemente surgiu a norma 802.11g que permite velocidades de transferéncia de dados a 54
Mbits/s, sendo no entanto, compativel com a norma 802.11b. Os custos dos equipamentos

compativeis com esta norma sao também relativamente baixos.
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As redes sem fios tém sido utilizadas em muitos sectores da sociedade. Os motivos da
sua popularidade sdo a facilidade e flexibilidade de instalagdo, mobilidade e escalabilidade. O
nimero crescente de pontos de acesso publico a Internet (denominados Hotspots) em locais
publicos como hotéis, centros de congressos, aeroportos, repartigdes publicas, ¢ apenas
possivel devido a utilizagdao de redes sem fios. Um exemplo de implementacdo de redes sem
fios de larga escala com bastante sucesso ¢ o projecto Campus Virtuais, no qual Portugal ¢ um
pioneiro. Este projecto langado pelo Governo envolve servigos, contetdos, aplicagdes e rede
de comunicagdes moveis (dentro e fora dos estabelecimentos de ensino) para estudantes e
professores do Ensino Superior, permitindo um maior incentivo e facilidade na produ¢do, no
acesso e partilha do Conhecimento. A ideia dos Campus Virtuais ¢ utilizar uma rede sem fios
que permita transmissdo de dados em banda larga possibilitando o acesso a aulas, artigos,
trabalhos, notas, servigos e Internet com um computador portatil e a partir de qualquer ponto
da rede de estabelecimentos do Ensino Superior, estando a informagdo ininterruptamente
disponivel para professores e alunos.

As redes sem fios utilizam como meio de transmissdo um meio partilhado como o ar.
Esta caracteristica exige a implementacdo de mecanismos de seguranga robustos e eficazes.
Ao contrario das redes com fios em que € possivel controlar o acesso de forma fisica aos
recursos ¢ a informagdo disponivel na rede, numa rede sem fios € apenas necessario a um
intruso (ou atacante), dentro do raio de ac¢do da rede sem fios, estar devidamente equipado
com um dispositivo com a ferramenta de software apropriada para poder obter acesso a
recursos ¢ a informagdo disponiveis. Varias sao também as ferramentas de software
disponiveis para atacar este tipo de redes. Estas ferramentas sao disponibilizadas de forma
gratuita numa outra rede de computadores, a Internet. Todas as ferramentas disponibilizadas
sdo de utilizagdo muito simples e eficaz. Atendendo a todas estas questdes, ao nivel da
seguranca devem ser garantidos, nas redes sem fios, mecanismos que garantam os seguintes
Servigos:
. Autenticacdo — servigo que procura garantir ao receptor que o utilizador que se

anuncia ¢ quem realmente afirma ser;
o Confidencialidade — servigo que garante a protecgdo dos dados transmitidos contra

ataques de leitura, recorrendo a técnicas de cifra dos dados;
. Integridade — servigo que assegura que os dados sdo recebidos tal como foram

enviados, isto €, sem duplicacdo, inser¢do, modificacdo ou reordenacao;
o N&o-repudio — servi¢o que permite a uma terceira pessoa implicar o envolvimento de

duas ou mais partes numa comunicagao.
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A primeira tentativa de implementar os servigos de seguranca antes referidos foi a
introducdo do protocolo de seguranga Wired Equivalent Privacy (WEP). Este mecanismo de
seguranca ndo se mostrou suficiente nem capaz; o protocolo de segurangca WEP esta
desactualizado e apresenta fraquezas evidentes ao nivel da criptografia. Estudos provaram que
um intruso equipado com as ferramentas adequadas e um nivel de conhecimentos técnicos
moderado, facilmente conseguiria violar uma rede sem fios configurada apenas com o
protocolo de segurangca WEP. O WEP disponibiliza muito pouca seguranga efectiva a uma
rede, sendo muito vulneravel a ataques de autenticidade, confidencialidade e integridade dos
dados [31][54].

A inoperancia ao nivel da seguranca das redes sem fios levou a que se desenvolvessem
novos mecanismos de seguranca, nomeadamente o 802.1X, o Wireless Fidelity Protected
Access 1 (WPA1) e o mais recente Robust Security Network (RSN, também denominado
WPA2 ou IEEE802.111). O 802.1X pode apenas ser considerado como um mecanismo
robusto de autenticagdo, ja que utiliza o protocolo WEP para proteger as comunicagdes. O
WPAL foi desenvolvido pela Wi-Fi Alliance [87] e tem como base o IEEE802.11i. A Wi-Fi
Alliance desenvolveu este mecanismo de seguranga, de forma a ser possivel introduzir nos
dispositivos Wi-Fi compativeis com o WEP, um mecanismo de seguranga realmente eficaz e
robusto. O RSN foi desenvolvido pelo grupo de trabalho i do IEEE802.11, e sera a norma de
facto para as redes sem fios. Este mecanismo de seguranga fornece primitivas e capacidades
criptograficas novas e mais capazes, o que garante a confidencialidade e a integridade dos
dados numa rede sem fios. O controlo de acesso a utilizadores ¢ também uma das
caracteristicas desta norma, garantindo-se o servico de autenticacdo e de nao-repudio. A
principal desvantagem deste mecanismo ¢ a necessidade de se terem de adquirir novos
dispositivos para assim se poder usufruir de todas as potencialidades do mesmo. A utilizagao
total das potencialidades do RSN ndo ¢ compativel com equipamentos WEP.

Esta dissertagdo tem como objectivo principal efectuar um estudo criterioso ao nivel
da implementacdo, teste e avaliacdo dos mecanismos de seguranga existentes para as redes
sem fios. Os principais topicos a abordar sdo o estudo dos protocolos e servigcos que
constituem as solugdes existentes para aumentar a seguranga numa rede sem fios. Incluem-se
nos mecanismos de seguranca solucdes que nao foram desenvolvidas de raiz para aplicagao
em redes sem fios. Como exemplo desses mecanismos de seguranca pode-se referir o Internet
Protocol Security (IPSec), cuja utilizagdo vai muito para além das redes sem fios. Ao
implementar mecanismos de seguranca ¢ também necessario considerar outros factores, tais

como o custo ¢ o nivel de desempenho da rede com e sem os mecanismos de seguranca.
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Numa rede de média/grande dimensao, o custo de implementar um determinado mecanismo
de seguranga podera ser de tal ordem que o tornara impraticavel. O mesmo poderéd acontecer
relativamente ao desempenho da rede: deve-se ter em atencdo que a degradacdo no
desempenho de uma rede pela utilizagdo de um determinado mecanismo de seguranca podera
ser um factor de ndo utilizacdo desse mecanismo. Sendo assim, € necessario estudar os
diferentes mecanismos de seguranga existentes para proteccao de redes sem fios, e avalid-los
de acordo com a proteccdo implementada, o seu custo, € 0 seu impacto no desempenho da

rede.

1.1. Objectivos

Os objectivos desta dissertagao encontram-se descritos de seguida:

. Avaliar as principais ameacas a seguranca nas redes sem fios;
. Analisar as tecnologias de seguranca de um ponto de vista experimental;
o Analisar as dificuldades de implementagdo dos mecanismos de seguranga baseados em

sistemas em codigo aberto;

. Compreender e verificar o funcionamento dos diferentes mecanismos, estudar as suas
vulnerabilidades e implementar possiveis ataques;

o Avaliar o impacto introduzido pelos diferentes mecanismos de seguranga no

desempenho das redes sem fios.

1.2. Estrutura

Esta dissertagdo encontra-se estruturada em 8 capitulos, organizados da seguinte
forma.

No capitulo 2 é efectuada uma avaliagdo a seguranca em redes sem fios, com uma
abordagem aos tipos de intrusos e aos tipos de ataques que estes inimigos poderdo realizar. E
também feita uma avaliagdo a necessidade de seguranca em redes de dados, sobretudo no tipo
de redes que aqui sdo objecto de estudo.

No capitulo 3 introduzem-se os conceitos basicos de seguranca em redes. Estudam-se
os principios da criptografia, nomeadamente a criptografia por chave-simétrica e chave-
publica, os servigos de autentica¢do, confidencialidade, integridade e ndo-repudiagdo. Sao
ainda apresentados os conceitos inerentes aos diversos algoritmos criptograficos, fun¢des de
hash, assinaturas digitais, métodos de gestdo de chaves e métodos de distribuigcdo de chaves.

O capitulo apresenta ainda o conceito de autoridade certificadora.
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No capitulo 4 estudam-se os protocolos de autenticacao mais utilizados em redes sem
fios. Este capitulo descreve o protocolo de autenticagdo EAP e o servigo RADIUS.

No capitulo 5 estudam-se os protocolos de seguranga utilizados em redes sem fios. E
feita uma abordagem ao primeiro protocolo de seguranga criado de raiz para as redes sem
fios, o WEP; estudam-se de seguida novos protocolos que permitem diluir ou até mesmo
eliminar os defeitos apontados ao WEP, como o IPsec, o WPA e o IEEE802.11i.

No capitulo 6 apresentam-se um conjunto de implementagdes baseadas em alguns dos
protocolos estudados no capitulo anterior. Pretende-se com este capitulo estudar as
dificuldades da implementagdo dos protocolos de seguranca com ferramentas em cddigo
aberto, bem como verificar o seu grau de complexidade ao nivel de equipamentos e
configuracdo. Neste capitulo apenas se estudaram implementagdes baseadas nos protocolos
IPsec e WPA.

No capitulo 7 estuda-se o nivel de desempenho da rede e o grau de seguranga da
mesma, antes e depois de se implementarem os mecanismos de seguranca descritos no
capitulo 6.

Esta dissertag@o termina no capitulo 8, onde se apresentam as principais conclusdes do

trabalho realizado e topicos para trabalho futuro.
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Capitulo 2

Ameacas as redes sem fios

A proteccdo de uma rede depende da importidncia dos dados a proteger, e dos
prejuizos originados pela perca de informagao, e pelo acesso a informagdo confidencial ou
privada. Para se garantir a seguranga numa rede ¢ importante compreender de que forma a
rede poderd ser atacada, quem a podera atacar e quais as ferramentas que poderdo ser
utilizadas nos ataques. A recolha criteriosa destes aspectos permitira conceber um plano de
seguranga que defina as ac¢des a serem tomadas — quais os servicos disponiveis na rede e que
acessos serdo permitidos. Sendo as redes sem fios um tipo de rede com caracteristicas
proprias, é importante a realizagdo de um estudo das ameagas a este tipo de redes.

A detec¢do e o registo de falhas de seguranca nas redes sem fios possibilitardo a
implementagdo de um plano de seguranca correcto, limitado na maioria das situagdes por
orcamentos muito restritivos. No entanto, mesmo apds ser concebido um plano de seguranga
que satisfaca na sua maioria os requisitos necessarios, deverdo ser analisadas e testadas
possiveis falhas de seguranca. O processo de definicio de uma politica de seguranca, em
redes sem fios, ¢ um processo dindmico em constante desenvolvimento e actualizacao.

Este capitulo descreve na sua primeira sec¢do (2.1) os tipos de intrusos que poderdo
atacar as redes sem fios. A sec¢do 2.2 apresenta um conjunto de ameagas para as redes sem
fios, indicando sempre que possivel quais as ferramentas que poderdo ser utilizadas para

realizar esses ataques.

2.1. Tipos de Intrusos

Para se proteger uma rede sem fios ¢ necessario conhecer/prever quais os seus
potenciais inimigos ou intrusos. Serdo os intrusos que, mediante a utilizacdo de um conjunto
de ferramentas de software e/ou hardware, tentardo atacar a rede sem fios. Um intruso ndo é
mais do que um utilizador ndo autorizado, que utiliza todos os meios ao seu alcance para
obter informagao ou recursos apenas disponiveis aos utilizadores autorizados. Os utilizadores
ndo autorizados podem ser divididos em quatro categorias:

o Utilizadores acidentais — S3o utilizadores que nao tentam aceder de forma ndo

autorizada a rede e que podem nem saber que a rede existe ou que tiveram acesso a

ela. Se os seus computadores estiverem configurados para se associarem a qualquer

rede que detectem, os utilizadores terdo acesso aos recursos da rede. Normalmente os
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computadores pessoais tém esta configuragdo activa, sendo a forma de aceder a hot
spot publicos. Actualmente existem ainda muitas redes que ndo estdo configuradas
para bloquearem o acesso a utilizadores ndo autorizados.

Intruso do tipo script kiddie — O termo script kiddie (normalmente utilizado de forma
depreciativa) refere-se a utilizadores com inten¢do de ser um intruso, mas com falta de
talento para tal. Este utilizador efectua o download de algumas ferramentas
disponiveis de forma publica, sabe como utiliza-las, mas pode nem sequer saber como
funcionam. Um dos maiores problemas com as redes sem fios é que mesmo um Script
kiddie podera aceder aos recursos de uma rede mal protegida.

Intrusos casuais — Este tipo de intrusos sabem como funcionam as ferramentas e
podem até ter ajudado a desenvolver ou escrever alguma das ferramentas mais
conhecidas. No entanto, o seu interesse nos recursos de uma outra rede ¢ puramente
casual. O intruso casual apenas perseguira os objectivos mais faceis, isto €, aqueles
que sdo implementados com poucas ou nenhumas medidas de seguranca.

Intrusos talentosos — Este tipo de intruso pode ser pago por uma empresa para aceder
aos recursos de uma rede da concorréncia. Normalmente, estes intrusos sdo os que
desenvolvem as ferramentas de ameaga a seguranca de redes mais utilizadas; tém a
paciéncia e a perspicacia necessarias para explorar as fraquezas de um sistema.

Na fase de implementacdo de um plano de seguranca deve-se ter em atencao qual ou

quais os tipos de intrusos que deverdo ser impedidos de aceder a rede sem fios.

2.2. Tipos de Ameacas a Seguranca das Redes sem Fios

A protec¢do de uma rede devera ser assegurada, como ja anteriormente mencionado,

por um conjunto de servigos: autenticacdo, confidencialidade, integridade e ndo-repudio.

Existem varios tipos de ameacas, cada uma afectando um ou mais dos principais servigcos de

seguranga de uma rede. Na pratica, a maioria dessas ameacas resulta em ataques a

confidencialidade, integridade, disponibilidade e ataques de personificagao.

Confidencialidade significa manter a informagao secreta. Alguém que tente atacar a
confidencialidade pretende descobrir algo que ndo ¢ desejavel ser do dominio publico.
Integridade significa ter a certeza que os dados sdo realmente aquilo que pretendem
ser. A integridade fica comprometida quando alguém altera ou destroi os dados.

Disponibilidade significa a possibilidade de aceder a um servigo quando e sempre que
necessario. Os ataques do tipo negagao do servigo (Denial of Service), que t€ém como

objectivo eliminar um servidor ou recursos de uma rede, sao ataques a disponibilidade.
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o Personificacéo significa a capacidade de um atacante assumir a identidade de uma das
partes legitimas de um sistema de comunica¢des. Podem ser considerados exemplos
deste tipo de ataque o “homem no meio” e os Rogue Access Points.

De seguida descrevem-se algumas ameacgas relacionadas com os acessos sem fios:

Reconhecimento

Nesta situacdo, o intruso utiliza apenas um conjunto de ferramentas para detectar
possiveis redes sem fios para serem ameacadas. Pode-se considerar este ataque como sendo
passivo, ja que na realidade ndo ¢ realizada nenhuma ac¢do na rede, apenas se pretende
localizar e registar possiveis pontos a atacar.

Existe um conjunto vasto de ferramentas que poderdo efectuar ataques de
reconhecimento as redes sem fios, sendo as mais populares o netstumbler [13], o kismet [19] e

Cain e Abel [30].

Manipulacgdo da informacgdo

Este tipo de ataque permite ao intruso manipular os dados que circulam na rede. Existe
um conjunto de situagdes que possibilitam os ataques de manipulagdo dos dados: a
manipulacdo de enderecos IP e a repeticdo dos dados. Este tipo de ataque afecta a
confidencialidade e a integridade dos dados.

A manipulagcdo de enderecos IP ¢é utilizada por um intruso, quando este utiliza um
endereco IP autorizado para obter acesso a recursos e servigos da rede, passando assim por
um utilizador legitimo da rede. Este tipo de ataque também ¢é conhecido por IP Spoofing. Para
se conseguir realizar este tipo de ataque serd necessaria uma ferramenta que permita a criagao
ou configuragdo de pacotes IP, tendo como exemplos mais difundidos o Airopeek [15], sniffer
wireless [16], ethereal [17], ettercap [20] ¢ o Cain e Abel [30].

Na repeticao dos dados, um atacante espera que um utilizador legitimo inicie uma
sessdo, capturando essa sequéncia de pacotes. Depois, o atacante poderd ou ndo manipular
essa informacao, e na ocasido escolhida, reenvia a sequéncia de pacotes tentando obter acesso
ndo autorizado a rede. Este ataque tenta explorar as fraquezas dos mecanismos de
autenticagdo dos sistemas. Ferramentas utilizadas para efectuar este ataque sido o ethereal [17]

e o ettercap [20].

Homem no meio (Man In The Middle — MITM)
Esta ameaga pode também ser considerada um ataque do tipo manipulacdo de
informacao. Neste tipo de ataque, o intruso coloca-se normalmente no meio de uma sessao a

decorrer entre dois dispositivos (também conhecido por desvio de sessdo).
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Num ataque de desvio de sessdo, um intruso tenta aproveitar-se de uma sessao ja
estabelecida. Apds o inicio de uma sessdo por parte de um utilizador, o intruso utiliza uma
ferramenta que permita a modificagdo das mensagens em transito. Existem duas formas de
modificacdo da mensagem: directamente durante o processo de desvio da sessdo; ou guardar
as mensagens, altera-las e s6 depois injecta-las novamente na sessao (processo conhecido por
store and forward).

Este tipo de ataque ¢ possivel mediante a utilizacdo de um processo denominado de
Address Resolution Protocol (ARP) spoofing. Este processo ¢ efectuado da forma seguinte: o
ARP identifica o endereco Medium Access Control (MAC) para um determinado enderego IP.
Sempre que um dispositivo pretender comunicar com o seu par numa rede IP, envia um
pedido de ARP por difusdo na rede, solicitando o enderego MAC para o correspondente
endereco IP. Um atacante poderd responder com o endereco MAC do seu dispositivo como o
que identifica o endereco IP do pedido. A partir desse momento todas as comunicagdes entre
os dispositivos sdo primeiro encaminhadas para o dispositivo do intruso, permitindo a
manipulacdo da informag¢do e/ou o registo da mesma. Exemplo de ferramentas que permitem

realizar ataques deste tipo sdo o ettercap [20] e o Cain e Abel [30].

Rogue Access Points

A facilidade com que ¢ possivel instalar uma rede sem fios (ndo € necessario utilizar
cablagens) pode, em determinadas situagdes, constituir um grande problema. Por exemplo, ¢
muito simples instalar um ponto de acesso (Access Point - AP). Este “rogue AP” ¢ um ponto
de entrada ndo autorizado a uma rede e origina o risco de utilizacdo ndo autorizada dos

recursos de uma rede: ¢ um ataque do tipo MITM.

Captura de informacgao

Este ¢ um ataque a confidencialidade. O atacante tenta ler e obter informacdo que
circula na rede sem fios. Este tipo de ataque ¢ dificil de detectar. O termo que normalmente se
aplica a este tipo de ataque ¢ o de eavesdropping. Para que o atacante consiga obter
informac¢do que circula na rede, deverd capturar os pacotes e, através de um analisador de
pacotes, descodificar a informacdo que eles contém. Apos a descodificagdo dos pacotes pelo
analisador de pacotes, o atacante pode obter informacdo relativa a autenticagdo de um
utilizador, tais como nomes de utilizador e palavras-chave. Depois de obtida esta informacao,
o atacante pode obter acesso ndo autorizado a recursos da rede. As sessdes de File Transfer
Protocol (FTP) e de Telnet, bem como as mensagens de correio electronico quando nao se

utiliza mecanismos de protec¢do como o Secure Sockets Layer (SSL) ou o Pretty Good

Privacy (PGP), sdo exemplos de informagdo passivel de ser recuperada através da captura de
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pacotes. Existe um grande niumero de ferramentas que permitem realizar este tipo de ataques,

tais como o ethereal [17], o Dsniff [18], o sniffer wireless [16] e o Airopeek [15].

Utilizacdo de servigcos de forma ndo autorizada

Nesta ameaca um utilizador sem autorizacao utiliza os recursos de uma rede. Pode
utilizar a rede para aceder a Internet, para conseguir aceder a outras redes, ou como porta de
saida de ataques a outras redes. Este tipo de ataque ¢ muito semelhante ao ataque de captura
de informacdo e pode ser considerado um ataque a confidencialidade, a integridade e a

disponibilidade.

Negacao de Servico (Denial of Service - DoS)

Este ataque tem como objectivo impedir que os utilizadores acedam aos recursos de
uma rede. A forma mais facil de efectuar este ataque em redes sem fios ¢ a de criar
interferéncias radio, seja através de fornos micro-ondas ou através de outros equipamentos. E
também possivel realizar ataques de negacao de servigo através da sobrecarga de recursos. Os
recursos que mais sdo atingidos por este tipo de ataque sdo a largura de banda de uma
interface, as memorias e a capacidade de processamento.

O envio de um numero extremamente elevado de pacotes Internet Control Message
Protocol (ICMP) para um determinado alvo possibilita o ataque a largura de banda de uma
interface. Este tipo de ataque, para além de consumir largura de banda, também exige maior
capacidade de processamento ao dispositivo. As ferramentas que permitem realizar este tipo
de ataques sao o pingflood [89], o surf [88] ¢ o fraggle [90].

Outra forma de ataque de negagdo de servigo ¢ criar um nimero elevado de sessoes
TCP num determinado alvo, esgotando os recursos desse alvo. Este tipo de ataque tem como
objectivo principal ndo permitir que utilizadores legitimos obtenham acesso aos recursos de
uma rede. O neptune [91] e o synk4 [92] sdo exemplos de ferramentas que permitem
implementar este tipo de ataque.

Uma outra forma de implementar um ataque do tipo negacdo de servigo ¢ através da
utilizagdo de bombas de e-mail. As bombas de e-mail inundam uma rede com um nimero
extremamente elevado de e-mails, monopolizando os recursos da rede e de processamento de
processador em determinados dispositivos.

Uma ferramenta como o ettercap [20] permite também efectuar ataques de negagao de
servigo. Esta ferramenta permite escolher que tipo de servigo vai ser negado numa rede ou

numa sessao.
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Como esta ameaca ¢ efectuada a disponibilidade da rede, ¢ muito dificil de prevenir
em redes sem fios. Sendo assim, ndo ¢ aconselhado o uso de redes sem fios quando a

disponibilidade ¢ importante.



Capitulo 3

Conceitos de seguranca em redes

A utilizacdo de mecanismos de seguranca baseados em nomes de utilizador e palavras-
chave mostram-se inadequados para a proteccdo de dados sensiveis e/ou de aplicagdes numa
rede de computadores. A necessidade de uma protec¢do mais eficaz desses recursos passa
pela introducdo da utilizagdo de sistemas de criptografia, de cartdes inteligentes e de sistemas
biométricos.

Dois sistemas que pretendam efectuar transac¢des seguras deverdo recorrer aos
servigos de autenticacdo, confidencialidade, integridade dos dados e ndo-repudio. A defini¢do
dos mecanismos que implementam estes servigos ¢ fungdo da politica de segurancga a definir
para a rede. O facto de ser desejavel a implementacdo de todos esses servigos cria a
necessidade de sistemas matematicos e ldgicos mais complexos, que exigem mais
processamento nos sistemas e que, por outro lado, diminuem o desempenho de uma rede de
comunicagdes. No entanto, para situagdes em que a seguranga ¢ crucial, a complexidade ¢
diluida pelas vantagens inerentes do refor¢o de seguranca.

Este capitulo comega por introduzir o conceito de criptografia na sec¢do 3.1. A seccao
3.1.1 apresenta uma abordagem aos sistemas de criptografia de chave simétrica, com a
descrig@o do algoritmo criptografico Triple Data Encryption Standard (3DES), do algoritmo
Rivest Code Four (RC4), ¢ do algoritmo Advanced Encryption Standard (AES). A sec¢do
3.1.2 faz uma abordagem aos sistemas de criptografia de chave publica, com a descri¢do do
funcionamento do algoritmo criptografico Rivest Shamir Addleman (RSA) e do algoritmo de
negociagdo de chaves Diffie-Hellman (DHE). Os servigos de autenticagdo, confidencialidade,
integridade e ndo-repudio sdo objectos de estudo da seccao 3.2. Esta sec¢ao faz também uma
introducdo as fungdes de hash, referindo os algoritmos Message Digest 5 (MD5) e Secure
Hash Algorithm (SHA-1), as assinaturas digitais ¢ as One Time Passwords (OTP). Na secg¢ao
3.3 estuda-se o problema da distribui¢ao de chaves referindo-se os diversos métodos possiveis
e a utilizacdo de certificados digitais. A seccdo 3.4 apresenta o conceito de Autoridade
Certificadora (AC). Este capitulo finaliza, na sec¢do 3.5, com um pequeno sumario geral dos

temas abordados.
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3.1. Criptografia

Para que duas entidades comuniquem de forma confidencial € necessario utilizar
criptografia. A palavra criptografia deriva das palavras gregas: “kryptos”, que significa oculto,
e “graphos”, que significa escrever. Criptografia significa entdo escrever de forma oculta, ou
seja, escrever de uma forma que as entidades ndo autorizadas ndo tenham acesso a
informacao. A criptografia tem evoluido significativamente: actualmente existem varios tipos
de algoritmos com complexidades diferentes e que disponibilizam niveis diferentes de
seguranga.

A criptografia ¢ actualmente um conceito muito importante nas redes de
computadores. Como exemplo, sem criptografia nao seria possivel implementar um sistema
de comércio electronico: a transferéncia da informacao relativa aos cartoes de crédito, método
muito utilizado para efectuar pagamentos em sistemas de comércio electronico, deve ser
efectuada de forma confidencial. Embora a criptografia ndo seja a condi¢do necessaria e
suficiente para se implementarem mecanismos de seguranga numa rede de computadores, ¢
essencial a sua existéncia [2].

A criptografia ¢ o processo de transformar a informacao de forma a ser apenas legivel
pelo receptor da mesma. A decifra é o processo de transformar a informagdo cifrada em
informacao legivel. Um algoritmo criptografico, também denominado algoritmo de cifra, ¢
uma funcdo utilizada para cifrar. Existem dois tipos de cifras, as cifras de fluxo (stream
ciphers) e as cifras de bloco (block ciphers). No primeiro caso, todos os bits de uma
mensagem sao sujeitos a fungdo matematica que € utilizada pelo algoritmo criptografico; no
segundo caso, apenas os blocos com um determinado numero de bits sdo sujeitos a fungdo
matematica. Na maioria dos casos sdo utilizadas duas funcdes relacionadas, uma para cifrar e
outra para decifrar. A seguranca dos algoritmos de cifra ¢ baseada na dificuldade
computacional de inverter uma determinada funcdo de cifra que é publica. O utilizador legal
possui um conjunto de digitos, chave, que torna este processo (decifra) eficiente.

As proximas secgdes indicam a forma de utilizagdo das chaves para cifra e decifra da
informagdo. Os sistemas criptograficos existentes diferem apenas na forma como sao
utilizadas as chaves. Os sistemas que utilizam a mesma chave para cifrar e decifrar os dados
sdo conhecidos por sistemas criptograficos de chave simétrica ou cléssicos, esta chave devera
ser mantida secreta por ambas as entidades intervenientes que participam no sistema. Os
sistemas que utilizam um par de chaves denominam-se sistemas criptograficos de chave

publica. Nestes sistemas, uma das chaves ¢ mantida secreta (conhecida por chave privada) por
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cada uma das entidades. Esta é a chave destinada a decifrar os dados. A outra chave é tornada

publica, sendo acessivel a qualquer outra entidade, e sera utilizada para cifrar os dados.

3.1.1. Criptografia de chave simétrica

Na criptografia de chave simétrica, a chave de cifra pode ser calculada através da
chave de decifra e vice-versa. Na maioria dos algoritmos simétricos, a mesma chave ¢
utilizada para a cifra e para a decifra. A Figura 3.1 exemplifica o processo de criptografia de
chave simétrica. Como ilustra a figura, a mesma chave ¢ utilizada pelo emissor para cifrar os

dados e pelo receptor para decifrar a informacao recebida e obter os dados originais.

Cifra Decifra
) AT
Bom dia, E:i TabEA T RQE Bom dia,
dados a cifrar |L] T dados a cifrar
Informago Chave Informarso Chave Infarmigan
onginal siméirica cifrada siméirica original

Figura 3.1 - Criptografia de chave simétrica.

As implementagdes de criptografia de chave simétrica podem ser muito eficientes, de
forma a que os utilizadores ndo experimentem nenhum atraso significativo como resultado
dos processos de cifra e de decifra da informagdo. Este tipo de criptografia fornece também
um nivel de autenticacdo significativo, ja que a informacao cifrada com uma dada chave ndo
pode ser descodificada com outra chave. Assim, enquanto as duas entidades mantiverem
secreta a chave que utilizam para cifrar as comunicagdes, cada entidade pode ter a garantia
que estd a comunicar com a outra entidade. Caso uma das entidades, ou ambas, recebam
informag¢ao sem sentido, podera significar que a chave foi descoberta, e que a entidade que a
descobriu estd a comunicar de forma ndo autorizada.

A criptografia de chave simétrica s6 ¢ efectiva se a chave for mantida em segredo
pelas partes envolvidas na comunicagdo. Se alguma entidade descobre a chave secreta, a
confidencialidade e a autenticidade das comunicagdes ¢ comprometida. Uma entidade nao
autorizada com uma chave valida pode, ndo sé decifrar as mensagens, como também cifrar
novas mensagens e envia-las como sendo uma das partes que originalmente utiliza a chave.

De seguida apresentam-se os algoritmos criptograficos de chave simétrica 3DES, RC4

e AES.

3.1.1.1. Algoritmo criptografico 3DES

O Data Encryption Standard (DES) [136] ¢ um algoritmo simétrico que cifra blocos
de 64 bits, utilizando uma chave secreta do mesmo tamanho, onde apenas 56 bits dessa chave

sdo utilizados para cifrar a mensagem; os 8 bits restantes servem para calcular a sua
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integridade utilizando o bit de paridade. Este algoritmo faz parte do conjunto das cifras de
blocos.

A primeira fase do algoritmo DES consiste em calcular 16 novas sub-chaves de 48 bits
a partir da chave original de 56 bits. O algoritmo que efectua a codificagdo DES apresenta-se
na Figura 3.2. O DES opera sobre blocos de dados de 64 bits, que apés uma permutagido
inicial ¢ dividido em dois blocos (mensagens) de 32 bits; o bloco da direita (R) ¢ o bloco da
esquerda (L). O célculo ¢ efectuado através de tabelas de permutagdes e de rotagdes a
esquerda. Para cifrar a mensagem, sdo efectuadas varias permutacdes por tabelas em 16
iteragdes. Cada iteracdo expande a metade da mensagem (32 bits) para 48 bits, efectua uma
operagdo de XOR com uma das sub-chaves (k), comprime o resultado utilizando 8 S-boxes
(sistemas que efectuam a substituicdo dos bits) e efectua uma permutagdo. Ao conjunto destas
quatro operagdes designa-se fun¢do f. O resultado da funcdo ¢ entdo combinado, através de
outra operacdo XOR, com o bloco da esquerda. O algoritmo conclui com uma permutagao
que ¢ a inversa da inicial. Para efectuar a decifra ¢ utilizado o mesmo processo do algoritmo

de cifrar, invertendo-se a ordem das sub-chaves em cada iteragao.

Entrada de 64 Farmutacsa il
hits BEHO mic

Ims-Lu [KORY [ER14H 5] |

|H 16=L1E (XOR) KRS m-:-:-l I L16=R15

| J

fvarsa da parmutagad
nicial

Figura 3.2 - Algoritmo criptogréafico DES.

Saida de 64 bits
[tewin cifrada)

O 3DES ¢ uma variante do DES, na qual se utilizam processos de cifra e de decifra
para uma mesma mensagem (ver Figura 3.3). Como o algoritmo 3DES ¢ também um
algoritmo simétrico, tanto o receptor como o emissor devem ter na sua posse as chaves de
cifra e de decifra utilizadas em todos os passos do algoritmo. O primeiro passo do 3DES
consiste em cifrar os dados com uma chave kl, o segundo passo consiste em decifrar o

resultado do primeiro passo com uma nova chave k2. Para finalizar o algoritmo 3DES, o
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resultado do passo anterior ¢ novamente cifrado com uma nova chave k3. O objectivo destas
operacdes ¢ o de reforcar a seguranga dos dados, ja que se torna muito mais dificil recuperar

os dados originais se ndo se possuirem as trés chaves de cifra.
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Figura 3.3 - Algoritmo criptografico 3DES.

3.1.1.2. Algoritmo criptografico RC4

O RC4 [137] € uma cifra de fluxo com tamanho de chave varidvel. Este algoritmo de
chave simétrica foi desenvolvido por Ron Rivest da empresa de seguranga Rivest Shamir
Addleman (RSA) Security [137], e € utilizado em inumeras aplicagoes. O RC4 ¢ um algoritmo
reversivel, o que significa que o mesmo algoritmo ¢ utilizado para a cifra dos dados e para a
recuperagao dos dados originais previamente cifrados. Uma das suas utilizagcdes mais
importantes ¢ no mecanismo de seguranca da maioria dos sistemas de comércio electrénico, o
Secure Sockets Layer (SSL), ou Transport Layer Security (TLS) [93]. O RC4 também ¢
utilizado no Wired Equivalent Privacy (WEP) e em aplicagdes de protec¢ao de mensagens de
correio electronico (cifrar e assinar mensagens de correio electronico).

O RC4 ¢ uma cifra de fluxo aditiva binaria; utiliza uma chave de tamanho variavel,
com valores entre 8 e 2048 bits em multiplos de 8 bits. O nucleo do algoritmo consiste numa
fungdo geradora de fluxo de chaves. Esta fun¢do gera uma sequéncia de bits que depois sdo
combinados com o texto através de uma operagdo XOR. A decifra consiste em regenerar o
fluxo de chaves e efectuar uma operagdo de XOR com o texto cifrado. Outra fun¢do
importante presente no algoritmo ¢ a func¢ao de inicializagdo. Esta funcdo aceita uma chave de
tamanho variavel e utiliza-a para criar o estado inicial do gerador de fluxo de chaves. Esta
fase também ¢ conhecida como fase de reserva de chaves.

O RC4 pertence a uma classe de algoritmos parametrizados para o tamanho do bloco
que constitui o tamanho das palavras utilizadas. Este pardmetro n ¢ o tamanho das palavras
utilizadas no algoritmo, tomando normalmente o valor 8. O estado interno do RC4 consiste
numa tabela de palavras de tamanho 2" e em contadores do tamanho das palavras (i ¢ j). A
tabela é conhecida por S-Box e contém sempre uma permutacdo dos 2" valores possiveis da

palavra.
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A Figura 3.4 representa o algoritmo de reserva de chaves que aceita como entrada a
chave de tamanho 1 byte armazenada na variavel k. A primeira parte do algoritmo
corresponde a permutagdo de identidade em S, utilizando a chave como valor de troca para
produzir uma nova permuta¢do dependente da chave. Como a unica ac¢do em § ¢ a troca de

dois valores, mantém-se o facto de § conter apenas permutagoes.

Inicializagao:
Fori=0to 2n -1
S[i]=i
=0

Baralhar:
For i=0to 2n -1
j=j + S[il + K[i mod I]
troca( S[il, S[)

Figura 3.4 - Algoritmo de reserva de chaves do RC4.

O gerador de fluxo de chaves é apresentado na Figura 3.5. O algoritmo consiste em
baralhar de forma continua a permutagdo armazenada em §, e escolher como saida, a cada
instante, um valor diferente da permutagdo S. Uma itera¢do do RC4 tem como saida uma
palavra de n bits como fluxo de chaves, que podera ser associada ao texto plano com uma
operagdo de XOR, produzindo assim o texto cifrado. Para se obter novamente o texto plano ¢
necessario regenerar as chaves e efectuar novamente todo o processo, sendo agora as tabelas
constituidas pelo texto cifrado. A cifra RC4 ¢ aproximadamente dez vezes mais rapida do que
o DES. No entanto, para chaves de cifra de tamanho inferior a 128 bits a seguranga do RC4 ¢
muito inferior & do DES; apenas para valores de chaves de cifra superiores a 128 bits ¢ que a

seguranga do RC4 se assemelha a do DES.

Inicializagao:
i=0
i=0

Loop de geracio
i=i+1
f=i+3[]
trocal S[i], S0l
saida z = S[S[i] + S[l]

Figura 3.5 - Algoritmo de geracéo de chaves do RC4.
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3.1.1.3. Algoritmo criptografico AES
O Advanced Encryption Standard (AES) [138] ¢ um algoritmo de cifra de blocos. O

AES baseia-se no algoritmo matematico de Rijndael, inventado por Joan Daeman ¢ Vincent
Rijmen. Este algoritmo utiliza operagdes logicas, de forma a combinar uma chave ¢ blocos de
dados nao cifrados de 128 bits para produzir um bloco de dados cifrado. O AES, tal como o
RC4, ¢ um algoritmo reversivel. Sendo assim, os blocos cifrados e ndo cifrados tém
exactamente o mesmo tamanho.

O algoritmo AES efectua a conversdo de um bloco tnico de 128 bits de uma forma
segura (até hoje ainda nao se verificou nenhum ataque a este algoritmo) [139]. O algoritmo de
Rijndael possibilita a selec¢do do tamanho de bloco e do tamanho da chave. Cada bloco ¢
cada chave podem ter 128, 192 ou 256 bits. Quando o NIST' adoptou este algoritmo para o
AES, especificou apenas 128 bits para o tamanho dos blocos de dados, mas manteve a escolha
dos trés tamanhos para as chaves.

O AES pode ser utilizado para cifrar e decifrar blocos de dados de tamanho fixo. No
entanto, as mensagens ndo geram blocos de tamanho fixo. Por exemplo, os dados numa rede
sem fios sdo enviados utilizando blocos de tamanho variavel, tipicamente de 512 a 1200 bits
por cada trama. Assim sendo, para ser possivel utilizar um algoritmo de cifra de blocos como
o AES ¢ necessario definir um mecanismo que converta as mensagens de comprimento
varidvel em sequéncias de blocos de dados de tamanho fixo. Existem varios modos de
operagao que podem ser utilizados com o AES; no entanto, apenas sera descrito de uma forma
geral o modo Counter Mode, que ¢ utilizado na nova norma de seguranga 802.11i para as
redes sem fios.

O AES disponibiliza também um método de verificagdo da autenticidade dos dados
para garantir ao receptor que a mensagem nao ¢ modificada em transito. Para suportar este
método, ¢ introduzido um Message Integrity Code (MIC). O MIC nao é mais que um bloco de
dados cifrado, com o tamanho de 8 bytes, que é anexado a mensagem. O MIC ¢ obtido pela
cifra dos dados da trama a enviar em conjunto com o endere¢o Medium Access Control
(MAC) do emissor e do receptor. Quando o receptor recebe a mensagem, descodifica-a e
cifra-a novamente para obter um novo MIC, e compara-o com o MIC recebido; caso os MICs
sejam iguais, a mensagem ¢ legitima. Para maior eficiéncia ¢ necessario que o MIC seja
adicionado pelo algoritmo de cifra, fazendo todo o sentido que seja o modo de operagdo a

definir a forma de fornecer a cifra e a autenticidade dos dados. As secgdes seguintes

! NIST - National Institute of Standards and Technology
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descrevem a forma como ¢ efectuada a cifra dos dados utilizando o modo de operagao

adoptado para as redes sem fios.

3.1.1.3.1. Modo de operacio Counter Mode

Este modo de operagdo [143] ndo utiliza directamente a cifra de blocos AES para
cifrar os dados. Pelo contrario, cifra um valor arbitrario, denominado de counter, e com esse
resultado sdo efectuadas varias operagdes de XOR com os dados até se obter o texto cifrado.
O counter ¢ geralmente incrementado de um valor por cada bloco que ¢ sucessivamente

processado.
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Figura 3.6 - Modo de operacéo Counter Mode do AES.

A Figura 3.6 ilustra o modo de operagdo do counter mode. A mensagem ¢ dividida em
blocos e cada bloco ¢ associado com o resultado obtido da cifra por AES do counter através
da operagao XOR. Na Figura 3.6, o counter comega com o valor 1 e termina em 6 (na pratica
o counter pode comegar com qualquer valor de forma arbitrdria e pode também ser
incrementado por qualquer outro valor). A entidade que recebe os dados cifrados e que
pretende obter a informagao original tem de conhecer o valor inicial do counter e as regras
para o seu incremento. Normalmente, o counter ¢ inicializado por um nonce?, que ¢ diferente
para cada mensagem sucessiva. Este mecanismo evita, a partida, a repeticio de blocos de
dados cifrados.

Este modo oferece algumas propriedades interessantes: a decifra ¢ efectuada utilizando
0 mesmo processo que o da cifra, ja que, se se efectuar o XOR do mesmo valor duas vezes,
obter-se-4 o valor original. Deste modo, os sistemas apenas tém de implementar o processo

AES de cifrar os dados. Outra propriedade importante ¢ a possibilidade de se efectuar a cifra

2 . .
Nonce — conjunto de caracteres gerado aleatoriamente
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dos dados em paralelo. Assim, ndo existe problema se a mensagem nao for dividida num
numero exacto de blocos.

O Counter Mode ¢ utilizado ha bastante tempo e encontra-se num estagio de
conhecimento bastante avangado no mundo da criptografia. No entanto, este modo nao
fornece nenhum processo de autenticacdo da mensagem, condicdo essa que ¢ de extrema
importancia para as redes sem fios. De seguida apresenta-se o método Counter Mode with
cipher Block Chaining Message Authentication Code (CCM CBC-MAC) [140] que permite

colmatar esta lacuna.

3.1.1.3.2. Método Counter Mode with Cipher Block Chaining Message
Authentication Code (CCM CBC-MAC)

O modo de operagio CCM CBC-MAC [140] foi especialmente desenvolvido para
utilizagdo na nova norma de seguranca 802.11i (este modo também ¢ aplicavel a outros
sistemas). O CCM CBC-MAC foi criado por Doug Whiting, Russ Housley e Niels Ferguson
do grupo de desenvolvimento IEEE802.111.

O CCM CBC-MAC utiliza o Counter Mode em conjunto com um método de
autenticacdo das mensagens, o CBC. O CBC ¢ utilizado para produzir um cédigo de
integridade da mensagem, o MIC. O MIC ¢ conhecido na comunidade criptografica por
cddigo de autenticacdo da mensagem, Message Authentication Code (MAC).

O CBC-MAC ¢ uma técnica normalizada. Esta técnica funciona da seguinte forma.
Inicialmente utiliza-se o AES para cifrar o primeiro bloco da mensagem. De seguida, efectua-
se 0 XOR do resultado da operagdo anterior com o segundo bloco da mensagem, e utiliza-se o
AES para cifrar o seu resultado. Sequencialmente, efectua-se o XOR do resultado da operagao
anterior com o proximo bloco da mensagem e utiliza-se o AES para cifrar o seu resultado.
Estes passos sdo efectuados sucessivamente até ao Ultimo bloco da mensagem. Como
resultado final obtém-se um unico bloco de 128 bits, que combina todos os dados da
mensagem. Se um ou mais bits forem alterados na mensagem, o resultado saira
completamente diferente.

O CBC-MAC ¢ um mecanismo simples mas ndo pode ser paralelizado: as operagdes
de cifra deverdo ser efectuadas de forma sequencial. Outro factor relevante na utilizagdo do
CBC-MAC ¢ o facto de s6 poder ser utilizado em mensagens que originem um nimero exacto
de blocos. Em situacdes em que tal ndo aconteca deverd ser utilizado o processo de
enchimento (padding), que acrescenta a esquerda da mensagem o numero suficiente de zeros

que tornem a mensagem divisivel num numero exacto de blocos.
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3.1.2. Criptografia de chave publica

A criptografia de chave publica, também conhecida por criptografia de chave
assimétrica, utiliza um par de chaves — uma chave publica e uma chave privada — associadas a
uma entidade que necessita de autenticar electronicamente a sua identidade, assinar ou cifrar
os dados. Cada chave publica ¢ do conhecimento publico e a correspondente chave privada ¢
mantida em segredo. Os dados cifrados com uma determinada chave publica s6 podem ser
decifrados com a correspondente chave privada. A Figura 3.7 ilustra de forma simples o
processo da criptografia de chave publica. Como indicado na figura, o emissor utiliza a chave
publica do receptor para cifrar os dados. Como foi anteriormente referido, esta chave ¢
acessivel a qualquer entidade que pretenda comunicar de forma segura com o receptor, sendo
disponibilizada publicamente. O receptor utiliza a sua chave privada (esta chave ¢ apenas
conhecida pelo receptor) e decifra a informacao recebida obtendo os dados originais.

As implementagdes de criptografia de chave publica mais utilizadas baseiam-se em
algoritmos patenteados pela RSA Security. O algoritmo de troca de chaves Diffie-Hellman
(DHE) [134] ¢ muito utilizado para efectuar a negociagao e a troca de uma chave secreta entre

dois sistemas através de um canal nao seguro.

Cifra Decifra
Ernlasar Bon dia, ﬂg 5885 '%? Bom dia, Receplor
[E) dades a cifrar T ))A& "; *| dadas a cifrar (Rl
Infermagio Chava Fkarmarin Chava Irtarnacio
ariginal Buibiica R rirada Privada-R ofigirsal

Figura 3.7 - Criptografia de chave publica.

A chave publica pode-se distribuir de forma livre, pois apenas quem possui a chave
privada pode ler os dados cifrados com a chave publica; ¢ esta caracteristica que permite
utilizar uma chave para cifrar os dados (chave publica), ¢ uma chave totalmente diferente
(chave privada) para decifrar os dados. Outra caracteristica importante ¢ o facto de ser
computacionalmente impraticavel determinar a chave privada, dada a chave publica e o
algoritmo de decifra.

A utilizacdo inversa da criptografia de chave pubica funciona da mesma forma. A
informacdo cifrada com a chave privada pode ser unicamente descodificada com a chave
publica correspondente. A utilizacdo da criptografia de chave publica ¢ muito util para assinar
os dados com a assinatura digital do emissor (este ¢ um requisito importante para o comércio

electronico e outras aplicagdes comerciais da criptografia).
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3.1.2.1. Algoritmo criptografico RSA

O algoritmo criptografico mais utilizado em criptografia de chave publica é o RSA
[141]. Este algoritmo envolve a multiplicagdo de numeros primos grandes de forma a gerar as
chaves de cifra. Cada entidade presente num sistema de comunicagdo devera criar uma chave
publica RSA e a correspondente chave privada. Para se gerarem as duas chaves sdo
necessarios dois numeros primos p ¢ ¢ (com 100 ou mais digitos), escolhidos de forma
aleatoria. A situagdo aqui descrita refere-se apenas a criagdo das chaves por uma das
entidades; caso seja necessario criar mais chaves para mais entidades, todo o processo aqui
descrito devera ser repetido. Para maxima seguranga, os dois niumeros primos deverdo ter o
mesmo tamanho. De seguida, determinam-se o valor n=p.q ¢ a funcdo de Euler ¥=(p-1)(g-1).
Além destes valores, escolhe-se um numero e, de forma a que e ¢ ¥ sejam numeros primos
relativos (eq. 3.1).

e.d=1mod (p-1)(¢q-1) (eq. 3.1)
d=¢" mod (p-1)(g-1) (eq. 3.2)

A chave publica da entidade sera composta pelo nimero e conjuntamente com o
numero n (chave publica (e, n)); este par de valores pode ser colocado num servidor web ou
noutro tipo de servidor de acesso publico. O niimero d ¢ a chave privada, sendo mantida em
lugar secreto e de forma confidencial por cada entidade. E agora possivel cifrar e decifrar uma
mensagem. Para que uma entidade B comunique de forma segura com uma entidade A,
utilizando o algoritmo, devera primeiro obter a chave publica (n_A, e A) da entidade A.
Podera obter a chave publica acedendo por exemplo ao servidor web. Depois de obtida a
chave publica, para cifrar uma mensagem M ¢ apenas necessario que a entidade B efectue a
seguinte operagdo, em que o resultado, C, ¢ a mensagem cifrada.

C=M“"modn A (eq. 3.3)

Depois de receber a mensagem cifrada C, a entidade A utiliza a sua chave privada d_A
para obter a mensagem original M da seguinte forma:

M=C"*"modn A4 (eq. 3.4)

O nivel de seguranca elevado obtido com o RSA advém do facto de ndo ser conhecido
nenhum algoritmo eficiente para a factorizagdo. Como os numeros primos sdao multiplicados
antes de serem tornados publicos ¢, actualmente, muito dificil factoriza-los num espago de
tempo razoavel. Assim sendo, a probabilidade de descodificar esta chave ¢ muito pequena. As
experiéncias que tém sido realizadas demonstram que seriam necessarios milhares de anos de
processamento com a utilizacdo de nimeros primos de 100 digitos para factorizar o resultado

(utilizando-se para tal os melhores algoritmos de factorizagdo conhecidos) [3]; recuperar o
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texto decifrado com a chave publica e o texto cifrado ¢ o equivalente a factorizar o produto

dos dois nimeros primos.

3.1.2.2. Algoritmo de Diffie-Hellman

O algoritmo de Diffie-Hellman (DHE) [134] ¢ um algoritmo de negociagao de chaves
de cifra, que permite que duas entidades negoceiem uma chave secreta através de um canal de
comunicagdo ndo seguro. Este algoritmo foi desenvolvido por Diffie ¢ Hellman e publicado
em 1976.

Este algoritmo define no seu funcionamento dois parametros p ¢ g. Ambos os valores
sdo publicos e podem ser utilizados por qualquer utilizador. O parametro p ¢ um nimero
primo de valor elevado. O pardmetro g (denominado de gerador) ¢ um numero inteiro de valor
inferior a p, ¢ que satisfaz a seguinte condigdo: para cada numero n entre 1 ¢ p-1 inclusive,
existe um valor k que satisfaz a seguinte igualdade:

n=_g“modp (eq. 3.5)

O processo de negociagdo da chave secreta entre duas entidades ¢ o seguinte:
inicialmente as duas entidades geram, de forma privada, dois nimeros inteiros aleatorios a e
b. De seguida, as duas entidades geram os seus valores publicos, utilizando os valores p ¢ g
(que também sao publicos) e os seus valores privados. Como resultado obtém-se:

g®modp (eq. 3.6)
g mod p (eq. 3.7)
Depois de obtidos esses valores, as entidades trocam-nos entre si. Finalmente, a

entidade emissora determina:

2= (g")* mod p (eq. 3.8)
E a entidade receptora determina:
2™ = (%" mod p (eq. 3.9)

Como g = g™ =k, as entidades podem agora comunicar de forma segura, utilizando
como chave de cifra k.

Uma variante deste protocolo, conhecido por algoritmo autenticado de Diffie-Hellman,
foi desenvolvido por Diffie, van Oorchot e Wiener em 1992 [135]. Esta variante utiliza
assinaturas digitais e certificados para a autenticacdo mutua entre as entidades. Nesta variante,
antes de se efectuar o algoritmo DHE, as entidades devem obter um par chave privada/chave
publica e o certificado da chave publica. Durante o processo de execugdo do algoritmo DHE,
a entidade emissora calcula para determinadas mensagens a assinatura digital, protegendo o

valor (g mod p). A entidade receptora efectua o mesmo procedimento. Este mecanismo
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permite proteger a negocia¢ao das chaves contra ataques de Man-In-The-Middle (MITM), ja

que uma terceira entidade ndo pode falsificar as assinaturas digitais.

3.2. Servigos de autenticacdo, confidencialidade, integridade e ndo-repudio

A implementa¢do de mecanismos de seguran¢a em redes sem fios requer a proteccao
de informacdo contra ataques de personifica¢do, modificagdo de conteudos, modificacdo de
sequéncia e modificacdo da validade. A introducdo dos servigos de autenticagao,
confidencialidade, integridade e ndo-repidio permite resolver e/ou prevenir os ataques
anteriormente mencionados. A implementagdo desses servicos s ¢ possivel, em redes de
computadores sem fios, mediante a utilizagdo de um conjunto de protocolos especificos. As
proximas secc¢oes descrevem os conceitos adjacentes aos protocolos que permitem introduzir

os servicos referidos acima.

3.2.1. Autenticacao

A forma mais simples de garantir uma comunica¢do segura entre duas entidades ¢
recorrer ao servigo de autenticagcdo. A forma de autenticagdo mais simples limita-se apenas a
autenticar mensagens entre entidades através de enderecos TCP/IP, através do envio da
identidade dos elementos participantes na comunicacao, ou através do envio de palavras-
chave. No entanto, estes mecanismos de autenticacdo ndo sdo fidveis, pois qualquer intruso
podera obter a informacdo de autenticacdo. Um servigo de autenticacdo mais complexo, para
além de permitir que duas entidades iniciem a troca de informagao, encarrega-se também de
verificar as identidades das entidades envolvidas no processo de comunicacdo. De seguida

apresentam-se os métodos de autenticacdo com base em criptografia.

3.2.1.1. Autenticagdo baseada em criptografia simetrica

A melhor forma de tornar o processo de autenticacdo mais seguro e robusto € recorrer
a técnicas de criptografia. Se ambas as entidades partilharem uma chave secreta para
utilizagdo num sistema de criptografia simétrica, também podem utilizar essa chave para se
autenticarem e cifrarem a palavra-chave. A autenticacdo baseada em criptografia simétrica
consiste no seguinte: uma das entidades envia & outra um conjunto aleatorio de caracteres
(nonce); a outra entidade cifra o nonce com a chave secreta e envia o resultado a entidade que
iniciou a comunicagdo. Esta, por sua vez, decifra a mensagem recebida e compara-a com o
nonce original; caso os valores sejam iguais a autenticagdo ¢ bem sucedida. Este tipo de

autenticacdo garante, ndo sO a confidencialidade, mas também a integridade das
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comunicagOes. Para reforcar a seguranca, o valor do nonce deverd ter um tempo de vida

reduzido, evitando-se assim a sua falsifica¢do e uso indevido.

3.2.1.2. Autenticacdo baseada em criptografia de chave publica

A autenticagdo baseada em criptografia de chave publica garante, ndo s6 a
autenticidade, mas também a confidencialidade quando ¢ utilizado um algoritmo de cifra para
cifrar os dados, e a integridade e o nao-repudio das comunicagdes através da utilizacdo de
assinaturas digitais.

A entidade que pretende ser autenticada cifra, com a sua chave privada, a palavra-
chave que vai ser usada para estabelecer um canal seguro; de seguida cifra o resultado com a
chave publica da entidade parceira na comunicagdo. Neste processo ¢ também introduzido o
conceito de assinatura digital (descrito na sec¢do 3.2.3). Para obter a palavra-chave, a entidade
receptora decifra a mensagem com a sua chave privada; de seguida decifra com a chave
publica da entidade emissora (assinatura digital).

Ataques a este tipo de autenticacdo sdo praticamente impossiveis de realizar. Um
atacante que pretenda obter a palavra-chave devera obter primeiro a chave privada do receptor
(se o receptor nao mantiver a sua chave privada devidamente protegida, o atacante podera
obté-la e assim conseguir obter a palavra-chave que o emissor envia ao receptor). Na situagao
em que o atacante se faga passar pela entidade que pretende ser autenticada, o atacante devera
cifrar a mensagem com a sua chave privada. O receptor, ao tentar decifrar a mensagem com a
chave publica da entidade legitima, ird obter um conjunto de informacao sem sentido,

permitindo concluir que alguém de forma ndo legitima esté a tentar obter autenticagao.

3.2.2. Funcoes de hash

Uma fun¢do de hash é uma fungdo que converte uma grande quantidade de dados num
valor codificado dos dados de tamanho pequeno, ou mesmo reduzido; o resultado da fungao
também ¢ conhecido por resumo. As fun¢des de hash sdo utilizadas em criptografia ¢ em
processamento de dados. Estas funcdes sdo essenciais na implementacdo do mecanismo de
integridade dos dados, permitindo assim desenvolver o conceito de assinatura digital.

Uma fungdo de hash tem como entrada uma mensagem M de tamanho variavel, e
como saida um coédigo de hash, h(M), de tamanho fixo (o codigo de hash também ¢
conhecido por resumo da mensagem). Uma fun¢io de hash pode ser definida muito
simplesmente como uma fun¢do de compressao. As entradas da fun¢@o de compressdo sao um

bloco da mensagem ¢ a saida do bloco de texto anterior. O resultado representa o cddigo de
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hash de todos os blocos percorridos até esse instante. O codigo de hash para um bloco M; da
mensagem pode ser definido por:
hi = f(M,, hi.1) (eq. 3.10)

Este codigo de hash, em conjunto com o proximo bloco da mensagem, sera a proxima
entrada da fungdo de hash. O c6digo de hash da mensagem completa sera o codigo de hash
resultante do ultimo bloco da mensagem. Este cddigo final ¢ anexado & mensagem.

Esta funcdo baseia-se no facto de ser dificil encontrar duas mensagens diferentes que
produzam o mesmo coédigo de hash, ou seja, que haja colisdes. As fungdes de hash sao
fungdes de um unico sentido, ou seja, tendo-se M ¢é tacil obter A(M); no entanto, se apenas se
conhecer A(M), ¢ muito dificil obter o valor de M. O cdodigo de hash garante a integridade da
mensagem ja que a probabilidade de A(M) ser igual a h(M’), com M#M’, ¢ muito baixa. Este
método permite entdo detectar erros e modificagdes da mensagem.

Considere-se a integragdo das fun¢des de hash em criptografia de chave simétrica.
Nesta situacdo, a entidade emissora efectua o codigo de hash da mensagem a enviar e anexa-o
a mensagem. O conjunto da mensagem com o codigo ¢ depois cifrado utilizando a chave
simétrica. A entidade receptora decifra a mensagem com a chave simétrica; como apenas as
duas entidades conhecem a chave, garante-se autenticacdo. A entidade receptora calcula o
cddigo de hash da mensagem e¢ compara-o com o enviado pela outra entidade; se os dois
codigos forem iguais, isso significa que a mensagem ndo foi alterada, garantindo-se a
integridade dos dados. Em situacdes em que os recursos computacionais disponiveis sao
escassos, pode-se utilizar a criptografia simétrica apenas para cifrar o codigo de hash,
garantindo-se da mesma forma os servicos de autenticacao e integridade.

A utilizagdo do coédigo de hash com criptografia de chave publica é um mecanismo
que pode garantir a autenticacdo, confidencialidade, integridade e nao-repidio de uma
mensagem. A entidade emissora, apos calcular o codigo de hash, utiliza a sua chave privada
para cifrar o cddigo (assinatura digital) e anexa-o a mensagem original. A entidade receptora
decifra o codigo de hash com a chave publica da entidade emissora ¢ compara depois o
codigo de hash obtido com o codigo de hash da mensagem; se forem iguais, significa que a
mensagem ndo foi modificada. A integragdo do cddigo de hash com criptografia de chave
publica, efectuada desta forma, apenas garante os servicos de autenticagdo, nao-repudio e
integridade da mensagem. Caso se pretenda garantir o servigo de confidencialidade, o
conjunto formado pela mensagem e codigo de hash devera ser cifrado pela entidade emissora

com a chave publica da entidade receptora.
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3.2.2.1. MD5 (Message Digest 5)
O MDS5 [106] ¢ um exemplo de codigo de hash de 128 bits. O MDS5 ¢ utilizado para

garantir a integridade e autenticidade de uma mensagem.

O MDS5 processa a mensagem de entrada em blocos de 512 bits, divididos por 16
blocos de 32 bits. A saida do algoritmo é um conjunto de 4 blocos de 32 bits, que depois de
concatenados dio origem a um cédigo de hash de 128 bits.

Suponhamos que se pretende determinar o codigo MD5 de uma mensagem com b bits
(b pode ser zero, um valor arbitrariamente elevado, mas nunca podera ser um numero
negativo). Para se determinar o cddigo de hash utilizando o MD5 ¢ necessario efectuar os
seguintes passos. Primeiro, ¢ efectuado o padding a mensagem de forma a obter uma
mensagem de tamanho igual a um multiplo de 512 menos 64 bits (448 mod 512). A adigdo de
bits de padding ¢ efectuada da seguinte forma: é acrescentado um tnico bit a “1” seguido de
um numero suficiente de zeros, de modo a tornar o seu tamanho um multiplo de 512 menos
64. O passo seguinte consiste em acrescentar uma representagdo com 64 bits do tamanho b da
mensagem original. Se o tamanho da mensagem b for superior a 2°*, entdo apenas os 64 bits
menos significativos de b sio utilizados. Se o tamanho da mensagem b for inferior a 2°* sdo
utilizados todos os bits. No final, a mensagem resultante tem um tamanho multiplo de 512
bits. De forma equivalente, esta mensagem tem um tamanho multiplo de 16 registos com 32
bits. Num terceiro passo, o algoritmo inicializa um buffer de 128 bits, constituido por 4
registos (A, B, C, D) cada um com 32 bits. Os registos A, B, C, D sdo conhecidos por
chaining variables e os seus valores sio:

A=0x 01 23 45 67
B=0x 89 ab cd ef
C=0x fe de ba 98

D=0x 76 54 32 10

No quarto passo inicia-se 0 médulo de compressdo [106]. O modulo de compressao €
inicializado com os blocos de 512 bits da mensagem juntamente com o buffer das chaining
variables. O modulo de compressao utiliza 4 ciclos com 16 operagdes (512 /32 = 16) em cada
ciclo. As operacdes resultam da utilizacdo de fungdes ndo-lineares, de rotacdes e de
permutagdes de bits. Estdo definidas quatro fungdes nao-lineares diferentes, sendo cada uma
delas utilizada em cada um dos ciclos que compdem o mddulo de compressao.

F(X,Y,Z)=(X AY)Vv (=X AZ) (eq. 3.11)

G(X,Y,Z)=(XAY)v (Y A—=2) (eq. 3.12)

H(X,Y,Z)=X®Y®Z (eq. 3.13)
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1(X,Y,Z)=Y ® (X v=2) (eq. 3.14)

Onde @, A, v e — representam respectivamente as operacdes légicas XOR, AND, OR e
NOT. Apos o algoritmo processar todos os L blocos da mensagem ¢ produzido o codigo de
hash de 128 bits.

O MDS5 ¢ simples de implementar e fornece uma “impressao digital” ou uma “message
digest” de uma mensagem de tamanho arbitrario. As principais caracteristicas de seguranca do
algoritmo sdo: para se encontrar duas mensagens com o mesmo codigo MDS5, o numero de
operacdes necessarias ¢ da ordem de 2%, para descobrir uma mensagem a partir do codigo de

2" No entanto, o aumento da

hash, o nimero de operagdes necessarias ¢ da ordem de
poténcia computacional tem permitido efectuar ataques bem sucedidos do tipo “for¢a bruta”

contra o MDS5 [94].

3.2.2.2. SHA-1 (Secure Hash Algorithm)

O SHA [142] ¢ muito semelhante ao MDS5, sendo a sua principal diferenga a obtencao
de um codigo de hash de 160 bits. Tal como o0 MDS5, no SHA ¢ necessario efectuar o padding
da mensagem, de forma a que o tamanho da mensagem seja um multiplo de 512 menos 64
(passo 1 do MD5); da mesma forma ¢ necessario acrescentar uma representagdo com 64 bits
do tamanho da mensagem (passo 2 do MDS5). Também ¢ inicializado um buffer, em que este é
constituido por 5 registos de 32 bits, que permitem produzir um codigo de hash de 160 bits
(5x32). Esses registos tém os seguintes valores:

A=0x 67 4523 01
B=0x ef cd ab 89
C=0x 98 ba dc fe
D=0x 10 32 54 76
E=0x c3 d2el fO

O passo seguinte consiste em inicializar o moédulo de compressdo com os blocos de
512 bits da mensagem juntamente com o buffer anteriormente referido. O moddulo de
compressdo utiliza 4 ciclos com 20 operagdes em cada ciclo, em que estas sdo muito
semelhantes as utilizadas no MDS5. Para concluir, e apds o algoritmo processar todos os L

blocos da mensagem, ¢ produzido o cédigo SHA de 160 bits.

3.2.2.3. MD5 vs SHA-1

Comparando o MD5 com o SHA-1, conclui-se que os seus pontos fortes se
assemelham. O algoritmo SHA ¢ mais resistente a ataques de forga bruta (incluindo ataques

de dicionario), ja que produz um codigo de 160 bits. Ao nivel do desempenho dos algoritmos,
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dado o facto do codigo SHA processar um buffer de 160 bits, em comparagédo com o buffer de
128 bits do codigo MDS5, o codigo SHA ¢é mais lento, embora o grau de evolugdo ao nivel
computacional permita limitar essa diferenca. Ambos os algoritmos sdo simples e ndo

requerem programas de grande complexidade para os implementar.

3.2.3. Assinaturas Digitais

O processo de cifra dos dados ndo garante que uma mensagem seja auténtica. Num
esquema de criptografia de chave publica nao existe forma de saber qual a origem de uma
mensagem, ja que a chave ¢ publica. Para além disso, a mensagem pode ser alterada por
qualquer adversario quando em circulagdo. O processo de cifrar dados garante a
confidencialidade das comunicagdes, mas ndo garante a origem e a integridade da mensagem.
Para garantir tais condi¢des € necessario utilizar assinaturas digitais.

O servigo de nao-repudio fornece garantias sobre a origem e o destino dos dados, de
forma a proteger o destino da nega¢do de envio por parte da origem dos dados. Assinaturas
digitais através da funcdo de hash protegem também a origem da negacdo de recepgdo dos
dados por parte do destinatario.

A utilizacdo das assinaturas digitais envolve dois processos, o da criacdo da assinatura
digital e o da verifica¢do da assinatura digital:

o Criagdo da assinatura digital — o emissor utiliza a sua chave privada para cifrar o
resultado da fungdo de hash da mensagem;

o Verificacdo da assinatura digital — o receptor verifica a assinatura digital, tendo como
referéncia a mensagem original e a chave publica. O receptor determina se a assinatura
digital foi criada por aquele mesmo emissor, utilizando a chave publica que
corresponde a chave privada referenciada.

A Figura 3.8 exemplifica de forma simplificada os dois processos afectos as

assinaturas digitais (criagdo e verificagdo).

Mensagem Mamragem
Oiiginal Driginal
Caro Cara
amige o " amige,
adia * @ dia
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= s
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sl Hash Hash
& L
Cadiga da ! Asslnabura Azslnatura Br Cadlgo da
Hash digital digital Hash
o Dz rcekiicagin
Litragde com a f— Coaligee e Faeih
Chave privacs Ghave piblca iguas waldam a

nisgridade dos
s

Figura 3.8 - Assinatura digital.
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Como indica a Figura 3.8, o emissor cria a assinatura digital da seguinte forma.
Primeiro, obtém-se um resumo da mensagem por uma funcdo de hash. O resultado da fungéo
(codigo de hash) ¢é cifrado com a chave privada do emissor, criando-se assim a assinatura
digital. A assinatura digital ¢ depois anexada a mensagem original. O envio da mensagem
com a assinatura digital pode ser efectuada de duas formas: sem confidencialidade e com
confidencialidade. Neste ultimo caso, a mensagem com assinatura digital ¢ cifrada com a
chave publica do destinatario. Quando esta informacdo chega ao destinatdrio, e caso a
informacgdo chegue cifrada, o destinatirio utiliza a sua chave privada para recuperar o
conjunto da mensagem com assinatura digital, dando de seguida inicio ao processo de
verificacdo da assinatura. Primeiro, decifra-se a assinatura digital utilizando a chave publica
do emissor, obtendo o codigo de hash enviado. Depois, o receptor aplica a mesma fungdo de
hash utilizada pelo emissor na mensagem recebida, obtendo um novo codigo de hash. De
seguida, compara os dois codigos: se os codigos forem iguais significa que o emissor que
enviou a mensagem ¢ quem diz ser quem ¢ (a utilizagdo de uma outra chave privada originaria
um codigo de hash de valor diferente); significa também que a mensagem nao foi alterada (a
alteragdo de um tnico bit na mensagem resultaria num codigo de hash totalmente diferente).

Pode-se concluir que a utilizagdo de uma assinatura digital garante os servigos de
autenticacdo, integridade e nao-repudio. O unico problema encontrado na utilizacdo das
assinaturas digitais ¢ a necessidade de um mecanismo que confirme que uma determinada
chave publica realmente pertence a alguém ou a determinada entidade. Este problema sera

discutido na secgdo sobre distribui¢cdo de chaves (secgdo 3.3).

3.2.4. One Time Passwords (OTP)

As OTP estao definidas no RFC 2289 [109]. O sistema OTP ¢ um sistema de
autenticacdo que requer uma nova palavra-chave sempre que um utilizador ou entidade se
autentica. As OTP protegem as comunicagdes e as entidades contra ataques do tipo repeti¢ao
e intercep¢do das palavras-chave. As palavras-chave sdo geradas utilizando as fungdes de
hash MD5 ou MDA4.

O funcionamento das OTP requer duas entidades: o gerador e o servidor. O gerador
deverd produzir a OTP apropriada a partir de uma determinada palavra-chave e de informagao
adicional fornecida pelo servidor. O servidor devera enviar um conjunto de informagdes ao
gerador (os parametros de geragdo), deverd verificar a OTP recebida e deverd armazenar a
sequéncia correspondente de numeracdo das OTP. Normalmente, o servidor e o gerador

representam o receptor € o emissor de um sistema de comunicagao, respectivamente.
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O processo de geracdo e verificagdo das OTP baseia-se no seguinte conceito: a
utilizagdo de uma fungdo de hash um determinado niimero de vezes produz uma sequéncia de
OTPs P;. A primeira OTP ¢ o resultado de se processar a palavra-chave secreta s do cliente,

pela funcgdo de hash N vezes:

Py=1"(s) (eq. 3.15)
A proxima OTP ¢é gerada processando a palavra-chave N-1 vezes pela fungdo de hash:
Pi= " (s) (eq. 3.16)
De uma forma genérica obtém-se:
P=1"(s) (eq. 3.17)

A verificacdo das palavras-chave segue o seguinte processo: o sistema ¢ inicializado
com Pp. Quando um cliente pretende ser autenticado, é-lhe passado o valor de i. O cliente
fornece a proxima OTP, e o sistema guarda uma copia desta OTP, aplicando-lhe de seguida a
fung@o de hash. Caso o resultado da fungdo de hash nao seja igual ao valor da palavra-chave
armazenada no ficheiro de autenticacdo, o pedido de autenticacdo ¢ recusado; se os dois
valores forem coincidentes, o pedido de autenticacdo ¢ aceite e o sistema actualiza o ficheiro
de autenticacdo com a OTP fornecida pelo cliente. As OTP s6 poderdo ser utilizadas N vezes,
devendo ser geradas novas OTP assim que essas se esgotarem.

As OTP permitem melhorar o nivel de seguranga de um sistema, ja que para um

determinado niimero de autentica¢des a palavra-chave ¢ sempre diferente, protegendo assim o

sistema contra ataques de repeti¢ao e de eavesdropping.

3.3. Distribuicdo de chaves

Um dos mecanismos mais importantes ao nivel da implementacdo de um sistema
criptografico € o processo de distribuicdo de chaves. Em criptografia simétrica, a chave deve
ser distribuida de uma forma segura. Esta deve também ser alterada frequentemente, para
limitar o seu tempo de acesso. A geragdo das chaves ¢ uma fun¢do do nimero de entidades
que as utilizam: para um grupo de n entidades sdo necessarias n((n-1)/2) chaves.

A distribuicao das chaves pode ser simplificada se todas as entidades obtiverem as
chaves de um ponto central (conhecido por key distribution center- KDC), sendo apenas
necessario que cada entidade disponha da chave que permite comunicar de forma segura com
o KDC. No entanto, as chaves utilizadas para a comunicagdo com o ponto central devem ser
criadas de forma segura e distribuidas utilizando processos de confianca entre as duas partes.

A utilizagdo de um KDC apresenta alguns problemas relacionados de forma directa

com a propria seguranca do KDC. Pode-se afirmar que um KDC ¢ uma base de dados muito
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grande com as chaves de todas as entidades/utilizadores. Um atacante que consiga ter acesso a
essa base de dados pode criar novas chaves e substitui-las pelas chaves presentes no KDC. O
atacante pode também substituir a chave de uma entidade pela sua, sendo assim capaz de
observar as comunicagdes que envolvam essa entidade (ataque do tipo MITM). Sendo assim,
devem ser criados mecanismos capazes de proteger de forma eficaz o KDC; devem também
ser criados mecanismos que associem de forma inequivoca uma chave com a identidade de
uma entidade ou utilizador.

A criptografia de chave publica ¢ um sistema ideal para se efectuar a distribuigdo de
chaves. Os métodos utilizados para a distribui¢ao de chaves publicas sdo: antiincio publico,

directoria publica, autoridade, e certificados.

3.3.1. Anuncio publico

Este ¢ o método utilizado quando uma determinada entidade anuncia a sua chave
publica. Qualquer método ¢ valido para anunciar a sua chave: mensagens, pagina web, sms,
anuncio no jornal, etc. Este método é pouco seguro, ja que € possivel falsificar a identidade de

outra entidade.

3.3.2. Directoria publica

Neste método, uma terceira entidade € responsdvel pela distribui¢do das chaves. Essa
entidade ¢ de confianca ¢ mantém uma directoria com um registo para cada entidade
participante. Cada participante deve registar uma chave publica com a entidade responsavel
pela directoria. O registo deve ser efectuado de forma segura. Periodicamente, a directoria ¢
publicada e os seus conteudos actualizados.

Este método ndo ¢ ainda totalmente seguro, pois se um atacante obtiver a chave da
entidade responsavel pela directoria, pode falsificar as chaves de qualquer participante e

efectuar ataques de personificagao.

3.3.3. Autoridade de chaves publicas

Neste método existe uma autoridade central que mantém uma base de dados com as
chaves publicas de todos os participantes. Cada participante conhece a chave publica da
autoridade, e apenas a Autoridade tem conhecimento da sua chave privada. Quando duas
entidades ou utilizadores pretendem comunicar de forma segura, fazem-no da seguinte forma
(Figura 3.9): uma das entidades envia um pedido de chave publica da outra entidade a
Autoridade. O pedido contém um nonce (nl) gerado pela entidade que inicia a comunicagao,

cifrado com a chave publica da Autoridade. A Autoridade responde com uma mensagem
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cifrada com a sua chave privada. A entidade que inicia a comunicagdo, apds a recepcao desta
mensagem, decifra-a, utilizando a chave publica da Autoridade — autenticando assim a
Autoridade. Desta mensagem, a entidade obtém a chave publica da entidade com quem
pretende comunicar e o seu pedido original, verificando assim a integridade do seu pedido.

A entidade que inicia a comunicagdo utiliza a chave publica da outra entidade para
cifrar uma mensagem com a sua identidade e um novo nonce (n2), que envia a outra entidade.
A entidade receptora efectua, de forma equivalente, o pedido de chave publica, da entidade
que inicia a comunica¢do. Garante-se assim, a distribui¢do segura das chaves publicas entre as
entidades. A entidade receptora utiliza a sua chave privada para decifrar a mensagem
recebida, com a identificacdo e o nonce (n2). Esta entidade envia, de seguida, uma mensagem
cifrada com a chave publica da outra entidade (esta mensagem contém n2 e um novo nonce
(n3)). Para finalizar, e apos a recep¢do desta ultima mensagem, a entidade que inicia a
comunicagdo decifra a mensagem, utilizando a sua chave privada. Envia também uma nova
mensagem cifrada com a chave publica da entidade parceira contendo o nonce n3. A troca
destas ltimas mensagens permite autenticar as entidades.

Este método, embora eficaz, sofre de alguns problemas de escalabilidade: dado que
cada entidade ou utilizador tem que aceder a Autoridade para obter uma determinada chave

publica, a Autoridade pode tornar-se um ponto de congestionamento.

Erticans B

Ertidadi & -
3 — Mersagem o ardade A e 3 e-iidade B ciraca com & cheve poblcs de snlidade B, contess o deilicagdo
Gy erilidade A s n

6. Ertidade B omda & eridode & ura mensagem cirada com a chavse plbloa da entidade &, comlendo n2 & um nove nonoe nd

A artidane A cavohe nd 4 anfidede B, cifrage tom & chave pubbos da enticade B

Figura 3.9 - Distribuicéo de chaves publicas através de uma Autoridade.

3.3.4. Certificados

Um certificado ¢ um documento electronico que permite identificar um individuo, um
servidor, uma empresa ou qualquer outra entidade, e associar essa identidade com uma chave
publica. Um certificado, tal como um bilhete de identidade ou um passaporte, fornece uma

prova valida da identidade de alguém. A criptografia de chave publica utiliza os certificados
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de forma a proteger os sistemas contra ataques de personificacdo. Da mesma forma que
existem organismos (ou mecanismos) para emitir um bilhete de identidade ou um passaporte,
também existem organismos para emitir os certificados: as Autoridades Certificadoras (AC).

Os certificados ajudam a prevenir a utilizacdo de chaves publicas falsas em ataques de
personificacdo. Com os certificados, apenas a chave publica certificada funciona com a
correspondente chave privada possuida pela entidade identificada pelo certificado. Para além
da chave publica, um certificado inclui sempre: o nome da entidade que identifica, uma data
de expiracdo, o nome da AC que emitiu o certificado, um numero de série e outras
informagdes. Mais importante ainda, um certificado inclui sempre a assinatura digital da AC,
0 que permite que o certificado funcione como uma “carta de apresentagdo” para os
utilizadores que conhecem e confiam na AC, mas ndo conhecem a entidade identificada pelo
certificado.

Os certificados estdo organizados de acordo com a especificacdo X.509, recomendada
pelo International Telecommunication Union (ITU). Um certificado associa um distinguished
name (DN) a uma chave publica. Um DN ¢ um conjunto de pares nome-valor (tal como
uid=André) que identifica univocamente uma entidade. O seguinte exemplo representa um
funcionario de uma organizagao:

uid = jodo, e=jodo@empresa.pt, cn= Jodo Silva, o = empresa , c = PT
em que uid ¢ a identifica¢ao do utilizador, e é o enderego de correio electronico, €N é 0 nome
comum do funcionario (utilizador), 0 ¢ o nome da organizagdo ou empresa € C ¢ 0 nome do

pais.
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Figura 3.10 - Exemplo de um certificado.

Na Figura 3.10 ilustra-se um exemplo de um certificado criado por uma AC num
formato legivel para um ser humano. A Figura 3.11 representa um certificado num formato
utilizado pelo software de interpretacdo dos certificados. Neste caso, o certificado encontra-se

cifrado utilizando uma codificagdo com base 64. Esta ¢ a forma pela qual sdo transmitidos os

certificados entre entidades presentes numa comunicagao.

AFGIN CERTIFICATF o
Wl

Figura 3.11 - Certificado em codificacéo base 64.



Capitulo 3 Conceitos de seguranca em redes pag. 37

3.4. Autoridade Certificadora (AC)

Uma AC ¢ uma entidade que valida identidades e emite certificados. Uma AC pode
ser uma entidade independente ou afecta a determinadas organizagdes. Qualquer entidade que
utilize certificados deve manter uma colec¢do de certificados das AC que confia. Estes
certificados determinam que outros certificados podem ser validados. No processo mais
simples podem apenas ser validados certificados por uma tinica AC. Também ¢ possivel que
um certificado de uma AC faca parte de uma cadeia de ACs, sendo cada um emitido pela AC

imediatamente acima na hierarquia de certificados.
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Figura 3.12 - Hierarquia de Autoridades Certificadoras.

Caso o numero de certificados requeridos seja demasiado grande, ou as necessidades
ao nivel de defini¢des de politicas sejam diferentes ou existam restri¢des a nivel geografico, ¢
conveniente delegar a responsabilidade da emissdo de certificados a diferentes autoridades. E
também possivel delegar responsabilidades de emissao de certificados a ACs subordinadas,
criando-se assim uma hierarquia de Autoridades Certificadoras (Figura 3.12). No topo da
hierarquia existe uma AC root. O certificado da AC root ¢ auto-assinado, ou seja, o
certificado ¢ digitalmente assinado pela mesma entidade a qual o certificado identifica, a AC
root. As Autoridades que estao directamente subordinadas a AC root t€m os seus certificados
assinados por ela. As Autoridades um nivel abaixo das ACs subordinadas & AC root, t€ém os
seus certificados assinados pelas ACs subordinadas de nivel superior.

As hierarquias de ACs reflectem-se em cadeias de certificados. Uma cadeia de
certificados € uma série de certificados emitidos por Autoridades sucessivas. A Figura 3.13
representa uma cadeia de certificados, onde se verifica que, para que um certificado emitido

pela AC do Departamento de Engenharia seja valido, ¢ necessario que exista uma cadeia de

certificados que relacione os diversos certificados com a AC root. Esse relacionamento ¢



Capitulo 3 Conceitos de seguranca em redes pag. 38

efectuado recorrendo-se a ACs subordinadas da AC root. Sendo assim, a AC do
Departamento de Engenharia deve ter um certificado assinado por uma AC de nivel superior,
neste caso a AC Europa; esta por sua vez, também deve ter um certificado assinado pela AC

de nivel superior, ou seja a AC root.
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Figura 3.13 - Cadeia de certificados.

Como um certificado s6 ¢ valido durante um determinado periodo de tempo, torna-se
necessario a existéncia de mecanismos de renovagao e de revogagdo dos certificados. A forma
mais simples de verificar se um certificado estd revogado ¢ através da consulta da lista de
certificados revogados (certificate revogation list — CRL), para determinar a validade ou nao
de um certificado, sempre que for solicitada uma autenticacdo baseada em certificados.

As ACs sdo um dos elementos mais importantes na seguranca de redes e em
criptografia de chave publica. Sem as ACs ndo ¢ possivel utilizar certificados de forma a

associar inequivocamente determinada identidade com determinada chave publica.

3.5. Sumario

Virios sdo os mecanismos que podem ser utilizados para proteger a informagdo em
redes de computadores. Estes mecanismos baseiam-se, normalmente, em sistemas de
criptografia. A criptografia permite tornar a informacao ilegivel através de uma operacao de
codificacdo: a esta operacao da-se o nome de cifra da informacao.

Nos sistemas de criptografia de chave simétrica, a operacdo de cifra dos dados ¢
funcdo de uma determinada chave secreta. Para se voltar a obter o texto original — processo
conhecido por decifra — serd necessdrio a mesma chave secreta. Essa chave ¢ do

conhecimento das entidades emissora e receptora envolvidas no processo de comunicagao.
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Nos sistemas de chave publica, o processo de cifra e decifra da informagdo utiliza duas
chaves, a chave privada e a chave publica. A chave privada ¢ apenas do conhecimento da
entidade a que pertence; a chave publica ¢ do dominio publico, sendo conhecida por qualquer
entidade. Nestes sistemas, a informagdo cifrada com uma das chaves s6 pode ser decifrada
com a outra, existindo uma relacao directa entre a chave publica e a chave privada.

Nos sistemas de criptografia de chave simétrica estudaram-se os algoritmos 3DES,
RC4 e AES. Estes algoritmos sao hoje em dia utilizados em sistemas de seguranga das redes
sem fios. Nos sistemas de criptografia de chave publica estudou-se o funcionamento do
algoritmo RSA e do algoritmo de negociacdo de chaves DHE. Para cada um dos mecanismos
apresentou-se o seu funcionamento, vantagens e desvantagens. Foram também introduzidos
os servicos de autenticacdo, confidencialidade, integridade e ndo repuidio. Os servigos de
autenticagdo, confidencialidade e integridade baseiam-se na utilizagdo de sistemas
criptograficos e das fungdes de hash. O servi¢o de ndo repudio recorre ao uso das assinaturas
digitais.

As fungdes de hash utilizam um algoritmo de codificagdo que permite obter um
codigo de tamanho fixo (codigo de hash ou resumo da mensagem) independentemente do
tamanho da mensagem a proteger. Um sistema que utiliza uma fun¢do de hash para proteger
as mensagens, anexa a cada mensagem o seu codigo de hash. A entidade receptora calcula o
codigo de hash da mensagem recebida (utilizando a mesma fungdo de hash da entidade
emissora) € compara-o com o recebido. Se os cddigos forem iguais a mensagem nao foi
alterada. Este processo permitiu desenvolver o conceito de assinatura digital. As funcdes de
hash apresentadas foram o0 MD5 e SHA, apresentando-se também uma comparagéo entre elas.

Abordou-se também um novo conceito de autenticagdo através de OTPs, em que estas
definem que sempre que uma entidade for autenticada, deverd utilizar uma palavra-chave
diferente, dificultando a obtencdo e a utilizagdo da mesma por um intruso. Finalmente,
abordaram-se as solugdes relativas ao problema da distribuigdo segura de chaves, onde se
referiram como solucdes as Autoridades Certificadoras e os certificados digitais. Os
certificados sdo um conceito hoje em dia muito utilizado para realizar a distribuicdo segura

das chaves.
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Capitulo 4

Protocolos de autenticacao em redes sem fios

Um dos principais requisitos de seguranga em redes sem fios ¢ a utilizagdo do servico
de autenticacdo. Varias sdao as possibilidades de se criarem mecanismos de autenticacdo: a
utilizagdo de servidores de acesso remoto, a utilizagdo de certificados para a autenticagdo, a
utilizagao de um servico de directorias.

Sempre que se definam mecanismos de autenticacdo nas redes sem fios deve-se ter em
conta a especificidade destas redes, devendo a escolha dos protocolos de autenticagdo recair
sobre aqueles que realmente garantam alguma consisténcia e fiabilidade aos mecanismos de
autenticacao.

Este capitulo faz uma abordagem aos protocolos de autenticacdo mais divulgados nas
redes sem fios. A secgdo 4.1 introduz o protocolo de autenticagdo Extensible Authentication
Protocol (EAP), onde sdo também apresentadas as variantes mais utilizadas do EAP em redes
sem fios, como o EAP-Transport Layer Security (EAP-TLS), EAP-Tunneled Transport Layer
Security (EAP-TTLS) ¢ EAP-Protected Extensible Authentication Protocol (EAP-PEAP). A
seccdo 4.2 descreve o protocolo de autenticagdo Remote Access Dial In User Service

(RADIUS). Para finalizar a sec¢do 4.3 apresenta um pequeno sumario do capitulo.

4.1. Extensible Authentication Protocol (EAP)

O Extensible Authentication Protocol (EAP) [131] é um protocolo geral de
autenticagdo definido pelo Internet Engineering Task Force (IETF). Foi desenvolvido
originalmente para ser utilizado com o Point-to-Point Protocol (PPP) [110]. E um protocolo
de autenticacdo que fornece uma interface geral para diversos mecanismos de autenticacao,
onde estdo incluidos o kerberos [132], criptografia de chave publica, smart-cards [133] e One
Time Passwords (OTPs). Esta interface geral permite suportar a interoperabilidade e a
compatibilidade entre métodos de autenticacdo de uma forma simples.

O EAP ¢ utilizado como uma das tecnologias base que permite a autenticagdo na rede
tanto a clientes de redes sem fios como a clientes de redes com fios. Como o protocolo EAP
ndo necessita de um endereco TCP/IP para comunicar (utiliza a camada de ligagdao de dados),
pode transportar mensagens entre dispositivos sem que estes tenham um endereco IP.

O EAP, s6 por si, ndo pode ser utilizado como protocolo de autenticacao; este € apenas

uma norma que define como trocar mensagens de autenticagdo entre um cliente e um servidor
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de autenticacdo. As capacidades de seguranca e a eficiéncia do processo criptografico
dependem do protocolo de autenticagdo EAP utilizado. Os protocolos de autenticagdo
suportados pelo EAP incluem:
o EAP-MD5 (Message Digest 5) [131];
o EAP-TLS (Transport Level Security) [95];
o EAP-TTLS (Tunneled TLS) [97];
o EAP-PEAP (Protected EAP Protocol) [105].
Estes protocolos sao descritos na sec¢ao 4.1.5.

O EAP permite resolver os problemas de seguranga relacionados com ataques de
dicionario as palavras-chave, ataques do tipo homem no meio (Man-In-The-Middle - MITM)

e ataques de roubo e controlo de sessdo.

4.1.1. Processo de autenticacdo EAP

Uma rede com suporte de EAP é composta por trés entidades: cliente (supplicant),
autenticador e servidor de autenticacao.

O cliente, ou supplicant, ¢ o dispositivo que precisa ser autenticado. O cliente fornece
as credenciais de autenticagdo (um certificado ou um nome de utilizador e uma palavra-chave)
ao autenticador e solicita acesso a rede. Como o EAP foi inicialmente desenvolvido para ser
utilizado em ligagdes de rede por ligacao telefonica, para ser possivel utiliza-lo numa rede de
area local e permitir assim ao cliente comunicar com o autenticador, foi definido o processo
EAP over Local Area Network (EAPoL) — descrito na sec¢do 5.3.2.

O autenticador ¢ o dispositivo que implementa a seguranca ao nivel da porta de
ligacdo e que controla o acesso a rede. O autenticador recebe as credenciais de autenticagdo
fornecidas pelo cliente e envia-as ao servidor de autenticacao. Dependendo do protocolo EAP
de autenticacdo negociado entre o cliente e o servidor de autenticacdo, o autenticador
retransmite as mensagens necessarias entre o cliente e o servidor de forma a facilitar o pedido
de autenticacdo. O autenticador pode operar em dois modos diferentes: pode efectuar as
funcdes de troca de mensagens localmente e comunicar com o servidor utilizando o protocolo
RADIUS, ou pode operar como ponte EAP, permitindo que o servidor de autenticagdo realize
as fungdes necessarias de troca de mensagens EAP.

O servidor de autenticagdo valida a informacao das credenciais do utilizador
fornecidas pelo cliente, e determina a aceitagdo ou ndo do pedido de acesso a rede. O servidor
de autenticagdo especifica também o protocolo de autenticagdo EAP a utilizar entre o cliente e

ele proprio. Pode também, assim que o pedido de acesso seja aceite, especificar parametros
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adicionais. Estes parametros adicionais poderao ser utilizados para definir politicas de acesso
¢ autorizar o acesso a areas especificas da rede utilizando Virtual LANs (VLANSs) dinamicas.
Antes do cliente ser autenticado, o autenticador coloca a porta da rede no estado
uncontrolled (sem autoriza¢do), permitindo apenas a troca de mensagens EAP/EAPoL de
autenticacdo entre o cliente e o servidor de autenticacdo (Figura 4.1). Quando um cliente ¢
autenticado e autorizado com sucesso, a porta ¢ colocada no estado controlled (com

autorizacdo) e ¢ permitido o acesso a rede.
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Figura 4.1 - Processo de autenticacdo EAP.

4.1.2. Pilha protocolar e formato das tramas EAP

A Figura 4.2 ilustra a pilha protocolar EAP. A figura mostra que o protocolo EAP
situa-se entre o protocolo de ligacdo de dados (PPP, 802.3, 802.11) e o método EAP
especifico (TLS, MD?5, etc.).

A Figura 4.3, por outro lado, mostra o formato do pacote EAP que compreende as
seguintes partes:

1. Codigo/Code (1 byte): (1) request, (2) response, (3) success, (4) failure

2. Identificador/Identifier (1 byte): ajuda a corresponder pedidos com respostas.

3. Comprimento/Length (2 bytes): indica o comprimento do pacote EAP, incluindo os
campos Code, Identifier, Length, Type e Data.

4. Tipo/Type (1 byte): este campo apenas surge se o pacote EAP for um pacote de pedido
ou de resposta. Tipos superiores ou iguais a 4 indicam métodos de autenticagcdo (por
exemplo o valor 13 indica o0 método EAP-TLS); Tipo igual a 1 indica identidade, e
Tipo igual a 2 indica notificagdo. Normalmente o campo Tipo de uma resposta é o
mesmo que o de um pedido. Existe, no entanto, um Tipo de resposta Non-Ackowledge

(NAK) (Tipo=3) para indicar que um pedido ndo foi aceite.



Capitulo 4 Protocolos de autenticacdo em redes sem fios pag. 44

5. Dados/Data (variavel): o campo Dados varia dependendo do método de autenticagao

EAP utilizado.
[] [] []
( EAP (Extensible Authentication Protocol) )

( EAPOL (EAP ovar LAN)

1
L 4 ¥

Figura 4.2 - Pilha protocolar EAP.
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oo 03 168
Codiga ldentificadar Tamanho Cabecalho EAP
Payload EAP (TLS,
Dades TTLS. PEAP)

Figura 4.3 - Formato do pacote EAP.

4.1.3. Processo de troca de mensagens EAP
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Figura 4.4 - Troca de mensagens EAP.
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O EAP define uma estrutura comum para a troca de mensagens entre o cliente ¢ a
rede. No entanto, dependendo do protocolo de autenticacdo acordado entre o cliente e o
servidor, alguns dos detalhes da troca de mensagens poderao ter algumas variagoes.

A Figura 4.4 ilustra o processo geral da comunicagdo entre o cliente EAP e o servidor
de autenticagdo. Quando o cliente EAP efectua a ligagdo a rede, tenta aceder a sua
informagdo. Nesta situacdo, o autenticador envia uma mensagem EAPoL ao cliente,
solicitando-lhe a sua identidade. O cliente responde a este pedido enviando ao autenticador a
sua identidade numa mensagem EAPoL. O autenticador encaminha a identidade do cliente
para o servidor de autenticagdo, utilizando o protocolo acordado entre o servidor e o cliente. A
norma EAP suporta multiplos servidores de autenticagdo, embora o mais comum seja o
RADIUS. O servidor de autentica¢do responde com um desafio (challenge) ao autenticador,
especificando o tipo de autenticagdo EAP suportado. Esta mensagem ¢ transmitida para o
autenticador através do protocolo RADIUS. O autenticador encaminha o desafio com o tipo
de autenticagdo solicitado pelo servidor para o cliente, utilizando EAPoL. O cliente examina o
desafio e determina se pode suportar o protocolo de autenticagdo EAP solicitado: se nao
suportar o tipo de autenticagdo, envia uma mensagem de ndo confirmacdo (NAK) e tenta
negociar um método de autenticacdo alternativo; se o cliente suportar o método de
autenticacdo solicitado, responde através de uma mensagem EAPoL (mensagem EAP-
Response/ldentity), indicando as suas credenciais. O autenticador comunica as credenciais do
cliente ao servidor, através de uma mensagem RADIUS de pedido de acesso. Se as
credenciais forem validas, o servidor de autenticacdo autentica e autoriza o cliente; caso
contrario, o cliente ¢ rejeitado. Se o cliente for autorizado, o servidor envia uma mensagem
RADIUS de aceitagdo do pedido ao autenticador. O autenticador recebe a mensagem e
configura o acesso a rede de acordo com cada uma das mensagens. Quando o cliente nao
pretender aceder a mais informagdo, ou seja quando pretender desligar-se da rede, informa o
autenticador através do envio de uma mensagem de EAP-Logoff. Ao receber esta mensagem,
o autenticador termina as ligagdes estabelecidas com o cliente. Para ser possivel ao cliente

aceder novamente aos recursos da rede, € necessario repetir todo o processo de autenticagao.

4.1.4. Vantagens do EAP

As vantagens do EAP advém do facto deste apenas definir o processo de troca de
mensagens entre os participantes numa autenticagdo — cliente, autenticador e servidor de

autenticacdo. Referem-se a seguir algumas das vantagens do EAP:
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o Suporta multiplos protocolos de autenticagdo sem a necessidade de programar o
autenticador com os mecanismos especificos de autenticagdo. O EAP permite ao
servidor de autenticacao controlar que protocolos de autenticagdo sao suportados entre
ele e o cliente, sem se ter que configurar de forma total o autenticador com o protocolo
de autenticacdo. O autenticador age como uma ponte entre o cliente e o servidor de
autenticagao.

o O autenticador pode autenticar clientes locais e, a0 mesmo tempo, agir como ponte
para clientes remotos que utilizam protocolos de autentica¢dao que ele nao suporta.

o A utilizagdo de um autenticador e de um servidor de autenticacdo permite desenvolver
trocas de mensagens e simplifica a gestdo de credenciais. O autenticador apenas
determina o resultado da autenticagdo a partir das mensagens fornecidas pelo servidor
de autenticacdo. O resultado da autenticacdo ndo ¢ afectado pelo conteudo dos pacotes

EAP — que poderao ser vulnerdveis a ataques, manipulagdes, etc.

4.1.5. Tipos de autenticacdo EAP

Dos varios tipos de autenticacdo EAP, apenas as variantes que se baseiam no TLS,
versao actual do Secure Sockets Layer (SSL), sdo aplicaveis as redes sem fios (o TLS protege
a negociagdo entre o cliente e o servidor das credenciais dos utilizadores).

Nas secgdes seguintes descrevem-se os métodos de autenticagdo EAP-TLS, EAP-
TTLS e EAP-PEAP. Nao se apresenta uma descricdo do método de autenticagio EAP-MDS ja
que ¢ um método que apresenta varias falhas ao nivel da seguranca O EAP-MD5 nao efectua
uma autenticacdo mutua; utiliza apenas para autenticacdo dos utilizadores e clientes, a
verificacdo de um codigo de hash das palavras-chave de cada utilizador. Este tipo de
autenticagao possibilita a um intruso, com as ferramentas adequadas, obter os codigos de hash
das palavras-chave e as identidades das estagdes. O EAP-MDS5 nao protege também contra
ataques de controlo de sessao. A Tabela 4-1 apresenta um pequeno resumo das caracteristicas

dos diversos métodos de autenticacao EAP utilizados.
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EAP-MD5 EAP-TLS EAP-TTLS EAP-PEAP
Autenticagdo Nenhuma Chave Publica Chave Publica Chave Publica
Do servidor (certificados) (certificados) (certificados)
Autenticacdo Hash da Chave Publica Challenge Qualquer tipo de
do cliente Palavra-chave (certificados) Handshake Access | EAP como EAP-
Protocol (CHAP), |MS-CHAPv2 ou
Password chave-publica
Authentication
Protocol (PAP),
Microsoft CHAP
version 2 (MS-
CHAPv2),
EAP
Gestao Nao Sim Sim Sim
de chaves
dinamicas
Ameagas a Exposigdo da Exposigdo de Ataque “homem no | Ataque “homem no
seguranca identidade, ataques | identidade meio” meio”
de dicionério,
ataque “homem no
meio”, controlo de
sessao

Tabela 4-1 - Caracteristicas dos métodos de autenticagdo EAP.

4.1.5.1. EAP-TLS (EAP-Transport Layer Security)
O EAP-TLS ¢ um método de autenticacdo proposto pelo IETF no RFC2716 [95], ¢ ¢

suportado pela maioria dos fabricantes de equipamentos. Como o nome indica, utiliza o
protocolo TLS (RFC2246), originalmente criado pela Netscape, que ¢ a ultima versdao do
protocolo SSL utilizado para proteger trafego web. O EAP-TLS utiliza como base para o
processo de autenticagdo um sistema baseado em criptografia de chave publica e assinaturas
digitais. O EAP-TLS baseia-se em certificados X.509 [96] para resolver o processo de
autenticacdo. O cliente devera possuir um certificado que possa ser validado pelo servidor de
autenticacdo; em contrapartida, o servidor deverd apresentar um certificado ao cliente, que
este devera validar.

O EAP-TLS fornece uma autenticagdo mutua “forte” entre o cliente e o servidor de
autenticacdo. No entanto, em ambientes de larga escala, pode ter um custo administrativo

elevado, devido a geracdo e a revogacao de certificados: cada cliente devera ter um certificado
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digital e um certificado da AC para validar o certificado do servidor; o servidor tera que
guardar um certificado digital por cada cliente, o seu proprio certificado e um certificado da
AC. A Figura 4.5 ilustra o processo de autenticagdo EAP-TLS. Note-se que a autenticacio
EAP-TLS apenas tem lugar apos o cliente enviar ao autenticador a mensagem EAP de
resposta de Identidade (EAP-Response lIdentity). O servidor de autenticagdo envia como
resposta uma mensagem EAP com a indicagdo do inicio da autenticagdao TLS; esta mensagem
ndo tem campo de dados. Os campos dos dados das proximas mensagens encapsulam
mensagens de handshake do protocolo TLS. Depois de o autenticador encaminhar esta
mensagem para o cliente, e como € a primeira vez que o cliente estabelece uma comunicagdo
com o servidor, o cliente responde com uma mensagem client hello. Esta mensagem inclui a
versdo ou versdes do protocolo TLS suportados pelo cliente, um niimero aleatdrio que sera
utilizado para inicializar o processo de handshake TLS, e uma lista com conjuntos de
primitivas criptograficas. A lista das primitivas criptograficas contém a combinagdo de
algoritmos criptograficos suportados pelo cliente e organizados por ordem de preferéncia.
Cada conjunto de primitivas criptograficas define um algoritmo para troca de chaves, um
algoritmo para cifra dos dados e um algoritmo de autenticacdo de mensagens (assinatura
digital). Esta mensagem e as subsequentes, enviadas pelo cliente ao servidor, sdo
encaminhadas pelo autenticador sob a forma de mensagens EAP-Response. Durante o
processo de autenticagdo EAP-TLS, o autenticador efectua apenas o encaminhamento e o
encapsulamento de mensagens EAP em mensagens RADIUS (EAP-Response), e de
mensagens RADIUS em mensagens EAP (EAP-Request).

O servidor, em resposta a mensagem client hello, envia uma mensagem server hello.
Esta mensagem so ¢ enviada caso o servidor aceite alguma das primitivas criptograficas
indicadas pelo cliente. Esta mensagem inclui a versdo do protocolo TLS a utilizar, o conjunto
de primitivas criptograficas escolhidas, outro nimero aleatério, e o certificado (ou cadeia de
certificados) X.509 do servidor. O certificado fornece ao cliente a identidade e a chave
publica do servidor. Como o servidor pretende autenticar o cliente, solicita-lhe o seu
certificado (certificate request). O servidor informa também o cliente do final da mensagem
de hello (server hello done). Depois de receber esta mensagem, o cliente verifica a validade
do certificado do servidor com a chave publica da AC e da lista de revogagao de certificados.
Se o certificado for valido, o cliente gera um novo valor aleatorio. Este valor ¢ conhecido por
pre-master secret, e serd utilizado em conjunto com os outros numeros aleatdrios para
calcular a chave de sessdo. Ao contrario dos outros niimeros aleatérios que foram enviados

sem serem cifrados, o pre-master secret ¢ enviado de forma cifrada ao servidor. O cliente
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envia entdo ao servidor o seu certificado e o pre-master secret cifrado com a chave publica do
servidor (client key exchange). Como o cliente envia um certificado, deve fornecer garantias
ao servidor que ¢ o proprietario legitimo do mesmo. Para tal, gera um codigo de hash de todas
as suas mensagens enviadas e recebidas até ao momento e cifra-as com a sua chave privada
(certificate verify). O cliente também informa o servidor que esta pronto a utilizar as novas
chaves e primitivas criptograficas negociadas (change cipher spec). Para finalizar, o cliente
indica que a autenticag@o e a troca de chaves concluiram com sucesso (finished). Nesta fase, o
cliente determina a chave de sessdo através de uma funcao geradora de pseudoaleatorios que
combina o nimero aleatério gerado pelo cliente, o numero aleatorio gerado pelo servidor e o
pre-master secret. Esta chave ndo ¢ enviada para o servidor.
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Figura 4.5 - Autenticacdo EAP-TLS.

O servidor, ao receber a mensagem do cliente, utiliza a chave publica deste para obter
o valor de certificate verify. O servidor calcula o valor do cddigo de hash das mensagens
enviadas e recebidas do cliente, e compara-o com o valor da mensagem certificate verify. Se
forem iguais, o cliente ¢ autenticado. O servidor utiliza entdo a sua chave privada e decifra o
valor da mensagem client key exchange, obtendo o pre-master secret. Da mesma forma que o

cliente, o servidor determina a chave de sessdo. O servidor informa entdo o cliente que vai
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utilizar as chaves e as primitivas criptograficas para proteger os dados (change cipher spec),
finalizando com a informa¢do de que a autenticacdo e a negociagdo de chaves foram bem
sucedidas. Na mensagem finished, o servidor inclui um cédigo de hash de todas as mensagens
trocadas ¢ do pre-master secret. Esta mensagem ¢ enviada cifrada com as primitivas
criptograficas negociadas.

O cliente decifra esta mensagem, calcula o codigo de hash das mensagens trocadas e
do pre-master secret, e compara-as com o valor da mensagem decifrada. Se forem iguais, o
servidor ¢ autenticado. Se o servidor ndo conhecer a chave privada correspondente com a
chave publica do certificado, ndo pode obter o pre-master secret, e também nao pode obter o
cddigo hash. Como o processo conclui com sucesso, € como o cliente ndo pretende obter mais
informacdo do servidor, entdo envia uma mensagem vazia.

Para que todo o processo finalize, o servidor envia uma mensagem de autenticagao
EAP bem sucedida (Success). A partir deste instante, todas as comunicagdes serdo protegidas
pelas chaves e primitivas criptograficas negociadas. Nesta Ultima mensagem, o servidor
indica ao autenticador qual a chave que permitira cifrar os dados trocados com o cliente,

possibilitando assim ao cliente e ao autenticador comunicarem de forma segura.

4.15.2. EAP-TTLS (EAP-Tunneled TLYS)
O EAP-TTLS [97] ¢ uma extensdo do EAP-TLS proposto pela Funk [33] e pela

Certicom [144]. Fornece as vantagens de um sistema criptografico “forte” sem a
complexidade do requisito de certificados digitais no cliente e no servidor de autenticagao.
Tal como o TLS, o EAP-TTLS suporta autenticagdo mutua, mas apenas requer que o servidor
seja validado pelo cliente através de uma troca de certificados. O EAP-TTLS permite que o
cliente se autentique utilizando nomes de utilizador e palavras-chave, sendo apenas necessario
um certificado para o servidor de autenticagdo. Este mecanismo simplifica a gestdo e a
manuten¢do do sistema, mantendo a seguranga e autenticacao.

Um tanel TLS pode ser utilizado apenas para proteger as mensagens EAP, sendo a
autenticacdo baseada em servicos ja disponiveis na rede, tais como o RADIUS [9§],
Lightweight Directory Access Protocol (LDAP) [99] e Active Directory [100].

A negociagdo EAP-TTLS compreende duas fases: a fase da identificacdo e a fase do
tunel TLS. Na primeira fase ¢ utilizado o TLS para o cliente autenticar o servidor (através de
um certificado digital); opcionalmente, o servidor pode pedir a autenticacdo do cliente. Esta
fase resulta no acordo de um conjunto de primitivas criptograficas, permitindo que a fase
seguinte proceda de forma segura (utilizando a camada de registo TLS). Na segunda fase ¢

utilizada a camada de registo TLS para proteger a comunicagdo, criando um tinel entre o
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cliente e o servidor. Nesta fase efectua-se a autenticacao do cliente ¢ a distribuicao de chaves.
A comunicagdo entre o cliente e o servidor de autenticagdo realiza-se através da troca de pares
atributo-valor, compativel com vérios protocolos, tal como o RADIUS.

A Figura 4.6 exemplifica a troca de mensagens EAP-TTLS. A primeira fase tem inicio
quando o autenticador envia ao cliente/supplicant a mensagem EAP-Request Identity, seguida
pela resposta do cliente EAP-Response Identity. Esta mensagem ndo inclui a identidade do
cliente, evitando que um eavesdropper obtenha a identidade (esta ¢ apenas enviada apds o
estabelecimento do tinel TLS). De seguida ¢ efectuada a autenticagdo do servidor,
estabelecendo-se um tinel de protec¢do da informacdo; qualquer informacgdo a circular no
tunel ¢é cifrada. Ao processo de autentica¢do do servidor da-se o nome de TLS handshake.
Neste processo o servidor envia um desafio ao cliente (mensagem Access-Challenge EAP-
TTLS), indicando-lhe que terd inicio o método de autenticagdo EAP-TTLS e que devera ser
utilizada a negociagdo TLS para se obterem as chaves de sessdo; o pedido com a autentica¢ao
EAP-TTLS ¢ entdao enviado pelo autenticador ao cliente através da mensagem EAP-Request.
Se o cliente concordar com o método de autenticagdo solicitado pelo servidor, responde com a
mensagem EAP-Response EAP-TTLS, com o parametro TLS client hello. Assim que o
servidor receber a confirmacdo do cliente, através da mensagem enviada pelo autenticador
(Access-request EAP-TTLS), da-se inicio a negociacdo TLS para se obterem as chaves de
sessdo. Este processo ¢ muito semelhante ao processo descrito na sec¢ao 4.1.5.1, com a
particularidade de apenas ser utilizado o certificado do servidor para autentica¢do e obtengdo
das chaves de sessdo. As chaves de sessdo sdo depois utilizadas para criar o tinel de protec¢ao
da informagdo. Esta fase termina com o envio da mensagem EAP-Request EAP-TTLS, do
servidor ao cliente, onde o servidor indica ao cliente o estabelecimento do tunel para proteger
a informagao (TLS: finished).

De seguida, inicia-se a segunda fase de autenticacdo do cliente. Nesta fase ¢ utilizado
um outro método de autenticacdo através do tunel (pode-se utilizar como métodos de
autenticacdo o PAP [101], CHAP [102], MS-CHAP [103], MS-CHAPv2 [104] ou outro
método EAP como o EAP-MDS5). Para ser autenticado, o cliente indica a sua verdadeira
identidade ao servidor (mensagem EAP- Response lIdentity (real)). Depois de verificada a
identidade, através do envio da identidade e de uma palavra-chave pelo cliente, o servidor
informa o cliente que sera utilizado um outro método para autenticagdo. Na Figura 4.6 ¢
utilizado o método de autenticagdo EAP-MDS5 (mensagem EAP- Request MD5). Este método
utiliza um cédigo de hash MDS5 para verificar as credenciais do cliente. Caso o codigo de

hash seja validado com sucesso pelo servidor, este envia uma mensagem EAP-Success ao
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cliente indicando-lhe que a autenticag¢ao foi bem sucedida, e enviando as novas especificacdes

criptograficas para protec¢ao dos dados durante a sessao.
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Figura 4.6 - Autenticacdo EAP-TTLS.

4.1.5.3. PEAP (Protected EAP)

O protocolo PEAP [105] é, em termos da funcionalidade de autenticagdo mutua, muito
semelhante ao EAP-TTLS. O PEAP foi proposto pela Cisco, Microsoft e RSA Security como
alternativa ao EAP-TTLS. O PEAP tenta contornar as fraquezas do EAP das seguintes
formas: protegendo as credenciais dos utilizadores e a negociacio EAP, normalizando o
processo de troca de chaves, suportando fragmentacao e reassemblagem e re-ligacdes rapidas.

O PEAP permite a utilizagdo de outros protocolos de autenticacdo EAP, e protege as

comunicagdes com um tinel TLS cifrado; a troca e criacao de chaves ¢ efectuada através do
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TLS. O cliente PEAP autentica-se directamente com o servidor de autenticacao. Neste caso, o
autenticador funciona como uma ponte, ndo sendo necessdrio que este compreenda os
protocolos especificos de autenticacdo EAP. Ao contrario do EAP-TTLS, o PEAP ndo suporta
de forma nativa a autenticacdo baseada em servigos centralizados como o LDAP.

Tal como o EAP-TTLS, a estrutura do PEAP assenta em duas fases: numa primeira
fase estabelece-se a seguranga, e na segunda fase efectua-se a autenticacdo de forma segura.

A principal diferenca entre o EAP-TTLS e o PEAP reside nos métodos de
autenticacdo do cliente pela rede suportados no tunel TLS. O PEAP apenas suporta outros
métodos EAP (EAP-MDS5, EAP-TLS, etc.), enquanto que o TTLS permite muitos outros

métodos (como referido anteriormente).

4.1.5.4. Comparacao dos métodos de autenticacdo EAP

Atributos

, . Seguranca| Dificuldade de
Método Descricdo De

| wireless | Implementacédo
Autenticagao

Autenticacdo Autenticag@o
TLS A mais forte Dificil
baseada em certificados nos dois sentidos muatua
Servidor autenticado através de certificado, | Autenticagdo
TTLS Forte Moderada
cliente autenticado através de outro método muatua

Servidor autenticado através de certificado, ]
) ) Autenticacao
PEAP | cliente autenticado através de outro método Forte Moderada

mutua
EAP

Tabela 4-2 - Comparacgdo dos métodos de autenticacdo EAP.

Na Tabela 4-2 apresenta-se uma comparagdo entre os métodos de autenticagdo EAP
mais utilizados em redes sem fios. O método de autenticacdo mais aconselhado para
utilizagdo numa rede sem fios ¢ o EAP-TLS. Este método permite autenticacdo mutua do
cliente e do servidor baseada em certificados digitais, garantindo assim protec¢ao contra
ataques do tipo homem no meio, personificacdo e de controlo de sessdo. Este método ndo
protege contra ataques de dicionario. O principal inconveniente deste método ¢ o de ser mais
dificil de implementar comparativamente com os outros métodos, ja que € necessario criar um
sistema de chave publica e de assinaturas digitais. Os métodos de autenticagio EAP-PEAP e
EAP-TTLS sdo mais faceis de implementar, sendo apenas necessario um certificado para o
servidor (e ndo para autenticar o cliente). A autenticagdo do cliente baseia-se em métodos

como o PAP, CHAP, MS-CHAPv2, etc. Estes métodos garantem protec¢do contra ataques de
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dicionario e de controlo de sessdo, mas nao garantem proteccdo contra ataques do tipo

“homem no meio”.

4.2. RADIUS — Remote Access Dial-In User Service

O RADIUS [98] ¢ um protocolo que permite a um servidor de acesso remoto — AS
(Access Server) — fazer a autenticacao de um utilizador através de um servigo de autenticagao.
Um cliente RADIUS ¢ um tipo de servidor NAS (Network Access Server) — que envia pedidos
de autenticacdo e de registo ao servidor RADIUS (servidor de autenticagdo) de forma a obter
0 acesso a rede. No caso especifico das redes sem fios 0 NAS ¢ representado pelo ponto de
acesso (AP).

O RADIUS encontra-se especificado pelo IETF e destina-se a ser utilizado em redes
TCP/IP — assume que os dispositivos utilizam uma rede IP para comunicar com o servidor
RADIUS. Este protocolo define um conjunto de funcionalidades que deverao ser comuns aos
servidores de autenticacdo, e define um protocolo de sinalizagdo que permite aos outros
dispositivos aceder a essas funcionalidades. Um servidor RADIUS consiste na parte do
servidor de autenticagdo que suporta as capacidades RADIUS; o RADIUS consiste no
protocolo utilizado para comunicar com o servidor.

Em [108] ¢ apresentada uma especificagao de funcionamento de EAP sobre RADIUS.
As seccdes seguintes descrevem muito brevemente o protocolo RADIUS, suas mensagens e

conteudos.

4.2.1. Troca de mensagens RADIUS

O RADIUS define um conjunto de mensagens a serem trocadas entre 0 NAS e o AS.
As mensagens definidas sdo muito simples e representam pedidos e desafios, bem como a
aceitagdo ou nado desses pedidos. A Figura 4.7 indica uma troca tipica de mensagens
RADIUS. O servidor RADIUS envia mensagens de desafio (Access-Challenge) que
dependem do método de autenticacdo utilizado (PAP, CHAP, MsCHAPv2, TLS, PEAP,
TTLS, etc.). As mensagens de desafio servem para que o servidor solicite ao cliente mais
informacao de autenticagdo, como certificados ou outro tipo de informagao, reduzindo assim
o risco de autenticacdo fraudulenta. O cliente RADIUS envia pedidos de acesso (Access-
Request), de forma a enviar a sua identidade ou a responder aos desafios do servidor.
Eventualmente, o servidor RADIUS autentica ou ndo o cliente (Access-Accept/Access-Reject).

A mensagem Access-Request ¢ enviada do cliente para o AS, sempre que hd uma
tentativa de ligagdo de algum utilizador. O servidor RADIUS pode enviar uma mensagem

Access-Accept de aceitacdo do utilizador (e enviando também atributos que indicam como
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deverd ser configurado o acesso a rede). Caso o pedido de acesso a rede seja negado, o
servidor envia a mensagem Access-Reject. Caso o servidor queira assegurar-se de que o
utilizador ¢ realmente quem diz que ¢, pode enviar-lhe uma mensagem de desafio Access-
Challenge, para verificar se o utilizador lhe envia a resposta correcta. Caso o pedido de acesso

a rede seja concedido, o servidor envia a mensagem Access-Accept.

(i)
Protocolo RADIUS o
_— o o
Canal protegido
Autenticador =
{cliante RADILUE) Sarvidor
RADIUS
Access-Request——
o Access-Challenge

Access-Request———

—PAccess-Accept | Access-Reject

Figura 4.7 - Troca de mensagens RADIUS.

4.2.2. Formato e atributos das mensagens RADIUS

O protocolo de autenticagdo RADIUS apenas especifica quatro mensagens. No
entanto, o significado das mensagens pode ser alterado através da utilizagdo de atributos
diferentes nessas mensagens. Dependendo do método de autenticagdo utilizado, também os
atributos nas mensagens sdo diferentes. O corpo principal das mensagens RADIUS ¢
composto por um conjunto de atributos, cada um deles contendo um conjunto de informacao
com significado para todas as partes na comunicac¢ao (como por exemplo, a identificacdo do

utilizador, a palavra-chave de acesso a rede, etc.).

Cadigo | ldentificador | Tamanho Autenticador Atributos

Figura 4.8 - Formato da mensagem RADIUS.

A Figura 4.8 representa o formato basico de uma mensagem RADIUS. O byte de
Codigo indica o tipo da mensagem RADIUS, e o ldentificador ¢ um ntmero arbitrario
utilizado para fazer a correspondéncia entre pedidos e respostas. O campo Autenticador ¢
destinado a reforcar a seguranga das comunicagdes; a forma como ¢ utilizado depende do tipo
de mensagem. Numa mensagem Access-Request, o Autenticador ¢ preenchido por um nonce
(valor aleatdrio), em que este sera utilizado para a cifra da palavra-chave (esta ¢ cifrada
utilizando uma combinacdo entre a chave secreta e o nonce). Nas mensagens de resposta, o

nonce ¢ utilizado para se obter um valor de verificagdo de integridade das mensagens. No
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campo Tamanho ¢ indicado o ntmero total de bytes da mensagem. Os atributos das
mensagens RADIUS contém a informagao realmente utilizada para estabelecer a autenticacao.
Cada mensagem pode conter um ou mais atributos, e cada um deles representa um pacote de
informagdo. A capacidade de definir e suportar novos atributos permite extender as
capacidades do RADIUS. Cada atributo das mensagens RADIUS contém um campo de Tipo
para identificar o atributo, um campo que indica o tamanho, € um nome que define o atributo.

A tabela seguinte indica alguns exemplos de atributos RADIUS.

Valor do Tipo .
. Nome Descricao
de atributo
1 User-Name A identificacdo ou o nome de utilizador.

User-Password | Contém a palavra-chave que permite o acesso a rede. A palavra-chave

¢ cifrada utilizando um segredo partilhado e o valor do nonce obtido

2
do campo Autenticador da mensagem Access-Request.
4 NAS-1P- O endereco IP do NAS ao qual o servidor RADIUS devera responder.
Address
13 Reply Message | Utilizado para enviar texto ao utilizador, indicando a necessidade de

alguma acg¢@o ou de algum evento.

Tabela 4-3 - Exemplo de atributos RADIUS.

4.3. Sumario

O acesso a uma rede sem fios deve ser efectuado apds autenticagdo bem sucedida.
Para ser possivel implementar o servico de autenticagdo ¢ necessario um conjunto de
protocolos que estabelegam esse servico — os protocolos de autenticagdo. O protocolo de
autenticacdo mais utilizado nas redes sem fios ¢ o EAP. O EAP, embora inicialmente
desenvolvido para utilizacdo com o protocolo PPP, ¢ suficientemente versatil e interoperdvel
com muitos outros mecanismos, 0 que permite a sua utilizacdo em redes sem fios. Na
realidade, o EAP ndo pode ser considerado um protocolo de autenticagdo, mas sim uma
norma de como trocar mensagens de autenticacdo. Varios sdo os protocolos de autenticagao
suportados pelo EAP: EAP-MDS5, EAP-TLS, EAP-TTLS e EAP-PEAP. O método de
autenticacdo EAP-MDS5 ndo apresenta um nivel de seguranca muito elevado, ndo devendo por
isso ser utilizado nas redes sem fios. Todos os outros métodos baseiam-se em sistemas de
criptografia de chave publica e em assinaturas digitais.

O EAP deve ser complementado por um sistema que implemente os servigos de

autenticacdo, autorizagcdo e registo. O servico que normalmente permite ao EAP fornecer
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esses mecanismos ¢ o0 RADIUS. O RADIUS permite definir de forma centralizada quais os
utilizadores que tém acesso a rede (autenticacdo), e que tipo de acesso lhes ¢ fornecido

(autorizagdo), podendo-se assim definir politicas de acesso a rede.
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Capitulo 5

Protocolos de sequranca para redes sem fios

A necessidade de proteger a transmissao de informagdo numa rede sem fios ¢ uma das
consequéncias da utilizagdo de um meio partilhado como o ar para a transmissdo de
informagdo. Hoje em dia existe um conjunto de protocolos de seguranca em redes sem fios,
com o objectivo de proteccdo da informagdo e dos intervenientes da comunicagdo neste tipo
de redes. Estes protocolos devem garantir os servigos de autenticacdo, confidencialidade,
integridade e ndo-repudio dos dados.

A primeira tentativa de implementa¢ao de um protocolo de seguranca em redes 802.11
deu origem ao protocolo Wired Equivalent Privacy (WEP) [116]. Este protocolo ¢, no
entanto, pouco eficaz em garantir a seguranca em redes sem fios. A implementagdo de redes
sem fios em larga escala no mundo empresarial serviu de for¢ca motriz para a definicdo e
desenvolvimento de novos protocolos de seguranga em redes 802.11, como o Wi-Fi Protected
Access (WPA) [46] e o 802.11i (WPA2) [117]. Além do desenvolvimento de novos
protocolos, também tem existido algum esfor¢o na adaptacao de protocolos de seguranca para
redes sem fios, como o Internet Protocol Security (IPsec) [118]. Enquanto que os protocolos
especificados para a protec¢do de redes sem fios protegem a informagdo ao nivel da camada
de ligagdo de dados, o IPsec protege a informagdo ao nivel da camada de rede. Esta
caracteristica permite-lhe ser um protocolo versatil, podendo ser utilizado em qualquer tipo de
rede TCP/IP, e permitindo-lhe proteger todo o tipo de trafego independentemente da
aplicacdo que o gere.

O WPA ¢ um protocolo baseado no 802.11i. O WPA surge pela a necessidade de, num
curto espago de tempo, se introduzirem mecanismos de proteccao realmente robustos nas
redes sem fios. O WPA e o 802.111 apresentam muitas caracteristicas em comum. Ambos
definem um protocolo de protec¢do da transferéncia dos dados que utiliza chaves de cifra
diferentes por pacote. Este protocolo utiliza o algoritmo de cifra Rivest Code 4 (RC4) no
WPA, e Advanced Encryption Standard (AES) no 802.11i. Como o algoritmo AES ¢é mais
forte, este ndo exige a utilizacdo de chaves de cifra por pacote. Ambos definem um
mecanismo que garante de forma eficaz a integridade dos dados, e utilizam o processo 8§02.1X
para garantir a autenticagdo dos clientes da rede sem fios. A principal diferenga entre ambos ¢é
que o WPA ¢ compativel com equipamentos WEP, sendo apenas necessaria uma actualizagdo

de firmware desses equipamentos para ser possivel a sua utilizagio com WPA. Para ser
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possivel usufruir de todas as potencialidades do 802.11i, nomeadamente a utilizacdo do
protocolo AES para a cifra dos dados, ¢ necessario a substitui¢do de todos os equipamentos
(APs e adaptadores de redes sem fios).

Este capitulo apresenta na sec¢do 5.1 o protocolo WEP, reflectindo algumas das
fraquezas deste protocolo para proteccdo de redes. As seccdes seguintes fazem uma
abordagem aos protocolos de seguranca que tém sido desenvolvidos de forma a eliminar os
problemas do WEP, descrevendo-se na sec¢do 5.2 o protocolo IPsec aplicado as redes sem
fios, na secgdo 5.3 o protocolo 802.1X na sua variante Transport Layer Security (TLS), ¢ na
seccdo 5.4 o protocolo WPA. Este capitulo descreve também o protocolo desenvolvido pela
norma IEEE802.111 na seccao 5.5. O capitulo termina na seccdo 5.6 com um pequeno
sumario dos assuntos desenvolvidos no capitulo, bem como uma reflexdo critica dos varios

protocolos.

5.1. Wired Equivalent Privacy (WEP)

O WEP [116] é um protocolo de seguranca da camada de ligagdo de dados. O WEP
baseia-se na cifra de fluxo RC4, em que a mesma chave ¢ utilizada para a cifra e a decifra dos
dados. O termo “wired equivalent” significa que o WEP pretende fornecer um nivel de
seguranca semelhante ao de uma rede com fios (existente em Local Area Networks - LANSs).

O WEP foi desenvolvido com a intengdo de reforcar os seguintes servigos de
seguranca:

. Confidencialidade — prevenir a visualizagdo ndo autorizada de informacdo critica
através da utilizagdo de criptografia;
o Controlo de acesso — rejeitar pacotes incorrectamente cifrados;

. Integridade dos dados — prevenir a alteragdo das comunicagoes.

5.1.1. Funcionamento do WEP
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Figura 5.1 - Sistema WEP.
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O WEP utiliza uma chave secreta de 40 ou 104° bits, e um vector de inicializacdo
(Initialization Vector — IV) de 24 bits. Este vector de inicializagdo ¢ adicionado a chave
secreta em cada pacote de forma a garantir que cada um tem uma chave RC4 diferente (a
chave secreta ndo ¢ frequentemente alterada). Estes procedimentos estdo ilustrados na Figura
5.1. A chave secreta ¢ colocada como entrada de um gerador de niimeros pseudoaleatorios
(PseudoRandom Number Generator — PRNG), dando origem a um fluxo de chaves
pseudoaleatdrias com o mesmo comprimento da chave inicial. Os dados sdo processados por
um algoritmo de verificagdo da integridade, resultando num checksum. O célculo do
checksum ¢ baseado num mecanismo linear Cyclic Redundancy Check (CRC). O checksum ¢
entdo concatenado com os dados para que seja possivel verificar a sua integridade quando
estes forem descodificados. Nos sistemas WEP o checksum ¢ designado por Integrity Check
Value (ICV). A informacao a ser transmitida, ou seja o conjunto formado pelos dados com o
checksum, ¢ cifrada utilizando operagdes XOR bit a bit com o fluxo de chaves obtido
anteriormente. O vector de inicializagdo ¢ anexado a informagao cifrada e o resultado ¢
transmitido através da rede sem fios.

A norma 802.11 ndo especifica nenhuma forma de gestdo de chaves. Deste modo, a

gestdo das chaves ¢ manual.

5.1.2. Fraguezas do WEP

O WEP tem sido, desde a sua especificagdo, alvo de muitas criticas e de ataques que o
tornam extremamente vulneravel. As principais falhas do WEP podem ser resumidas em trés
categorias [31]: ndo protege contra falsificagdes, contra ataques de repeti¢do, e ataques de
colisdo ou de reutilizacdo do vector de inicializagao.

FalsificacOes

O WEP nio garante proteccdo contra falsificagdes. Mesmo sem o conhecimento da
chave de cifra, um atacante pode modificar de forma arbitraria e ndo detectavel pacotes
802.11, pode disponibilizar dados a entidades ndo autorizadas, e fazer-se passar por um
utilizador autorizado. Esta fraqueza esta relacionada com o processo de obtencdo do
checksum. Este ¢ obtido através de um algoritmo linear, sendo assim possivel inserir ou
alterar a informacgao dos pacotes e obter de forma muito simples e linear o novo checksum.
Ataques de repeticdo

O WEP nao garante proteccdo contra ataques de repeticdo. Um atacante pode criar

falsificacdes de pacotes sem alterar dados nesses pacotes, sendo apenas necessario registar e

> A norma original 802.11 estipula uma chave WEP de 40 bits. No entanto, diversos fabricantes disponibilizam

implementagdes de chaves WEP de 104 bits, tornando o sistema criptograficamente mais forte.
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guardar pacotes WEP para depois os retransmitir. Estes ataques podem também ser utilizados
para obter informagdo relativa a chave de cifra e aos dados que protege. Esta fraqueza esté
relacionada com o valor de verificagdo de integridade RC4 (ICV). Quando os dados sao
cifrados, o valor do checksum ¢ anexado no final da trama. Quando os dados sdo
descodificados, o cheksum ¢ utilizado para validar os dados. No entanto, como o ICV ndo ¢
cifrado, ¢ possivel alterar o campo dos dados e derivar um novo ICV.
Colisdes ou de reutilizagdo de IV

Uma das falhas de seguranca mais graves do WEP ¢ a possibilidade de se efectuar o
denominado ataque de colisdo ao IV. Uma colisao de IV significa a reutilizacdo de um IV
num determinado momento da transmissdo. Como anteriormente mencionado, um vector de
inicializacdo ¢ adicionado a chave secreta em cada pacote de forma a garantir que cada pacote
tenha uma chave RC4 diferente. Um problema reconhecido as cifras de fluxo ¢ que, se dois
pacotes forem cifrados com o mesmo IV, facilmente se descodificam os dados cifrados.

Descreve-se a seguir ¢ de forma algébrica como se efectua este ataque (Vv é o IV e k € a chave

secreta):
C, = B, @ RC4(v,k) (eq.5.1)
C,=P, ® RC4(v,k) (eq.5.2)
C,@C, =(P, ®RC4(v,k))® (P, ® RC4(v,k)) (eq.5.3)
C,®C,=P®P, (eq. 5.4)

A primeira e segunda equagao mostram que dois textos cifrados (C; e C,) sdo obtidos
através de uma operagdo XOR com o texto plano (P1 e P2) e o mesmo fluxo de chaves
RC4(k,v). Demonstra-se mediante manipulagdo algébrica (eq. 5.3 e eq. 5.4) que, realizar a
operagdo XOR bit a bit sobre dois textos cifrados que utilizam o mesmo fluxo de chaves (ou
seja RC4(v,K)), permite cancelar o fluxo de chaves e tem como resultado os textos
concatenados pela operagdo XOR (P1® P3). Deste modo, um atacante pode obter informagao
sobre os textos P; e P,. Os ataques de colisdes sdo possiveis porque o espago de 24 bits
utilizado pelo IV ndo ¢ suficiente para garantir proteccdo contra ataques de colisio num
periodo de tempo razoavel. Um ponto de acesso que envia 1500 pacotes a 11 Mbps, ocupara
todo o espaco de IV em menos de cinco horas. Outro factor que possibilita ataques de colisdes
IV ¢ o facto de algumas placas de rede reinicializarem a zero o IV sempre que a placa é
reiniciada, incrementando depois cada IV de uma unidade para cada pacote enviado a seguir.
Isto significa que a transmissdo comeg¢a com um IV conhecido e repetido, resultando numa

excelente oportunidade para os ataques de colisdo.
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A seguranca do WEP baseia-se também no pressuposto de que as chaves secretas sao
frequentemente alteradas. No entanto, na realidade ndo o sdo, ja que este processo ¢ manual.
Sendo assim, verifica-se que os ataques de colisdo ocorrem frequentemente.

Todos estes problemas colocam em evidéncia a falta de capacidade e de maturidade ao
nivel da seguranca do WEP. Como a seguranca ¢, sem duvida, um dos requisitos mais
importantes, devem ser implementados novos mecanismos de seguranga que realmente

assegurem a proteccao das redes sem fios.

5.2. IPsec aplicado as redes sem fios

O IPsec [118] ¢ uma norma para a seguranga na camada de rede. Na sua esséncia o
IPsec ¢ um conjunto de protocolos desenvolvidos pelo Internet Engineering Task Force
(IETF) para a implementacao de redes privadas virtuais (Virtual Private Networks - VPNs) na
Internet/Intranet.

As VPNs IPsec sao um método muito comum para proteccdo do trafego que circula
através de redes publicas (ou ndo protegidas). O IPsec fornece a seguranga dos dados através
de um conjunto flexivel de mecanismos de tunelagem e de cifra. O [Psec ¢ uma combinagao
de diversas tecnologias de seguranga que fornecem um sistema completo para ajudar a
garantir a confidencialidade, integridade e autenticidade das comunicagdes dos dados através
das redes publicas; fornece os componentes necessarios para desenvolver politicas de
seguranca flexiveis.

O IPsec implementa cifra e autenticagdo na camada de rede, embebendo a seguranca
fim-a-fim na arquitectura da rede. A principal vantagem ¢ que as aplica¢des individuais ndo
necessitam de ser alteradas para obterem forte seguranca. Todos os pacotes encaminhados na
rede sdo automaticamente protegidos.

O IPsec suporta dois modos de cifra: transporte ¢ tinel. No modo de transporte,
apenas ¢ cifrada a componente dos dados de um pacote, ndo se alterando o cabegalho do
mesmo. O modo tunel cifra todo o pacote, sendo mais seguro.

Para o funcionamento do IPsec, tanto o receptor como o emissor devem ter acesso as
chaves publicas de cada um. A Autoridade Certificadora (AC) permite, ao receptor de uma
mensagem cifrada, obter a chave publica do emissor, e autenticé-lo utilizando um certificado
digital emitido pela AC. Para comunicar de forma segura, o emissor € o receptor tém
inicialmente de estabelecer um acordo, uma associagdo de seguranga (Security Association -

SA), para determinar a forma como os pacotes trocados por eles deverdo ser protegidos.
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A norma IPsec inclui dois protocolos que adicionam seguranga aos pacotes IP: o
Authentication Header (AH) [119] garante a integridade dos dados e o Encapsulating Security
Payload (ESP) [120] garante a confidencialidade. Os diversos parametros do IPsec sao
negociados entre os dispositivos através do protocolo Internet Key Exchange (IKE) [121],
inicialmente denominado por Internet Security Association Key Management Protocol
(ISAKMP/Oakley) [122]. O IKE utiliza, para a autenticacdo dos dispositivos, certificados
digitais fornecidos por diversos vendedores. Tanto o ESP como o AH utilizam técnicas
criptograficas para garantir a confidencialidade dos dados, e assinaturas digitais para
autenticarem a fonte dos dados.

As secgdes seguintes descrevem os elementos e protocolos constituintes do IPsec:

SAs, AH, ESP e ISAKMP.

5.2.1. Associacgao de seguranca (Security Association - SA)

As SAs s3o a base para a implementacdo do IPsec. Uma SA representa o contrato
entre duas entidades comunicantes que determina os protocolos IPsec (ESP, AH) utilizados
para proteger os pacotes, as chaves, transformagdes e duragdao da validade das chaves. Uma
implementagdo IPsec constroi uma base de dados de SAs (Security Association DataBase-
SADB) que mantém as SAs utilizadas pelos protocolos IPsec. As SAs sdo de sentido tnico,
ou seja, se duas entidades A e B comunicarem de forma segura utilizando, por exemplo o
ESP, entdo a entidade A tera uma SA para processar os pacotes que envia (SAyy), € terd uma
SA diferente para processar os pacotes que recebe (SAi,). Da mesma forma a entidade B
criard duas SAs para processar os pacotes. A SA,y (¢ a SAj,) da entidade A partilha os
mesmos parametros criptograficos que a SAj, (e a SA,y) da entidade B.

As SAs sdo especificas do protocolo utilizado: se duas entidades utilizam em
simultaineo o AH e o ESP para comunicarem de forma segura, cada entidade deve criar
separadamente SAs para cada protocolo.

Um dos elementos mais importantes da SA ¢ o Security Parameter Index (SPI), de 32
bits. Um SPI ¢ utilizado para identificar univocamente uma SA na entidade receptora. O
emissor utiliza selectores para identificar o SA a ser utilizado. Uma implementacdo IPsec
deve ter obrigatoriamente os seguintes selectores: endereco IP de origem e destino, o nome do
protocolo da camada de transporte e os portos de origem e destino. A identificagdo do SA
utilizado no destinatario ¢ mais complexa, pois alguns dos campos dos selectores pertencem a
camada de transporte, ndo tendo o destinatario acesso a esses campos. Para se resolver este
problema, o SPI ¢ enviado em cada pacote. O destinatario utiliza o valor do SPI para obter, da

SADB, o SA correspondente.
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As tarefas mais importantes da gestdo de SAs sdo a criagcdo e a eliminagdo de SAs. A
gestdo de SAs pode ser realizada de forma manual ou utilizando um protocolo de gestdo de

chaves como o IKE.

5.2.2. Encapsulating Security Payload (ESP)

O ESP ¢ um protocolo que permite cifrar os dados de um pacote IP, fornecendo os
servigos de confidencialidade, autenticagdo da origem dos dados, anti-repeticdo dos pacotes e
integridade dos dados. O ESP esta definido no RFC2406 [120]. Os algoritmos de cifra
obrigatorios na implementagdo ESP sdo o Data Encryption Standard (DES) e o 3DES. O ESP
pode ser utilizado em dois modos: o modo tinel e 0 modo de transporte. Para proteger os
dados de um pacote IP, o ESP encapsula os dados na sua estrutura protocolar.

Quando o ESP ¢ utilizado para proteger um pacote, o cabecalho ESP ¢ introduzido

imediatamente a seguir ao cabegalho IP (Figura 5.2).

Cabecgalho Cabecgalho | Protocolo da | Dados da
P ESP camada TCP | Aplicagao

Figura 5.2 - Pacote protegido por ESP.

A Figura 5.3 representa um cabecalho ESP que ¢ iniciado com um campo SPI. O valor
do SPI, combinado com o endere¢o de destino e o protocolo definido no cabecalho IP,
permitem identificar a SA apropriada para ser utilizada no processamento do pacote. O campo
numero de sequéncia fornece protecgdo para ataques de repeticdo ao ESP. O valor do nimero
de sequéncia ¢ um valor tnico e é sempre incrementado pelo emissor quando envia um

pacote.

a B

Indice de paramatros de seguranga (SPI1)

Muamaro de ssquéncia

Vaector de inicializagao

Dados protegidos

Enchimento | Tamanho do Proximo
& ]

Autenticagio dos dados

Figura 5.3 - Cabecalho ESP.

A informagao a ser protegida pelo ESP ¢ incluida no campo de dados protegidos do
pacote. Este campo também pode ser utilizado para armazenar um vector de inicializacao
necessario por determinado algoritmo criptografico. O campo de enchimento ¢ utilizado

quando os modos de operagdo dos algoritmos criptograficos requerem que a sua entrada seja
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uma cifra com um tamanho de valor multiplo do tamanho do seu bloco. O campo de
autenticacdo dos dados ¢ utilizado para armazenar o resultado da verificagdo de integridade
dos dados, devolvido normalmente por uma func¢ao de hash do pacote ESP. O tamanho deste
campo depende do algoritmo de autenticacdo utilizado pela SA usada para processar este
pacote. Caso ndo seja definido nenhum autenticador, este campo ¢ eliminado. O campo
proximo cabegalho indica o tipo de dados que o ESP protege.

Se o ESP ¢ utilizado em modo de transporte (Figura 5.4), o cabecalho ESP ¢ colocado
entre o cabegalho IP e o cabegalho do protocolo da camada superior. Nesta situa¢do, o campo
proximo cabecalho indica o tipo de protocolo da camada superior que se segue (por exemplo,
o valor 6 indica que o protocolo ¢ o TCP). Neste modo, o calculo da integridade dos dados ¢
obtido para o cabecalho ESP, para o cabecalho do protocolo da camada de transporte e para os
dados; a integridade dos dados ¢ obtida através de uma fungdo de hash. Neste modo, o

cabegalho do protocolo da camada de transporte ¢ os dados sdo enviados de forma protegida.

cabegalho IP

indice da pardmatros de seguranga (SPI)

Himars da sagquancia

Vector de iniclalizacio (V)

Cabagalha TCP

B LTy

Dados

Cifrarda

Tamanho da Proximo

Enchimernte enehiments | cabegalho

Autenticagio dos dados

Figura 5.4 - Pacote IP protegido pelo ESP no modo transporte.

Se o ESP ¢ utilizado em modo tinel (Figura 5.5), todo o datagrama IP ¢ encapsulado
por outro datagrama IP, e o cabecalho ESP ¢ colocado entre os dois datagramas. No modo
tanel, o campo proximo cabecalho indica encapsulamento IP sobre IP (tera o valor 4 numa
implementag¢ao IPv4, ou o valor 41 numa implementacao IPv6). Este modo ¢ mais seguro,
pois efectua a cifra de todo o datagrama IP original, e a integridade dos dados ¢ obtida para o
novo cabecalho ESP e para o datagrama IP original. Tal como no modo transporte, a
integridade dos dados ¢ calculada por uma fungdo de hash, e a protec¢do da informagdo é

obtida por um algoritmo criptografico simétrico.
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Modo tunel ESP

Cabegalheo IP

Iindice de parimetros de seguranca (SPI)

Nimero de sequéncia

Vector de inicializagao (IV)

Cabecalho IP

Cabegalho TCP

Cifrada

Dados

Enchimento

Tamanha do
enchimento

Praximo
cabegalho

EPETIENY

Autenticacio dos dados

Figura 5.5 - Pacote IP protegido pelo ESP no modo tunel.

5.2.3. Autentication Header (AH)

O AH ¢ um protocolo IPsec que fornece ao IP os servigos de integridade dos dados,

autenticag¢do da origem dos dados, e mecanismos limitados de anti-repeticdo de pacotes. O

AH nio fornece o servico de confidencialidade, ja que ndo fornece servigos de cifra de dados.

O AH pode ser utilizado, tal como o ESP, para proteger um protocolo da camada superior

(modo transporte) ou um datagrama IP completo (modo tinel). Em qualquer das situagdes, o

cabecalho AH ¢ introduzido imediatamente a seguir ao cabegalho IP. O campo de protocolo

do cabegalho IP tem um valor de 51. O cabecalho AH esta ilustrado na Figura 5.6.

O campo proximo cabegalho indica o tipo de informagdo que se segue ao cabegalho

AH. Na situacdo do modo de transporte, indica o valor do protocolo da camada superior, por

exemplo se ¢ o TCP ou o UDP; no modo tinel indicara o tipo de encapsulamento.

O campo SPI permite identificar a SA usada para autenticar o pacote € o campo

nimero de sequéncia permite impedir ataques de repeti¢do. O campo de autenticacdo dos

dados contém o resultado da fungdo de verificagdo da integridade dos dados.

0
I

T 15

Proximo
cabegalho

Tamanho do
payload

Reservado

indice de parametros de seguranga (SPI)

Numero de sequiéncia

Autenticagao dos dados

Figura 5.6 - Cabecalho AH.
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Tal como anteriormente referido, o AH pode ser utilizado no modo transporte ou no
modo tinel. Quando utilizado no modo transporte, o AH protege as comunicagdes fim-a-fim.
O cabecalho AH ¢ introduzido no pacote imediatamente a seguir ao cabecalho IP e antes do
cabegalho do protocolo da camada superior. Quando utilizado no modo tinel, o AH encapsula
o datagrama protegido. O cabecalho AH ¢ inserido entre dois cabegalhos IP. O pacote IP
interno mantém o enderegamento original da comunicacdo e o pacote IP externo contém os

enderecos dos extremos IPsec.

5.2.4. Utilizagéo conjunta do AH e do ESP

O IPsec define também a possibilidade de um pacote IP ser protegido pelo protocolo
AH juntamente com o ESP, em modo tinel e em modo transporte. Quando o AH e o ESP sdo
utilizados de forma conjunta no modo de transporte, o ESP deve ser aplicado primeiro. Se o
pacote a enviar for protegido primeiro pelo AH e depois pelo ESP, a integridade dos dados ¢
apenas aplicavel ao payload de transporte (TCP), ja que o cabegalho ESP ¢ acrescentado
depois de acrescentado o cabegalho AH. Esta situagdo nao ¢ a desejavel, ja que a propriedade
da integridade dos dados deve ser calculada para a maior quantidade de dados possivel. Se o
pacote IP ¢ primeiro protegido com o ESP e s6 depois protegido pelo AH, a integridade dos
dados ¢ aplicavel ao payload ESP que também contém o payload de transporte. A Figura 5.7
ilustra um pacote protegido com AH e ESP no modo de transporte. Neste modo, garante-se a
o servi¢o de confidencialidade para o payload TCP, e o servi¢o de integridade para todo o

datagrama.

Cabegalho Cabegalho Cabegalho Payload
P AH ESP TCP

Figura 5.7 - Formato do pacote protegido pelo AH e ESP no modo transporte.

E também possivel utilizar tunelamento encadeado de um pacote IP. Nesta situagdo
ndo ¢ importante a ordem de aplicagdo dos protocolos; apenas se deve ter em conta que os
diferentes cabecalhos IP ndo se devem sobrepor uns com os outros. A utilizacdo de tineis
encadeados deve garantir que um tunel exterior realmente proteja a ligacdo fim-a-fim de outro
tunel. A Figura 5.8 ilustra um pacote protegido com o AH e o ESP no modo tinel. Neste
modo, garantem-se os servigos de seguranca confidencialidade, integridade para todo o
datagrama IP original. A utilizacao de tuneis encadeados ¢ complicada e s6 deve ser utilizada

em situagdes esporadicas e de facil configuracao.
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Informagao cifrada

'y
Y

Cabecalho Cabegalho Cabecgalho Cabegalho Cabecalho

P ESP 1] AH IP Dados

Figura 5.8 - Formato do pacote protegido pelo AH e ESP no modo tunel.

5.2.5. Internet Security Association and Key management Protocol (ISAKMP) e
Internet Key Echange (IKE)

As acgOes a tomar relativamente ao trafego que o sistema envia ou recebe sio
indicadas através das SAs. Para definir as SAs entre dois sistemas, o IPsec recorre ao
ISAKMP ¢ ao IKE. O ISAKMP [122] define de que forma dois sistemas comunicam, como
sdo construidas as mensagens por eles trocadas; define também que transi¢des de estado eles
suportam de forma a comunicarem de forma segura. O ISAKMP fornece as formas de
autenticacdo, o processo de troca de informagdo para uma troca de chaves, e os mecanismos
de negociagdo dos servigos de seguranca. No entanto, ndo indica como ¢ realizada uma
determinada troca de chaves, nem define os atributos necessarios ao estabelecimento de SAs.

O IKE [121] define o mecanismo de troca de chaves. O IKE utiliza a forma de
comunicagdo ISAKMP para definir uma troca de chaves e uma forma de negociar os servigos
de seguranga. Uma troca IKE tem como resultado final uma chave autenticada e um conjunto
de servicos de seguranga, ou seja uma [Psec SA.

Estes dois protocolos definem os mecanismos necessarios para estabelecer, negociar,
modificar e apagar SAs, definem a criagdo de chaves num determinado Domain of
Interpretation (DOI). Um DOI representa o que deve ser negociado, define o esquema de
nomes a utilizar por determinado protocolo, o conteudo dos campos da ISAKMP SA, os
atributos a negociar pelo IKE, e muitas outras caracteristicas do IKE.

A criagdo da IPsec SA ¢ efectuada da seguinte forma. Primeiro o IKE recorre ao
ISAKMP para negociar uma IKE SA. De seguida, o IKE, em conjungdo com o ISAKMP,
protege a negociacdo da IPsec SA entre dois sistemas. Depois de criada a IPsec SA, os
sistemas podem comunicar de forma segura.

O IKE define as seguintes fases para a troca de informagao: a fase 1 ou main mode e a
fase 2 ou quick mode. A fase main mode consiste na troca de seis mensagens que resultam na
criacdo de uma IKE SA. Neste modo, separa-se a troca de informagdo relativa as chaves da
troca de informacao relativa a autenticacdo e identidade dos intervenientes. Existe também
uma fase equivalente a main mode denominada de aggressive mode, que utiliza apenas trés
mensagens. A fase aggressive mode n3o ¢ muito utilizada, ja que ndo garante protecgao

acrescida a negociagdo da IKE SA. Apos a negociagao do IKE SA, o quick mode ¢ utilizado
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para negociar uma IPsec SA. Nesta negociacdo todos os campos, a excepcao do cabecalho
ISAKMP, sdo cifrados. Neste modo ¢ acrescentado o valor do codigo de hash imediatamente
a seguir ao cabegalho ISAKMP, permitindo autenticar a mensagem. A negociagao quick mode
esta protegida pela IKE SA.

As mensagens trocadas pelo protocolo de gestao ISAKMP sdo construidas através de
um cabegalho ISAKMP comum (Figura 5.9), ao qual se acrescentam vérios campos de
informacgdo diferentes (payload). Os campos cookie iniciador e cookie receptor sdo criados
por cada par que intervém na comunicagdo, e sdo utilizados com o campo mensagem ID para
identificar o estado que define a troca ISAKMP. O campo cookie iniciador ¢é criado pelo
emissor ¢ o cookie receptor pelo receptor. Estes campos sdo calculados, com base no
enderego IP do sistema, nos valores do protocolo e da porta, numa referéncia temporal € num

valor secreto.

Cookie iniciador

Cookie receptor

Versao Versio

Proximo payload -
v maior menor

Tipo de troca Flags

Mensagem ID

Tamanho da mensagem

Figura 5.9 - Cabecalho ISAKMP.

O campo proximo payload indica qual o tipo de payload que se segue ao cabegalho
ISAKMP. As versdes do protocolo ISAKMP sdo indicadas pelos campos versdo maior e
versdo menor. O campo versdo maior indica a versdo do protocolo ISAKMP em uso, o
campo Versao menor indica a actualizag@o da versdo do protocolo ISAKMP em uso. O tipo de
troca ISAKMP pode ter o valor 2, caso a troca seja do tipo main mode, ou o valor 4, caso a
troca seja do tipo aggressive mode. O tamanho da mensagem ISAKMP, incluindo o
cabecalho, ¢ indicado no campo tamanho da mensagem. O campo flags fornece ao receptor
informagao adicional relativamente a mensagem. Estdo definidas trés flags: a flag E de cifra
(encryption) que indica que os payloads que se seguem ao cabegalho estdo cifrados; a flag C
de confirmagdo (commit) que indica que a negociagdo da SA esta completa; e a flag A ou
autenticag@o (authentication) que indica que a informagdo enviada pode ser autenticada mas

nao cifrada. O campo mensagem ID ¢ um valor tnico que identifica a mensagem.
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5.2.6. Sequéncia de negociacdo do protocolo IPsec

Antes de um pacote IP ser protegido por um dos protocolos de seguranga [Psec (AH
ou ESP), deve ser criada uma SA, efectuada através dos dois modos de operagao do protocolo
IKE, o modo main mode ¢ o quick mode. No modo main mode efectua-se a autenticacdo e a
identificagdo dos sistemas intervenientes. O main mode permite diversos métodos de
autenticagdo: assinaturas digitais, chaves publicas (certificados) e chaves pré-partilhadas. O

quick mode permite negociar as caracteristicas e gerar as chaves de uma IPsec SA.

Iniciador Respondente

Cabecalho ISAKMP, SA

Cabecgalho ISAKMP, SA

Cabegalho ISAKMP,KE, Nonce, Cert_req

Cabegalho ISAKMP.KE, Nonce, Cert_reg

Cabegalho ISAKMP,ID-1, Certificado,
Assinatura digital

-

Cabecalho ISAKMP ID-I, Certificado,
Assinatura digital

Figura 5.10 - Mensagens da fase Main Mode.

A Figura 5.10 representa a troca de mensagens para a fase main mode, em que a
autenticagdo ¢ baseada em chaves publicas. As chaves publicas sdo normalmente obtidas
através de certificados; o IKE permite a troca e o pedido de certificados. Na primeira troca de
mensagens, os intervenientes negoceiam os parametros de uma IKE SA e concordam em
como serdo efectuadas as restantes trocas. Sao também trocados, no cabegcalho ISAKMP de
cada mensagem, os valores que identificam de forma univoca cada um dos sistemas
participantes na negociagdo IKE. Este valor ¢ denominado de cookie. O iniciador escolhe o
seu cookie na primeira mensagem ¢ coloca-o no campo initiator cookie do cabegalho
ISAKMP; o receptor escolhe o seu cookie na segunda mensagem e coloca-o no campo cookie
responder do cabecalho ISAKMP. O valor cookie permite identificar cada um dos
intervenientes na negociagao; este valor ¢ sempre igual durante toda a fase da negociacdo. Na
primeira mensagem o iniciador indica também que transforms suporta. Uma transform
representa as defini¢des criptograficas suportadas pelo sistema; uma transform indica que

algoritmo de cifra, que fungdo de hash, que método de autenticacdo e que método de geragdo
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de chaves ¢ suportado por um sistema. Na resposta, o receptor, indica na segunda mensagem
qual a transform a utilizar de entre as enviadas pelo iniciador.

No segundo par de mensagens os sistemas trocam as chaves publicas através de uma
troca Diffie-Hellman e nonces. Nesta troca de mensagens sdo solicitados os certificados
digitais para autenticacdo. O iniciador, através do campo KE (mensagem 3), indica ao
receptor que serd efectuada a troca de chaves e solicita o certificado do receptor (Cert_req).
Da mesma forma, o receptor assinala o processo de troca de chaves e solicita o certificado do
iniciador (mensagem 4). Estas mensagens incluem também nonces para permitir autenticar,
identificar os intervenientes e proteger contra ataques de repeticao.

Na ultima troca de mensagens, os sistemas identificam-se e autenticam-se. Estas
mensagens sdo cifradas utilizando a transform anteriormente negociada e as chaves publicas
trocadas no par de mensagens anterior. A mensagem enviada pelo iniciador ao receptor ¢
cifrada utilizando a chave publica do receptor. Esta mensagem inclui o certificado, a
identidade do iniciador, e uma assinatura digital na mensagem. Se o receptor conseguir
decifrar a mensagem com a sua chave privada e obter a mesma assinatura digital, significa
que o iniciador est4 autenticado: para conseguir calcular a mesma assinatura digital o sistema
¢ capaz de obter o nonce, o que prova a sua identidade. O processo de autenticacdo e de
identificacdo do receptor por parte do iniciador processa-se de forma idéntica. Conclui-se
assim a fase de trocas de mensagens relativa ao main mode. Caso o main mode finalize com
éxito, ¢ criada uma IKE SA que sera utilizada para proteger o quick mode.

A fase quick mode ¢é apresentada na Figura 5.11. Todo o contetdo das mensagens
desta fase, a excepcdo do cabegalho ISAKMP, ¢ cifrado e autenticado pela IKE SA
anteriormente negociada. Como ¢ possivel efectuar multiplas trocas quick mode em
simultaneo, introduziu-se um mecanismo para identificar cada mensagem com a
correspondente troca. O campo mensagem ID do cabegalho ISAKMP ¢ utilizado para esse
fim; cada troca quick mode deve ter um valor de mensagem ID tnico. As mensagens desta

fase incluem um codigo de hash que permite verificar a integridade de cada uma delas.

Iniciador Respondente

Cabegalho ISAKMP,
HASH1, SA, Nonce .

Cabecalho ISAKMP,
HASHZ, SA, Nonce

Cabegalho ISAKMP, HASH3
Figura 5.11 - Mensagens da fase Quick Mode. ]
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O quick mode ¢ essencialmente uma negociacdo de SAs e uma troca de nonces que
permitem gerar novas chaves e proteger contra ataques de repeticdo. A fase quick mode
termina com a negocia¢cdo de uma IPsec SA. A IPsec SA ¢ composta por duas associacdes de
seguran¢a — uma de entrada e outra de saida. Para cada associagdo de seguranca sdo gerados
SPIs diferentes, um escolhido pelo iniciador e outro pelo receptor. Este processo garante

chaves de cifra diferentes para cada sentido.

5.2.7. Implementacéo IPsec/ VPN

Nesta sec¢do apresenta-se a implementagcdo de VPNs através de IPsec adaptada a uma
rede sem fios. Inicialmente ¢ apresentada a topologia da rede, os elementos constituintes e os
protocolos suportados. De seguida, ¢ descrito o funcionamento da solucdo de seguranca e,
finalmente, sdo apresentadas as suas vantagens e desvantagens ao nivel da eficiéncia e
complexidade. A Figura 5.12 ilustra os elementos constituintes de uma rede sem fios

protegida através de IPsec.

D Factores de Aultenticn Utilizadores
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Figura 5.12 - Implementacao VPN rede sem fios.

Esta rede contém utilizadores ligados a uma rede sem fios, com suporte de cliente
VPN. O software cliente VPN deve permitir a criagcdo de tuneis cifrados entre os terminais
finais sem fios e a gateway de acesso a rede com fios. A firewall garante a protec¢do ao nivel
dos dispositivos. Os sistemas operativos mais recentes da familia Windows, o Windows XP e
0 2003, incluem de forma nativa um cliente VPN. No entanto, este cliente apenas permite
chaves de comprimento fixo de 1024 bits. A negociagdo ao nivel dos protocolos inclui
também muitas mensagens especificas deste tipo de sistemas, o que reduz de forma
consideravel a interoperabilidade com outros produtos. Ao nivel dos protocolos
criptograficos, a ligagdo nestes sistemas ¢ normalmente estabelecida com o protocolo DES.
Os terminais estdo ligados aos pontos de acesso (Access Point - AP) que fornecem os filtros
iniciais ao nivel do protocolo IP, entre a rede sem fios e a rede com fios. Entre os APs e a rede

com fios encontra-se um comutador de nivel 2 que permite a sua conectividade. Os modelos
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recentes permitem implementar a tecnologia Virtual LAN Access Control Lists (VACL),
permitindo adicionar uma camada de filtros ao IPsec. Os utilizadores sdo autenticados através
da gateway VPN/firewall. Esta gateway termina também os tuneis e pode fornecer
funcionalidades de reencaminhamento da informacdo DHCP para os clientes sem fios. A
gateway encontra-se ligada a um conjunto de servidores: o servidor RADIUS autentica os
utilizadores da rede sem fios (pode opcionalmente comunicar com o servidor One Time
Password (OTP)); o servidor OTP autoriza a informagdo OTP enviada pelo servidor
RADIUS; o servidor DHCP fornece a configuragdo IP aos clientes antes e depois do
estabelecimento do tinel.

Os APs ligam-se aos comutadores de nivel 2 numa VLAN dedicada apenas para
clientes sem fios, e encaminham o trafego IPsec dos clientes. O trafego originado na rede sem
fios ¢ mantido separado do tradfego originado na rede com fios até ser descodificado pelo
dispositivo de termina¢io da VPN. E importante referir que nesta implementagiio o WEP esta
desactivado. A rede sem fios ¢ considerada nao segura, sendo apenas utilizada como rede de
transmissdo de trafego IPsec. Os clientes associam-se com o AP de forma a estabelecerem
uma ligagdo com a rede na camada 2. De seguida, utilizam os servigos de DHCP e DNS para
estabelecerem a conectividade ao nivel da camada 3 da rede.

Apos a configuragdo com éxito ao nivel da camada 3, o tunel VPN autentica-se na
gateway VPN. A gateway VPN pode utilizar certificados digitais ou chaves pré-partilhadas
para obter a autenticagdo do dispositivo. Se a gateway utiliza chaves pré-partilhadas,
recomendam-se as OTP para autentica¢do dos utilizadores. Sem as OTP, a gateway VPN fica
vulneréavel a tentativas de acesso a rede por “ataques de forc¢a bruta” de intrusos que tenham
obtido a chave IPsec partilhada e utilizada pela gateway VPN. A gateway aproveita as
vantagens dos servigos RADIUS, que pelo seu lado contactam o servidor OTP para
autenticacdo do utilizador. A gateway VPN utiliza o servidor DHCP para a configuragao IP
de forma a que o cliente comunique através do tunel VPN.

Nas situacdes em que o servidor RADIUS ou a gateway VPN nao estejam disponiveis,
garante-se a seguranca ndo permitindo o acesso a rede. Note-se que, antes de se estabelecer o
tunel IPsec, quando os clientes da rede sem fios comunicam com a rede, todo o seu trafego ¢
considerado ndo seguro, aplicando-se aqui todos os problemas inerentes a falta de seguranca
nas redes sem fios. Existem trés técnicas que permitem atenuar esses problemas. Uma delas ¢
a introdu¢do do software de firewall pessoal no cliente. Esta técnica permite proteger o
dispositivo enquanto este esta ligado a rede sem o refor¢o de seguranca do IPsec. Outra

técnica ¢ criar a possibilidade de o cliente VPN estabelecer de forma automatica o tinel
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quando recebe o endereco IP correcto do servidor DHCP. Esta caracteristica elimina a
necessidade do utilizador estabelecer manualmente o tunel VPN apds o arranque do
dispositivo. Finalmente, podem-se implementar um conjunto de filtros no préprio AP para a
utilizagdo da rede sem fios. Recomenda-se a utilizacdo de filtros restritivos, que apenas
permitam os protocolos necessarios ao estabelecimento de um tunel seguro até a gateway
VPN. Incluem-se nesses protocolos: o DHCP, para a configuragdo IP inicial dos clientes; o
DNS, para a resolucdo de nomes da gateway VPN; os protocolos especificos da VPN, o IKE
(porta UDP 500), o ESP (protocolo IP 50) ou o AH (protocolo IP 51) e o ICMP (por questdes
relacionadas com detec¢do de falhas). Mesmo com todas estas restricdes ao nivel dos filtros,
os servidores DHCP e DNS estdo a descoberto de ataques directos nos protocolos
aplicacionais; deve-se garantir que estes servicos estejam o mais seguros possivel ao nivel do
sistema.

Existem varias possibilidades para a implementagdo do servidor VPN, vulgo firewall.
Nesta dissertacdo referem-se apenas duas das hipdteses, uma utilizando uma tnica firewall
(Figura 5.13) e a outra utilizando duas firewalls (Figura 5.14).

No cenario de uma tUnica firewall, a rede interna fica separada da rede publica/rede
sem fios por uma firewall. Os recursos acessiveis da rede publica, como servidores de correio
electronico ou web, estdo colocados na rede interna, bem como a firewall. Geralmente, esta
ndo ¢ a aproximacao mais segura ja que se o servidor VPN ficar comprometido, toda a rede
interna também o fica. Esta solucdo satisfaz as necessidades ao nivel da autenticagdo e da
cifra dos dados, mas nao ¢ a ideal, ja que a seguran¢a da rede interna depende fortemente da

seguranca do servidor VPN/firewall.

Paonto de ﬁ
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Figura 5.13 - Solu¢do com uma Unica Firewall.



Capitulo 5 Protocolos de seguranca para redes sem fios pag. 76

Ponto de

=

Finawall

Figura 5.14 - Solucdo com 2 Firewalls, solugdo mais segura.
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No cenario de duas firewalls coloca-se o servidor numa rede DMZ (DeMilitarized
Zone). Uma DMZ ¢ uma rede incluida entre a rede protegida e a rede externa, de forma a
fornecer uma camada adicional de seguranga. A DMZ ¢ uma rede que se pretende objecto dos
mais diversos ataques. Nesta situagdo, se o servidor VPN ficar comprometido, ndo da ao
atacante a vantagem de ter comprometido uma maquina interna (apenas compromete a DMZ,

ou seja uma rede vazia).

5.2.7.1. Vantagens

As VPNs IPsec permitem eliminar ou atenuar os seguintes perigos: captura de
informacdo na rede sem fios — esta ameaga ¢ eliminada pela cifra IPsec de todo o trafego na
rede sem fios; Man-In-The-Middle (MITM) — esta ameaga ¢ mitigada pela cifra [Psec e pela
autenticagdo do cliente na rede sem fios; acesso ndo autorizado — os unicos protocolos

permitidos entre a rede sem fios e a rede com fios sao o DHCP para a configuragao IP inicial,
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e os de acesso a VPN (DNS, IKE e ESP); IP spoofing — os intrusos podem fazer spoof ao
trafego da rede sem fios, mas somente os pacotes [Psec validos e autenticados ¢ que atingirdo
a rede com fios; ARP spoofing — poderao ser realizados ataques de ARP spoofing; no entanto,
como os dados sdo cifrados até a gateway VPN, os intrusos ndo podem ler os dados; ataques
as palavras-chave — estas ameacas sdo eliminadas através de boas politicas de definicdo de
palavras-chave, em que opcionalmente podem ser utilizadas OTP; descoberta da topologia da
rede — apenas os protocolos descritos acima sao permitidos entre a rede com e sem fios.

Além destas vantagens, a implementacdo de VPNs [Psec tem como vantagem nao ser
necessario adquirir novos adaptadores de redes sem fios para os computadores e/ou

dispositivos moveis, podendo toda a restante estrutura de hardware manter-se inalterada.

5.2.7.2. Desvantagens

De uma forma geral, as VPNs sdo de administracdo e implementagdo complexa e
dificil; devem utilizar um algoritmo de cifra forte e seguro como o 3DES, o que acrescenta
processamento em toda a rede. Além disso, exigem também um periodo de regeneracao de
chaves que elimine as vulnerabilidades de comparagdo do texto com a sua cifra.

As vantagens das VPN podem desaparecer rapidamente se o overhead introduzido nao
for controlado e se ndo se criarem planos de contingéncia para evitar o estrangulamento da
rede que dai resulta. As comunica¢gdes numa VPN implicam um acréscimo de 15 a 20% no
overhead da rede (ver capitulo 7).

As VPNs também podem tornar-se inuteis se as definigdes de segurancga nos sistemas
ou nos dispositivos dos utilizadores ficarem comprometidas. Esta situagao permitiria a um
atacante recolher a informacdo necessaria do dispositivo ou sistema e fazer uso dela para
aceder aos recursos protegidos pela VPN. Para além disso, acrescenta necessidades de
administracao da rede, o que pode conduzir a falhas na gestao e implementagao da rede.

Quando dois clientes da rede sem fios comunicam de forma directa, sem atravessar a
gateway, ¢ possivel realizar ataques de ARP e IP spoofing, pois o IPsec garante apenas a
protec¢do dos dados entre os clientes da rede sem fios e a gateway VPN.

No capitulo 7 sdao descritos alguns ataques a estas redes, e ¢ avaliado o desempenho
das mesmas ao nivel da prevengdo de ataques, eficiéncia, complexidade e overhead

introduzido.

5.3. 802.1X/EAP-TLS — Autenticagdo baseada em portas

O IEEE 802.1X [123] é uma especificagdo de seguranca em redes, inicialmente

especificada para redes com fios, com os seus conceitos e utilizacdo estendidos para redes
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sem fios. O 802.1X define um controlo de acesso a rede baseado em portas: foi desenvolvido
de forma a recolher informagdo de autenticacdo dos utilizadores (credenciais), e negar ou
aceitar o pedido de acesso com base nessa informagao.

0 802.1X baseia-se no Extensible Authentication Protocol (EAP), possibilitando deste
modo a utilizagdo de uma grande variedade de mecanismos de autenticacdo, sendo o mais
aconselhado para redes sem fios o EAP-TLS. O controlo de acesso ¢ realizado ao nivel
Medium Access Control (MAC) e ¢ independente da camada fisica. No contexto do 802.1X,
uma porta ¢ qualquer tipo de acesso controlado (comutador, router, etc.). Dado que o 802.1X
ndo foi inicialmente desenvolvido para as redes sem fios, foi necessario adaptar o conceito de
porta a este tipo de redes. Deste modo, definiu-se que a associagao entre um cliente e um AP ¢
considerada uma porta virtual. O 802.1X garante também chaves por sessdo e por cliente, e
define que estas chaves devem ser alteradas regularmente, eliminando os problemas de
repeticao.

Uma solugdo 802.1X pretende fornecer as capacidades e as caracteristicas necessarias
a utilizagdo de autenticagdo centralizada e a distribuicdo dindmica de chaves. Esta
aproximagdo baseia-se no trabalho desenvolvido pelo Task Group ““i”” (TGi) [124] do IEEE
802.11, no qual ¢ indicada a utilizagao do 802.1X e do EAP para se conseguir obter essas
funcionalidades adicionais.

Os trés elementos principais da aproximagdo 802.1X/EAP sdo a autenticagdo mutua
entre o cliente e o servidor de autenticagdio (RADIUS), as chaves de codificagdo/cifra
derivadas dinamicamente ap6s a autenticagdo, e a politica de controlo centralizado, que inclui
a activacdo de mecanismos de re-autenticacao no fim de sessao e geracao de novas chaves.

Quando estas caracteristicas estdo implementadas, um cliente que se associa a um AP,
enquanto nao efectuar um login na rede, ndo obtém acesso aos recursos da mesma. Depois de
associado, o cliente e a rede (AP ou servidor RADIUS) trocam mensagens EAP de forma a
realizarem autenticagao mutua; o cliente verifica as credenciais do servidor RADIUS e vice-
versa.

O 802.1X ndo ¢ um protocolo de seguranca, mas sim um processo de autenticagao e
de gestdao de chaves. Numa rede sem fios, o 802.1X permite autenticagdo e geracdo de chaves
de forma dinamica. No entanto, a cifra dos dados ¢ conseguida utilizando o protocolo WEP
(utilizando o algoritmo de cifra RC4, um IV de 24 bits e o checksum para verificar a
integridade dos dados). Apds uma autenticacdo 802.1X bem sucedida, sdo geradas chaves de
sessdo iguais pelo cliente e pelo servidor de autenticagdo (esta chave ¢ diferente para cada

cliente autenticado com sucesso pelo 802.1X). O servidor de autenticagdo envia a chave de
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sessdo ao autenticador: ¢ esta chave de sessdao que ¢ utilizada para protec¢ao dos dados, entre

cliente e o autenticador, através do protocolo WEP, caso este esteja activo.

5.3.1. Arquitectura 802.1X/EAP

O 802.1X define trés tipos de entidades, ilustradas na Figura 5.15: o cliente, o
controlador de acessos e o servidor de autenticacdo. Na terminologia 802.1X, estas entidades
designam-se, respectivamente, de supplicant, autenticador e servidor de autenticagdo. O
supplicant ¢ a entidade que requisita servigos a rede. O autenticador (AP) é responsavel por
reforcar a autenticacdo do dispositivo que se liga a sua porta controlada, controlar o estado de
autorizacdo das suas portas, € encaminhar a informagdo para o servidor de autenticagdo. O

servidor de autenticagdo autentica e autoriza o supplicant.

3 b

i [ servidorde |
Supplicant Autenticedor Autenticagio |
, Servigos " - | Servidor de |
Eu';p:Eam oferecidos pelo Mhpr..ﬂtéadm | Futenticagac |
autenticador

r Porta controlada  Porta ndo controlada | |
Activada |
por MAC | |

Y )

[ i)

LAN/ Wireless
Figura 5.15 - Controlo de acesso baseado em portas.

O 802.1X define duas portas de acesso entre o cliente e o autenticador: uma porta
controlada ¢ uma porta ndo controlada (Figura 5.15). Por defeito, o supplicant ¢ iniciado no
seu estado ndo autorizado e apenas lhe ¢ permitido comunicar com o autenticador através da
porta nao controlada. Esta porta filtra todo o tipo de trafego a excep¢ao das mensagens de
autenticagdo. Os processos que executam os protocolos e algoritmos de autenticagdo numa
porta designam-se por Port Access Entity (PAE). Existem PAEs do supplicant e PAEs do
autenticador, cada um com tarefas bem definidas no processo de autenticagdo. Para a
autenticacao utiliza-se o protocolo EAP, sendo as mensagens de autenticagdo transportadas na
parte da rede sem fios por um tipo especial de tramas EAP designadas por EAP over LAN

(EAPoL) [123] (ver sec¢ao 5.3.2). Se o processo de autentica¢do ¢ realizado com sucesso, a
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porta controlada € activada permitindo o acesso a todo o tipo de trafego; caso contrario, nao ¢
permitido o acesso a rede.

O cliente/supplicant é responsavel por enviar as suas credenciais através de uma porta
do autenticador ao servidor de autenticacdo. O processo de troca de informagdo de
autenticacdo pode ser iniciado pelo cliente ou solicitado pelo autenticador ao cliente,
dependendo de quem inicia a comunicagdo. O servidor de autenticagdo, normalmente um
servidor RADIUS com suporte EAP, realiza fun¢des de autenticacdo de forma a verificar as
credenciais do cliente.

A Figura 5.16 descreve, de uma forma muito simplificada e resumida, a arquitecura
802.1X. Note-se que as mensagens do protocolo de autenticagcdo sao transportadas através de
EAP entre o supplicant e o servidor de autentica¢do. No entanto, na rede sem fios, o0 EAP ¢
transportado directamente sobre 802.1X, enquanto que na rede com fios, este ¢ transportado

através do RADIUS.
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Figura 5.16 - Arquitectura 802.1X.

5.3.2. Funcionamento geral do 802.1X

Como o EAP foi originalmente desenvolvido para utilizagdo em autenticacdo remota
utilizando modems, ndo ¢ um protocolo para redes locais. Sendo assim, foi necessario criar
um mecanismo de encapsulamento das mensagens EAP, possibilitando assim a utilizagdo das
mesmas em redes locais. O 802.1X define um protocolo, denominado de EAP over LAN
(EAPoL) que permite a troca de mensagens entre o supplicant e o autenticador.

Para se encapsular uma mensagem EAP ¢é apenas necessario anexar no inicio da
mensagem um cabecalho MAC, permitindo assim o envio da mensagem na rede sem fios. O
802.1X define a forma como criar uma mensagem EAPoL (Figura 5.17), e os varios tipos de

mensagens EAPoL. Existem cinco tipos de mensagens EAPoL: EAPoL-start, EAPoL-key,
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EAPoL-packet, EAPoL-logoff e EAPoL-encapsulated-asf-alert. Apenas as quatro primeiras
mensagens sdo utilizadas numa implementac¢do 802.1X em redes sem fios.

Quando um cliente inicia o processo de autenticacdo ndo tem conhecimento do
endereco MAC do autenticador. O cliente envia uma mensagem EAPoOL-start para um
enderegco especial MAC de grupo multicast reservado para autenticadores 802.1X. Isto
permite ao cliente descobrir se existe ou ndo um autenticador na rede, e também indica ao
autenticador que o cliente estd pronto a iniciar o processo de acesso a rede. Durante todo o
processo de autenticacdo, € na comunicagdo entre o cliente e o autenticador sdo utilizadas as
mensagens EAPoL-packet; as mensagens de pedido EAP (EAP-Request) e de resposta EAP
(EAP-Response) sdo mensagens EAPoL-packet. Apds se realizar o processo de autenticagdo
com sucesso, o cliente e o servidor derivam uma chave de sessdo. Esta chave de sessdo é
utilizada pelo WEP, se este estiver activo, para efectuar a proteccdo dos dados. Como o
autenticador ndo conhece esta chave, o servidor na ultima mensagem do processo de
autenticacdo (RADIUS Access-Accept), fornece-a ao autenticador. O autenticador fornece de
seguida a chave de cifra broadcast (esta chave ¢ utilizada para cifrar as mensagens de
broadcast e de multicast entre varios clientes) ao cliente através da mensagem EAPoL-key. A
chave de cifra broadcast ¢ enviada de forma protegida, sendo cifrada com a chave de sessdo
gerada pelo cliente e pelo servidor. Depois deste processo, o cliente e o autenticador utilizam
o WEP com as chaves anteriormente derivadas para comunicarem de forma segura. Quando o
cliente se quer desligar da rede envia uma mensagem EAPoOL-logoff.

A Figura 5.17 representa o formato genérico de uma trama EAPoL. O campo tipo de
pacote indica se a mensagem ¢ do tipo EAPoL-start, EAPoL-key, etc. O campo corpo do
pacote assume o valor zero para as tramas EAPoL-start e EAPoL-logoff, pois estas tramas nio
necessitam de informagdo adicional. Para as tramas EAPoL-packet e EAPoL-key, o campo
corpo do pacote assume um valor diferente de zero, pois nestas mensagens ¢ enviada a

informacao de autenticacao (certificados, pedidos de certificados) e as chaves de cifra.

Cabecalho |Versao do Tipo de Tamanho corpo Corpo do
Ethernet MAGC | protocala pacote do pacote pacote

Figura 5.17 - Formato genérico da trama EAPoL.

5.3.3. Sequéncia de negociagdo do protocolo

O IEEES802.1X define varios mecanismos de autenticagdo baseados no protocolo de
autenticagdo EAP. De uma forma geral, existe para cada um dos métodos de autenticagdo um

conjunto tipico de troca de mensagens 802.1X. As mensagens especificas de cada um desses
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métodos de autenticagdo EAP estdo descritas no capitulo 4; essas mensagens sao utilizadas
pelo processo 802.1X na fase de autenticacdo do cliente e do servidor.

A Figura 5.18 apresenta o conjunto de mensagens tipicas necessarias para o
estabelecimento de uma sessdo 802.1X. A primeira mensagem ¢ o envio, por parte do cliente,
de uma mensagem EAPoL-start (type=start ¢ length=0); esta mensagem permite também a
associacdo entre o cliente e o AP. Depois do cliente se associar com o AP, este bloqueia todas
as tentativas do cliente em obter acesso aos recursos da rede (por exemplo trafego DHCP,
HTTP e FTP). O AP forca a porta de acesso do cliente para o estado ndo autorizada, sendo
apenas possivel o trafego 802.1X. O AP envia entdo o pedido de identificacdo ao cliente
(mensagem EAP Request/Identity). Depois de recebida esta mensagem, o cliente envia a sua
identidade ao AP (mensagem EAP Response/ldentity). O AP encaminha esta informagdo ao
servidor de autenticagdo numa mensagem RADIUS Access-Request. Esta mensagem ¢ apenas
uma mensagem EAP encapsulada numa mensagem RADIUS; o atributo 79 representa o envio
de uma mensagem EAP. De seguida, inicia-se a fase de autenticacdo entre o cliente e o
servidor. Esta fase ¢ constituida por um conjunto de mensagens de pedido e de resposta entre
o cliente e o servidor, que dependem do protocolo de autenticagdo EAP utilizado (TLS, TTLS
e PEAP). As secgoes 4.1.5.1, 4.1.5.2 e 4.1.5.3 descrevem as mensagens utilizadas para cada
um desses métodos de autenticacdo. Nesta fase o AP funciona como encaminhador de
informacdo entre o cliente e o servidor, encapsulando na parte da rede sem fios mensagens
RADIUS em mensagens EAP, e na parte da rede com fios mensagens EAP em mensagens
RADIUS.

Numa rede sem fios, e por questdes de seguranca, utiliza-se o mecanismo de
autenticacdo EAP-TLS. Depois de receber e de verificar a identidade do cliente, o servidor
indica ao cliente através de uma mensagem RADIUS Access-Challenge que vai ter inicio o
processo de autenticagdo TLS (Type=TLS, Flags=start). O cliente, ao receber esta mensagem
do autenticador, e se concordar com o método de autenticagdo, envia uma mensagem EAP-
Response, onde indica o tipo de de autenticacdo EAP (EAP-Type=EAP-TLS). Esta mensagem
inclui também num dos registos TLS uma mensagem client hello. A mensagem client hello
inclui um numero aleatério, o conjunto de primitivas criptograficas e os métodos de
compressao suportados pelo cliente. O AP encapsula esta mensagem numa mensagem
RADIUS e acrescenta um novo campo, o Message Authenticator. Este campo ¢ um codigo de
hash de toda a mensagem que permite ao servidor verificar se a mensagem esta integra. Ao
receber esta mensagem o servidor calcula o codigo de hash e compara-o com o recebido: se

forem iguais aceita a mensagem. A partir deste momento e até¢ ao final do processo de
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autenticacdo as mensagens trocadas entre o AP e o servidor incluem sempre o campo
Message Authenticator. O servidor responde ao cliente com uma mensagem RADIUS Access-
Challenge. Esta mensagem, no seu atributo EAP Message, inclui uma mensagem server hello,
o certificado do servidor (certificate), o pedido do certificado do cliente (certificate_request),
informagao adicional necessaria a troca de chaves (server_key exchange), e a indicagdo do
fim da mensagem de hello (server_hello_done). A mensagem server hello inclui uma
identificagdo para a sessdo, a versio do TLS suportado, o conjunto de primitivas
criptograficas escolhidas de entre as enviadas pelo cliente, ¢ um nimero aleatério. A
mensagem Server_key exchange ndo ¢ enviada, caso seja utilizado para troca de chaves o
protocolo Rivest Shamir Addleman (RSA).

O cliente ao receber a mensagem obtém a identidade e a chave publica do servidor. O
cliente gera um novo nimero aleatdrio: este nimero denomina-se de pre-master secret. O
cliente utiliza uma fungdo geradora de pseudoaleatdrios que combina os numeros aleatérios
obtidos pelo cliente e pelo servidor com o pre-master secret para obter a chave de sessdao. O
cliente envia ao servidor uma mensagem EAP Response. Esta mensagem contém o certificado
do cliente (certificate); no campo client_key_exchange é enviado o pre-master secret cifrado
com a chave publica do servidor; no campo certificate_verify o cliente envia um codigo de
hash da mensagem, cifrada com a sua chave privada. Esta mensagem informa também o
servidor que o cliente estd preparado para utilizar as primitivas criptograficas anteriormente
negociadas ¢ a nova chave de sessdo (change_cipher_spec); o cliente inclui também a
indicacdo da troca de chaves bem sucedidas (finished).

O servidor utiliza a chave putblica do cliente e decifra o calor do campo certificate
verify. Para autenticar o cliente, o servidor calcula o coédigo de hash da mensagem e compara-
o com o valor obtido do campo certificate verify: se os valores forem iguais, o cliente ¢
autenticado. O servidor utiliza a sua chave privada e decifra o valor do campo
client_key exchange, obtendo o valor do pre-master secret. Da mesma forma que o cliente, o
servidor obtém a chave de sessdo. O servidor envia entdo uma mensagem RADIUS Access-
Challenge indicando que também esta pronto a utilizar as primitivas criptograficas e a nova
chave de sessdao (change cipher spec); o servidor informa também o final do processo de
autenticagao (finished). O cliente, como ndo pretende mais informagao do servidor, envia-lhe
uma mensagem EAP Response sem dados e com a indicacdo do tipo de autenticagdo TLS

(EAP type=EAP-TLS).
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Figura 5.18 - Troca tiptica de mensagens 802.1X.

Como a autenticacao entre o cliente e o servidor foi bem sucedida, o servidor envia
uma mensagem RADIUS Access-Accept ao AP. Nesta mensagem, o servidor no campo
MPPE Recv key envia a chave de sessdo ao AP: ¢é esta a chave que sera utilizada pelo WEP
para proteger as comunicagdes entre o AP e o cliente. O AP, ao receber a mensagem RADIUS
Access-Accept, altera o estado da porta para autorizada e envia ao cliente uma mensagem EAP
Success; esta mensagem indica ao cliente que a partir desse instante todas as comunicagdes
com o AP sdo realizadas de forma protegida utilizando o WEP ¢ a chave de sessdo. O AP

activa o WEP com a nova chave e permite todo o tipo de trafego entre o cliente e a rede. Para
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permitir ao cliente enviar mensagens de broadcast e de multicast, o AP envia ao cliente uma
mensagem EAPoOL-key onde indica a chave de broadcast. Esta mensagem ¢ cifrada utilizando
a chave de sessao.

As chaves de protec¢do dos dados sdo utilizadas durante o tempo da sessdo, ou até que
seja atingido um determinado tempo limite. Por questdes de seguranga, sempre que ¢
estabelecida uma nova sessdo, ¢ gerada uma nova chave de sessdo; sempre que ¢ atingido um
tempo limite devem ser geradas novas chaves broadcast e multicast. Para terminar a

comunicagao o cliente envia apenas ao AP uma mensagem EAPoL-logoff.

5.3.4. Implementacéo 802.1X/EAP

Nesta secc¢do apresenta-se a implementagdo de um sistema de autenticacdo 802.1X
adaptado a uma rede sem fios. Inicialmente ¢ apresentada a topologia da rede, os elementos
constituintes e os protocolos suportados. De seguida ¢ descrito o funcionamento da solugao de
seguranca e, finalmente, sdo apresentadas as suas vantagens e desvantagens ao nivel da
eficiéncia e complexidade. A Figura 5.19 apresenta os elementos principais da rede. Esta rede
tem um servidor RADIUS (existem implementacdes comerciais € em codigo aberto); os APs
necessitam de suporte ao EAP/802.1X, o que normalmente se consegue por actualizagdes de
firmware. Nas maquinas clientes ¢ instalado o software cliente EAP, denominado de
“supplicant”, para suportar o tipo de autenticagdo EAP apropriada (também para os clientes
existem implementacdes comerciais € em codigo aberto). Para ligar o AP e os servidores €
também necessario um comutador de nivel 2; para fornecer os enderecos IPs ao cliente ¢

necessario instalar um servidor de DHCP.
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Figura 5.19 - Implementacdo 802.1X/EAP.

Na maioria dos casos, os APs estdo ligados aos comutadores de nivel 2 ja existentes.
Os servidores RADIUS ¢ DHCP devem estar localizados no médulo relativo aos servigos da
rede. Garante-se a seguranca prevenindo o acesso a rede de clientes ndo autorizados,
incluindo a eventualidade de falha de servico do servidor RADIUS; deve-se garantir esta

opcdo, pois grande parte da capacidade de seguranca do sistema assenta no servico RADIUS.
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Os clientes e os APs utilizam EAP para autenticarem os dispositivos da rede sem fios e os
utilizadores com o servidor RADIUS. Por questdes de escalabilidade e de gestdo, os
dispositivos sdo configurados para utilizar o protocolo DHCP para obterem a configuragao IP.
O estabelecimento das comunicagdes com o servidor DHCP s6 acontece apds o dispositivo e
os utilizadores serem autenticados com sucesso através do protocolo EAP. Apds a
configuracdo DHCP estar completa, o utilizador tem acesso a rede corporativa e, se estiverem
implementados filtros, estes sdo aplicados. De forma a prevenir os ataques devido as colisdes
dos vectores de inicializagdo, recomenda-se a regeneracdo das chaves de cifra, tanto para

mensagens unicast como de broadcast.

5.3.4.1. Vantagens

Com este tipo de implementagao fica em evidéncia um conjunto de vantagens. Por um
lado, elimina-se o perigo dos Sniffers de pacotes devido a codificacdo da informagdo, e
elimina-se o perigo de acesso ndo autorizado a rede, pois apenas os utilizadores autenticados ¢
que lhe tém acesso. Além disso, a natureza da autenticagdo mutua de diversos tipos de
autenticagdo EAP combinados com o ICV permitem prevenir que intrusos se coloquem no
caminho das comunicag¢des, eliminando o perigo de ataques MITM. Com estes mecanismos,
os intrusos ndo podem realizar IP Spoofing sem primeiro se autenticarem na rede (deve-se, no
entanto, garantir a implementacdo de processos de filtragem na camada 3). Uma outra
vantagem consiste no facto de, se um intruso ndo se conseguir autenticar na rede sem fios, ndo
pode realizar ARP Spoofing. Finalmente, se ndo for possivel a um intruso realizar
autenticacdo, nao pode realizar descoberta da rede, pois fica limitado aos protocolos que nao

sdo filtrados.

5.3.4.2. Desvantagens

Uma das desvantagens desta solugdo ¢ a possibilidade de realizacdo de ataques as
palavras-chave, pois um atacante pode monitorar as trocas de mensagens EAP/802.1X entre o
cliente da rede sem fios e o AP. Para garantir uma seguranca forte a este nivel devem ser
implementados métodos de autenticagdo bastante seguros, tais como o OTP. Esta solucdo
também ndo permite a utilizacdo de chaves de cifra por pacote. A chave de cifra, embora
diferente para cada sessdo, ndo ¢ diferente para cada pacote enviado na sessdo. Como ¢
utilizado o WEP (algoritmo RC4 + IV de 24 bits), é possivel que apods algum tempo de
utilizagdo da cifra um atacante possa descobri-la.

A inexisténcia de autenticagdo mutua entre o cliente e o AP (apenas existe

autenticagdo mutua entre o servidor e o cliente) permite, mediante a utilizacdo de um AP nao
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autorizado, expor o cliente a ataques do tipo MITM. A utilizacdo de um AP ndo autorizado
permite também realizar ataques de desvio de sessdo e de Denial of Service (DoS).
Devido a todas estas desvantagens existe a necessidade de desenvolver mecanismos de

seguranga mais robustos e eficazes.

5.4. WPA (Wi-Fi Protected Access)

A Wireless-Fidelity Alliance* [87] tem promovido a criagdo de uma nova norma
designada Wi-Fi Protected Access (WPA) [46]. A norma 802.11 que estd na base do
desenvolvimento da solugdo WPA ¢ a norma 802.111 [117]. No entanto, 0 WPA ¢ compativel
e pode ser utilizado como solugdo de seguranca em todas as variantes 802.11, incluindo
802.11a,be g.

Comparativamente ao 802.1X, o WPA introduz a autenticagdo mutua entre o cliente e
o AP, um mecanismo robusto de verificacdo da integridade das mensagens e a geragdo
efectiva de chaves por pacote.

O WPA garante a seguranga em redes Wi-Fi com a introdugdo de um algoritmo de
cifra robusto, bem como a introducao de autenticagao por utilizador, uma das caracteristicas
ndo disponiveis no WEP. Quando instalado de forma correcta, garante-se que os dados de
cada utilizador permanecem protegidos, e que apenas utilizadores autorizados podem aceder
aos recursos da rede.

A finalidade do WPA ¢ ser um forte substituto do WEP, interoperacional com o WEP,
actualizavel por software nos produtos Wi-Fi ja existentes, aplicavel a nivel empresarial e
doméstico e disponivel de forma imediata. A actualizagido de software para suporte do WPA
inclui a actualizacdo dos APs e das placas de rede dos terminais, e possivelmente do seu
sistema operativo. O WPA mantém ainda compatibilidade futura com equipamentos 802.111i.

Para melhorar a codificacdo dos dados, o WPA utiliza o Temporal Key Integrity
Protocol (TKIP) [117] que fornece melhorias consideraveis ao nivel da cifra dos dados com
chaves temporarias. O WPA inclui ainda uma fun¢do de mistura de chaves por pacote de
dados, uma mensagem para verificagdo da integridade dos dados (MIC), vectores de
inicializacdo (IV) estendidos com regras de sequenciacdo, € um mecanismo de renovagao de
chaves. O MIC, ao contrario do ICV do WEP, ndo ¢ obtido recorrendo a um método linear, o
que realmente garante a proteccdo de integridade das mensagens. O WPA utiliza [Vs de 48

bits, o que permite eliminar muitos dos defeitos apontados aos Vs utilizados no WEP.

* Organizagdo industrial que certifica a interoperabilidade dos dispositivos baseados na norma 802.11. Inclui um grupo de
fornecedores de tecnologia: Cisco Systems, Microsoft, Proxim/Agere e Symbol Technologies
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O TKIP aumenta o tamanho da chave de cifra de 40 para 128 bits e substitui a chave
unica e estitica do WEP por chaves que sdo geradas dinamicamente e distribuidas pelo
servidor de autenticacdo. O TKIP utiliza uma metodologia de hierarquias e de gestdo de
chaves que elimina a previsibilidade das mesmas.

O MIC destina-se a prevenir que um intruso obtenha pacotes de dados, os altere e
volte a reenvid-los. O MIC fornece uma fun¢do matematica pela qual o receptor e o emissor
efectuam o calculo e comparagdo da MIC: se o resultado das fun¢des no emissor e receptor
for diferente, assume-se que os dados foram violados e o pacote ¢ eliminado.

A utiliza¢ao de IV estendidos elimina o problema de re-utilizagdo de IV, tornando
mais dificil para um atacante descobrir a chave de cifra. As regras de sequenciacdo dos IVs
eliminam o perigo de ataques de repeticao; sempre que uma mensagem contiver um [V com
um numero de sequenciacdo de uma mensagem mais antiga ¢ eliminada.

O WPA inclui autenticacao do utilizador através do 802.1X, ¢ assim como na solugao
anterior, pode ser utilizado qualquer um dos métodos EAP disponiveis. Com estas tecnologias
garante-se uma autenticacdo robusta do utilizador: para tal ¢ necessario um servidor central de
autenticacdo, que garanta autenticagdo mutua de forma a que um utilizador ndo adicione a
rede um AP nido reconhecido pela mesma.

Nas secg¢des seguintes apresenta-se o principio de funcionamento do WPA e dos seus
modulos associados, a descricdo breve da implementacao de uma rede com WPA, suas

vantagens e desvantagens.

5.4.1. Temporal Key Integrity Protocol (TKIP)

O TKIP elimina, utilizando hardware ja existente e mantendo o protocolo
criptografico RC4, algumas das falhas do WEP. Para aumentar a segurancga, altera a forma
como as chaves sdo determinadas, e efectua uma maior rotacao de chaves. Ao contrario do
WEP, o TKIP fornece mecanismos de gestdo dinamica de chaves. Apresentam-se a seguir as
principais orientagdes que levaram ao desenvolvimento do TKIP: nunca re-utilizar o mesmo
vector de inicializagdo (IV) com a mesma chave de sessdo — dois pacotes diferentes nunca
deverdo ser cifrados com a mesma chave, de modo a garantir protec¢do contra ataques de
colisdo (re-utilizacdo de chaves); utilizar um nimero de sequéncia e rejeitar pacotes que sao
recebidos fora de ordem, garantindo-se assim proteccdo contra ataques de repeti¢ao; geracao
automatica de chaves aleatérias — a chave de sessdo deve ser gerada antes de iniciado o
contador de IV; geragdo de chaves por pacote — de modo a evitar geragcdo de chaves fracas, as
chaves de sessdo sao processadas por um esquema de mistura de chaves, de forma a se

gerarem chaves por pacote, que depois sdo utilizadas pelo gerador RC4; nova funcdo de
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integridade da mensagem — ¢é utilizada uma fungdo de hash criptograficamente segura em
substituicdo do valor linear CRC utilizado no WEP.

Os mecanismos que implementam o TKIP podem ser divididos em trés componentes
principais: MIC, sequenciacao [V/extensdo do IV e geracao de chaves por pacote/distribuicao

de chaves. Descrevem-se a seguir esses componentes.

5.4.1.1. Message Integrity Code (MIC)

O ICV no WEP era obtido por um algoritmo linear e era apenas funcdo dos dados a
enviar. Para resolver esse problema, o TKIP utiliza uma fun¢ao de hash segura, denominado
de MIC. O MIC utiliza uma chave denominada chave MIC. Esta chave ¢ diferente nos dois
sentidos da comunicacdo, e ¢ computacionalmente independente das chaves criptograficas
utilizadas.

A Figura 5.20 representa o processo de geracao da MIC. A geracdo do MIC, tal como
indica a figura, depende de um algoritmo que ¢ fungdo do endere¢o MAC de destino, do
endereco MAC de origem, da informagdo a enviar e da chave MIC. O algoritmo gera um
codigo de hash com 64 bits (8 bytes); este codigo ¢ depois anexado a trama antes de se iniciar
a cifra dos dados. Como o MIC ¢ uma fungdo dos enderegos MAC de origem e destino, a
trama fica associada ao emissor € ao receptor, eliminando-se assim a possibilidade de ataques

por falsificagao.

End. MAC | End. MAC Dados
origem destino

Chave MIC
{64 bits)

Algoritmo
MIC

Figura 5.20 - Determinacéo do MIC.

O receptor de uma trama cifrada determina o MIC. Se o resultado for igual ao MIC
enviado, entdo garante-se que a mensagem ¢ auténtica; caso contrario a mensagem foi
falsificada. Caso ocorram duas falsificagdes de mensagem no mesmo segundo, as chaves
devem ser apagadas, e o cliente deve desassociar-se do AP e voltar a realizar o processo de

autenticagao.

5.4.1.2. 1V estendido/ Novo contador de sequencia de 1V
O TKIP utiliza um IV de 48 bits, enquanto que o WEP utiliza um IV de apenas 24

bits: este aumento do tamanho do IV permite aumentar a probabilidade de obter pares chave-
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IV unicos. O novo IV do TKIP ¢ obtido com o primeiro ¢ o Gltimo byte do IV WEP e um
novo IV de quatro bytes (Figura 5.21). A trama que se obtém utilizando o TKIP ¢ doze bytes
maior que a trama WEP (4 bytes para o IV estendido e 8 bytes para o MIC), o que representa

um aumento no overhead introduzido.

1° Ultimo Key 1D | IV extendido Dados MiC Icv
byte byte {4 bytes) {N bytes) (8 bytes) |{4 bytes)
IV WEP ICV = CRC{dados,MIC)

Figura 5.21 - Trama TKIP.

Os dois bytes obtidos do IV do WEP sdo combinados de modo a serem utilizados
como contador de sequéncia. Este contador ¢ denominado TKIP Sequence Counter (TSC) e ¢
ele que permite prevenir contra ataques de repeticdo. A utilizacdo do TSC ¢ definida por um
conjunto de regras: inicia-se a sequéncia a zero sempre que se estabelecerem novas chaves; o
TSC ¢ aumentado de um em cada pacote; a transferéncia de informacgao termina se o TSC

atingir o seu valor maximo; e o receptor rejeita qualquer pacote recebido fora da sequéncia.

5.4.1.3. Geracao de chaves por pacote/Gestédo de chaves

O objectivo da geragao de chaves por pacote ¢ eliminar a utilizacdo de chaves fracas.
Esta chave ¢ obtida pela combinacdo do endere¢o do emissor, do IV de 48 bits ¢ de uma
chave de 128 bits denominada de chave temporal. O nome chave temporal advém do facto de
que essa chave ¢ alterada assim que ¢ re-iniciada a contagem de sequéncia. A chave por

pacote ¢ entdo utilizada para cifrar os dados, o MIC e 0 ICV.
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Figura 5.22 - TKIP: computacdo do MIC e geracdo de chaves por pacote.

A obtencdo da chave temporal ¢ o resultado de um processo hierarquico de gestao de
chaves. O protocolo de autenticagdo da camada de rede permite obter uma chave de sessao
denominada Master Key (MK); essa chave é depois utilizada para obter a Pairwaise Master
Key (PMK), que por sua vez ¢ utilizada para se obter a chave temporal, designada por
Pairwaise Transient Key (PTK), que sera utilizada para cifrar os dados. O processo de

geracdo das chaves ¢ apresentado na seccao 5.4.3.
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O processo de geracao de chaves por pacote encontra-se ilustrado na Figura 5.22. A
chave temporal ndo ¢ directamente utilizada para cifrar os dados: esta passa por um processo
que elimina os padroes que podem ser usados para se realizarem ataques as chaves fracas. A
fase 1 da fun¢do de mistura (MIX 1) ¢ utilizada para eliminar a possibilidade de utilizagdo da
mesma chave em todas as ligagdes, a fase 2 da funcdo de mistura (MIX 2) ¢ utilizada para

eliminar a relagdo entre a chave temporal e o IV [31].

5.4.1.4. Protocolo de autenticagdo 802.1X

Um dos maiores defeitos do WEP ¢ o facto da identidade de um cliente nunca ser na
realidade validada através de qualquer tipo de integridade. O WPA elimina este defeito
utilizando autenticacdo na camada superior, ou seja na camada de rede. O protocolo utilizado
para implementar essa autenticagdo ¢ o 802.1X. A Wi-Fi Alliance recomenda para
autenticacdo na camada de rede a implementacdo 802.1X baseada no protocolo de
autenticacdo EAP-TLS.

Uma autenticacdo EAP-TLS bem sucedida tem como resultado a determinacdo de uma
chave de sessdo; que serd depois utilizada, tal como referido na sec¢do anterior, para dar

origem a chave temporal que permitira cifrar os dados.

5.4.2. Arquitectura de autenticacao e gestao de chaves
(t9)
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Figura 5.23 - Arquitectura de autenticagdo e gestao de chaves do WPA.

Nesta arquitectura, ilustrada na Figura 5.23, o protocolo utilizado para efectuar a
autenticacao entre o cliente e 0 AP ¢ o EAP (EAP-TLS). O protocolo RADIUS ¢ o protocolo
de autenticagdo utilizado entre o AP e o servidor. Esta arquitectura ¢ semelhante a das secgdes
anteriores (802.1X).

Na sua arquitectura de gestdo de chaves, o WPA define uma hierarquia de chaves. A
hierarquia de chaves ¢ constituida por dois tipos de chaves, a PTK com 512 bits e a Group

Transient Key (GTK) com 256 bits. Assim que seja efectuada com sucesso a autenticagdo
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entre o servidor de autenticacdo e o cliente, ¢ derivada uma chave de sessao (MK). Como o
cliente pretende efectuar comunicagdes seguras com o autenticador, o servidor de
autenticagdo e o cliente obtém, aplicando uma fun¢do geradora de pseudoaleatorios a MK,
uma nova chave denominada PMK. O envio desta chave por parte do servidor de autentica¢ao
ao autenticador indica a este ultimo que o cliente tem autorizagdo para aceder ao meio 802.11.
E agora possivel ao autenticador e ao cliente derivarem as chaves de protecgio das
comunicag¢oes, denominadas de PTK. A PTK ¢ um conjunto de quatro chaves: a Key Integrity
Key (KIK), a Key Encryption Key (KEK), a Data Integrity Key (DIK) ¢ a Data Encryption
Key (DEK). Estas chaves sdo denominadas de chaves temporarias, pois sempre que um
cliente se associa com um AP sdo determinadas novas chaves; todas estas chaves tém um
tamanho de 128 bits. A KIK ¢ utilizada durante a sessao estabelecida entre o autenticador e o
cliente como prova de que o autenticador e o cliente possuem a PMK, ou seja associa a PMK
a cada um dos sistemas intervenientes na comunica¢do. A DEK e a DIK sdo utilizadas,
respectivamente, para cifrar todo o trafego entre o autenticador e o cliente e para proteger os

dados contra modificacdes. A Figura 5.24 apresenta a hierarquia de chaves do WPA.

SP — cliente
SRV - servidor de autenticagio

ip—y  Master Key (MK) — Chave simétrica pre-

configurada

Pairwise Master Key (PMK) =
d—a PRF{MK || SP_Hello.random || SRV_Hello.random)

Pairwise Transient Key (PTK) =
PRF{PMK || SRV nonce || 3P nonce ||
o MAC SRV || Enderego MAC 5P)

& - -

N Key Encryption Key Data Integrity Key Data Encryption Key
Key '"‘fﬂ;';fbﬁ" (KIK} (KEK) — 128 bits (DIK) — 128 bits {DEK) — 128 bits

Figura 5.24 - Hierarquia de chaves WPA.

Como as redes sem fios permitem, dada a sua natureza, o envio de mensagens de
broadcast e de multicast, é também definida uma chave, de 256 bits, utilizada para proteger
este tipo de trafego, denominada de GTK; a KEK ¢ utilizada para distribuir de forma segura a

GTK do autenticador ao cliente.
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Figura 5.25 - Funcionamento do WPA.

5.4.3. Fases Operacionais do WPA

O WPA ¢ caracterizado por definir para o seu funcionamento quatro fases: a fase da
descoberta das capacidades de seguranga entre o AP ¢ o cliente, a fase de autenticagdao 802.1X
entre o cliente ¢ o servidor de autenticacdo, a fase da distribui¢ao de chaves RADIUS do
servidor de autenticagcdo para o autenticador, e a fase de gestdo das chaves 802.1X entre o
autenticador e o cliente. Estas fases estdo apresentadas na Figura 5.25.

A fase da descoberta das capacidades de seguranca tem como objectivo determinar
possiveis pares com quem estabelecer comunicacgdes e anunciar as capacidades de seguranca
da rede aos clientes. Nesta fase, o cliente envia um pedido de associagdo ao AP; o AP
bloqueia todos os pedidos de acesso a rede, e apenas permite o envio de mensagens 802.1X.
Nesta fase, o AP indica ao cliente que protocolo de cifra ¢ utilizado para proteger as
comunicagdes. A fase de autenticacdo 802.1X tem como objectivo tornar o servidor num
centro de decisdo das politicas de acesso a rede e efectuar autenticacdo mutua entre o cliente e
o servidor. Para ser possivel a autenticagdo mutua, o cliente e o servidor trocam mensagens
802.1X. Nestas mensagens ¢ enviada toda a informagao relativa as credenciais do servidor de
autenticacdo e do cliente. Nesta fase, sao também geradas a MK e¢ a PMK. A fase da
distribuicdo de chaves tem como objectivo o envio da chave PMK do servidor de autenticagdo
ao AP. Finalmente, a fase da gestdo de chaves tem como objectivos: associar a PMK ao AP e

ao cliente, permitir que tanto o AP como o cliente confirmem que conhecem a PMK
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(autenticacdo mutua entre o AP e o cliente), gerar e sincronizar a utilizagdo da chave PTK

(processo conhecido por four-way handshake), e efectuar a distribuicdo da GTK.

5.4.3.1. Fase da descoberta

A Figura 5.26 ilustra a fase de descoberta entre 0 AP e o cliente. Nesta fase, o cliente
efectua um pedido de associagdo aos APs disponiveis na rede; este pedido apenas indica o
nome da rede (ssid) a qual o cliente pretende aceder. O AP, ao receber o pedido de
associagdo, responde ao cliente e anuncia quais as suas capacidades de seguranca, indicando
qual o protocolo suportado para cifra dos dados (protocolo TKIP) e qual o tipo de
autenticacdo pretendida (autenticacdo 802.1X). Depois ¢ efectuada, e em sistema aberto, uma
autenticagdo 802.11. Esta autenticacdo, consiste apenas no envio por parte do cliente do ssid
da rede, ¢ pela verificagdo do ssid por parte do AP. Se o ssid enviado pelo cliente, coincidir
com o do AP, este responde ao cliente com uma mensagem de autenticacao 802.11 bem
sucedida. De seguida, o cliente envia um novo pedido de associagdo, mas neste pedido inclui
também as suas capacidades de seguranga, respondendo da mesma forma que o AP. Ao
receber este novo pedido do cliente, com as capacidades de seguranga inicialmente indicadas,

o AP responde com uma mensagem de associacdo bem sucedida, concluindo assim a fase da

descoberta.
(t9))
Descoberta
Eumptadur
cliente da rede Ponto de
sem fios Acesso

Pedido de Associacao

Resposta ao pedido de Associacio (AP
suporta TKIP, 802.1X Autent.)

F

Autenticacio em Sistema Aberto 802.11

L

Autenticacao 802.11 Bem Sucedida

Padido de Associacao{0 Computador solicita
THKIF, B02.1X Autent. )

Resposta a Associacho (Bem Sucedida)

'Y

Figura 5.26 - Fase da Descoberta WPA.

5.4.3.2. Fase de autenticagdo 802.1X

Apos a associagdo bem sucedida entre o AP e o cliente, tem inicio a fase de
autenticagdo 802.1X (Figura 5.27). Uma caracteristica importante desta fase ¢ o facto de tanto
o cliente como o AP bloquearem todo o tipo de trafego a excepcdo do trafego EAP. A

autenticacdo 802.1X ¢ realizada entre o cliente ¢ o servidor de autenticagdo: todas as
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mensagens EAP entre o cliente e o servidor de autenticagdo, que circulam entre o autenticador
e o servidor, sdo encapsuladas pelo autenticador no protocolo RADIUS. As mensagens EAP
trocadas nesta fase dependem do método de autenticagdo EAP utilizado. Esta fase termina
apds autenticagdo bem sucedida entre o cliente e o servidor, com a geracdo da chave de
sessdo, denominada PMK. Como esta chave ¢ apenas conhecida entre o servidor e o cliente, ¢
gerada através da aplicacdo de uma funcdo geradora de pseudoaletadrios a8 MK. A PMK ¢
utilizada pelo AP e pelo cliente para protegerem as suas comunicagdes.

A Figura 5.28 apresenta o processo de autenticacdo através de EAP-TLS. Inicialmente
o servidor solicita ao cliente a sua identidade, o cliente responde com uma mensagem de
identidade. Depois de verificar a identidade do cliente o servidor informa o cliente que tera
inicio o processo de autenticagdo TLS. O cliente envia ao servidor uma mensagem com um
numero aleatorio. Esta mensagem inclui também um conjunto de primitivas criptograficas e

métodos de compressao suportados pelo cliente.

{igi)
[ﬁ S
B

Computador Ponto de Servidor de
dlE;':;d’TDHI'E{IE Acesso (AP) Autenticacdo

O AP BDZ.1X blogueia os pedidos
da acedssn & racurgos da rada,
apanas parmibe trafege 802.1x

BOZ.1¥X/ EAP-Pedido de Identificacios

BOZ.1%/ EAP (Espacifica de cada
tipo EAP)-Resposta de Identificacio

Pedido & Identificacio de Acesso RADIUS

Autenticagio mitua especifica do tipa EAP

0 cliante determing & Pairvwise 0 parvidor determing & Pairwiss
Master Kay (PMK) Master Kay [PMK)
2] gem RADIUS Acaite (com PMK)

BO2.1¥/ EAP- Suceszo

Figura 5.27 - Autenticacéo, descricao geral.

Inicia-se agora a fase de troca de certificados entre o servidor e o cliente. O servidor
envia o seu certificado e um numero aleatorio ao cliente, e indica a primitiva criptografica
escolhida para cifrar os dados. Os nimeros aleatdrios gerados pelo cliente e pelo servidor
serdo mais tarde utilizados para gerar a chave de sessdo. O certificado do servidor inclui a sua
identidade e a sua chave publica. A chave publica serve para cifrar as mensagens enviadas
para o servidor e para validar mensagens recebidas do servidor com a sua assinatura digital.
Nesta mensagem ¢ também efectuado o pedido do certificado do cliente, permitindo assim a

sua autenticacao.
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Nesta fase, o cliente gera um outro numero aleatdrio. Este nimero, designado por pre-
master secret, serd utilizado conjuntamente com os outros numeros aleatorios para gerar a
chave de sessdo ou MK. Como o cliente, através da chave publica da AC, verifica a validade
do certificado do servidor, pode utilizar o nimero aleatorio enviado pelo servidor para gerar a
MK. O cliente envia entdo como resposta ao servidor, o seu certificado, o pre-master secret
cifrado com a chave publica do servidor (client_key exchange) e a indicagdo de que esta
preparado para utilizar a chave de sessdo (change_cipher_spec).

Chave AP-RADIUS

Computador ponto d
cliente da Aocegsoe Servidor de
rede sem fios Autenticacao

802.1x/EAP- Request ldentity

A

802.1X/EAP- Response ldentity
(MyID) . RADIUS Access Request/EAP
= Response ldentity

\/

RADIUS Access
Challenge/EAP-Request

A

802.1X/EAP-Request(TLS)

-
%

802.1X/EAP-Response (TLS

ClientHello(random1)) RADIUS Access Request/EAP-
Response TLS Client Hello

\/

\

802.1X/EAP-Request(TLS
ServerHello(random?2) || RADIUS Access
TLS Certificate|] TLS - Challenge/EAP Request
Certificate Request || TLS
server_key_exchange || TLS
server_done)

-t
<%

T ’Master Key=TLS-PRF(PreMasterKey, “master secret” || random1 || random2)

802.1X/EAP-Response(TLS
client_key_exchange || TLS
Certificate|| TLS Certificate
Verify || TLS
change_cipher_spec || TLS
finished) RADIUS Access Request/EAP
Response

\

o
-

RADIUS Access

802.1X/EAP-Request(TLS Challonge/EAP-Request

change_cipher_spec || TLS
finished)

A

802.1X/EAP-Response _ RADIUS Access Request/EAP
- Response Identity

.
-

.
jﬁ ’PMK:TLS—PRF(Master Key, cifracdo cliente EAP” || random1 || random2)

RADIUS Accept/EAP Success, PMK
802.1X/EAP-Response -4

A

Figura 5.28 - Exemplo EAP-TLS.

O servidor utiliza a chave publica da AC para verificar a validade do certificado do
cliente. Se o certificado for valido, verifica as assinaturas digitais nas mensagens
anteriormente recebidas do cliente, utilizando a chave publica deste. Se as assinaturas digitais
forem verificadas com sucesso, o servidor utiliza a sua chave privada para obter o pre-master

secret e assim gerar da mesma forma a MK. A partir deste momento tanto o cliente como o
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servidor conhecem a MK. O servidor indica entdo ao cliente, que também ele conhece a MK e
que podem comegar a utilizar a primitiva criptografica para cifrar os dados (TLS
change_cipher_suite). O servidor indica também o fim da autentica¢ao TLS (finished).

Como o cliente ndo pretende obter mais informagdes do servidor, envia-lhe uma
mensagem com a sua identidade. O servidor, ao receber a mensagem final do cliente, gera a
chave PMK que ¢ fun¢do da MK e envia uma mensagem de autenticagdo EAP bem sucedida

ao cliente. O cliente gera a PMK da mesma forma que o servidor.

5.4.3.3. Fase da distribuicédo de chaves

Assim que o servidor obtém a PMK, deve envid-la ao AP. A PMK sera depois
utilizada na fase seguinte para gerar as chaves de cifra dos dados. O envio da PMK para o AP
¢ efectuado na mensagem RADIUS de autenticagdo TLS bem sucedida (ultima mensagem da
Figura 5.28). E importante referir que o servidor envia e ndo copia a chave para o AP; isto

evita, caso o servidor seja alvo de um ataque, a possibilidade de um atacante obter a PMK.

5.4.3.4. Fase da gestdo de chaves

Concluida a fase de distribuicdo de chaves, inicia-se a fase de gestdo das chaves. A
gestao de chaves utiliza o processo conhecido como four-way handshake entre o cliente e o
AP (Figura 5.29), para determinar a chave PTK utilizada para proteger o trafego entre o
cliente ¢ o AP. De seguida, ¢ efectuado o processo group key handshake (Figura 5.30) para

determinar a chave GTK para proteger trafego broadcast e multicast entre o cliente e o AP.

= b
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ey &=
PMEK PFMK

O AP eccolhe de Forma Aleatbria
AMonce

EAPoL-key [Reply reguired, Unicast, Anonce)

Snonce, Determina a PTE= EAPaL-
PRF{PME Anonce | Snonce |AF MALC

O clienke escolhe de Forma Aleatbria
Addr | MAC Addr cliente)

E&Pol-kay [Unicast, Snonce, MIC, RSN IE Comp.)

L

0 AP Detarmina & PTE

EAPoL-key (Reply required, Install PTE, Unicast, Anonce, MIC,
AP RSN LE}

EAPoL-kay [Unicask, MIC)

A PTK # instalada I | & PTK & instalada

Figura 5.29 - Four-way handshake.
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A andlise da Figura 5.29 permite identificar os passos necessarios a definicao da PTK.
Este processo utiliza apenas, para as comunicagdes entre o AP e o cliente, mensagens EAPoL-
key. De uma forma resumida pode-se referir que, na fase inicial do processso four-way
handshake, o autenticador ¢ o cliente geram um par de nonces. O nonce do autenticador é
designado por Anonce ¢ o do cliente por Snonce. A partir dos nonces, da PMK obtida na fase
anterior e dos enderecos MAC do cliente e do AP, sdo geradas, aplicando uma fungao
geradora de pseudoaleatorios, as chaves de cifra temporérias (PTK). Para cada uma das partes
verificar que a outra possui a PTK, ¢ incluido um MIC nas mensagens. O MIC permite
também informar os intervenientes se a comunicagao esta a ser alvo de um ataque MITM.

O processo de criacdo da GTK, descrito na Figura 5.30, ¢ muito semelhante ao
processo utilizado para se determinar a PTK. Neste caso, apenas o autenticador precisa de
determinar a GTK. Para obter a GTK o AP escolhe um nimero aleatdrio (Gnonce) de 256 bits
que se tornara a GMK. A GMK ¢ combinada com o endereco MAC do AP através de uma
funcdo geradora de pseudoaleatorios, obtendo-se a GTK. A GTK constitui duas novas chaves
de 128 bits cada, a GEK e a GIK. Todo o trafego de broadcast/multicast sera cifrado
utilizando a GEK. Como a GEK ¢ utilizada para proteger trafego broadcast, o AP deve enviar
esta chave a todos os clientes que serdo destinatarios de uma mensagem de
broadcast/multicast. Para ser possivel o envio de forma segura da GEK do AP para os
clientes, o AP cifra a GTK com a chave KEK. Como anteriormente referido, a KEK é uma
das chaves que constituem a PTK. Os clientes, ao receberem a mensagem com a GTK,
descodificam-na ¢ obtém a GEK. Neste ponto é possivel enviar trafego broadcast de forma
segura. Para concluir o processo, o cliente confirma a recep¢do da GEK, enviando uma

mensagem ao AP com uma MIC obtida através da GIK.
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Figura 5.30 - Group-key handshake.
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5.4.3.5. Transferéncia dos dados

O WPA define como protocolo para proteccdo da transferéncia de dados o TKIP

descrito na secc¢ao 5.4.1.

5.4.4. Formato das mensagens

A mensagem protegida pelo WPA (Figura 5.31) ¢ uma trama TKIP ao qual se
acrescenta o cabecalho 802.11 e o cabecalho IP. O cabecalho 802.11 ¢ constituido pelo
endereco MAC de origem e de destino, e o cabecalho IP ¢ formado pelos enderegos IP de

origem e destino. Os Unicos campos a serem cifrados sdo os dados, 0 MIC e o ICV.

Cifrada
80211 |IP Header Externdod
Header | (3 bytes) :’EIE:EEL[}. Data 8 :13:5.;5: [4 ::rcg,:eab
{12 bytas) {4 bytes)

Figura 5.31 - Formato de uma mensagem protegida pelo WPA.

5.4.5. Implementagdo do WPA.

Nesta sec¢do apresenta-se a implementacdo de um sistema WPA para proteccao de
uma rede sem fios. Apresentam-se também as vantagens e desvantagens ao nivel de eficiéncia
e complexidade. A Figura 5.32 ilustra os componentes constituintes de um sistema WPA. A
implementagdo WPA passa por desenvolver uma infra-estrutura 802.1X. A concepcao desta

infra-estrutura requer que os seus elementos sejam actualizados para suportar o WPA.

Chente jco=painder oo~
adspialor du rede gam liGs
w soffmcne supphcan? WPA |

Comutadar de
mivel 203
Ponla du Acessn
i

Bepane WPA

Figura 5.32 - WPA.

Os clientes necessitam de permitir a autenticagdo 802.1X e serem compativeis com o
WPA. Estes elementos devem também suportar o TKIP e, tal como no 802.1X, tém de ser
actualizados com o supplicant EAP.

Os APs necessitam do suporte de WPA ou suporte de activagdo por actualizagdo de
firmware; o 802.1X e o TKIP sdo também funcionalidades necessarias nos APs. Os APs

ligam-se a rede com fios através de comutadores de nivel 2 ou 3.
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Para garantir toda a autenticacdo de utilizadores, o servidor de autenticacdo tem de
incluir um servidor RADIUS. Finalmente, ¢ também implementado um servidor de DHCP
para atribui¢do dos enderecos IP.

Todo o processo de funcionamento do WPA ¢ muito semelhante ao da autenticacdo
802.1X, sendo a arquitectura exactamente igual a arquitectura 802.1X/EAP. A tnica diferenca
sera a necessidade de utilizar APs e clientes da rede sem fios compativeis com o WPA. O

funcionamento do sistema implementado ¢ semelhante ao apresentado na secc¢ao anterior.

5.4.5.1. Vantagens

Este tipo de implementagdo elimina o perigo dos Sniffers de pacotes devido a
codificacdo da informagdo, e elimina o perigo de acesso nio autorizado a rede pois apenas 0s
utilizadores autenticados ¢ que lhe tém acesso. Além disso, a natureza da autenticacdo mutua
da autenticacdo EAP-TLS e da autenticacdo mutua entre o AP e o cliente, através da
verificagdo do conhecimento da PMK, combinadas com o MIC, permitem prevenir que
intrusos se coloquem no caminho das comunicagdes, eliminando o perigo de ataques MITM.

Uma outra vantagem consiste no facto de, se um intruso ndo se conseguir autenticar na
rede sem fios, ndo podera realizar ARP Spoofing. Ataques de repeti¢do e de modifica¢dao da
informagao também ndo sdo possiveis, pois o ICV protege contra este tipo de ataques.

A utilizagdo de chaves dindmicas permite que a confidencialidade das comunicagdes
seja efectivamente conseguida. Finalmente, se ndo for possivel a um intruso realizar
autenticacdo, ndo pode realizar descoberta da rede, ficando limitado aos protocolos que nao
sdo filtrados.

Relativamente a implementacdo 802.1X, O WPA apresenta como vantagens a

eliminagdo dos ataques MITM, ataques de repeti¢do e de modificagdo da informacao.

5.4.5.2. Desvantagens

Como desvantagem desta solucdo encontra-se a possibilidade de realizagdo de ataques
de DoS, bastando para tal efectuar dois pedidos de autenticagdo ndo autorizados ao AP no
mesmo segundo. Depois de receber o segundo pedido de autenticacdo nao-autorizado, o AP
rejeita todos os pedidos de acesso a rede, incluindo pedidos de acesso devidamente
autorizados.

Outra das desvantagens do WPA ¢ a utilizagao, tal como no WEP, da cifra de fluxos
RC4 para cifra dos dados. Tal como anteriormente referido, esta cifra apresenta falhas que

poderdo ser utilizadas por um intruso para atacar uma implementagdo WPA.
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Comparativamente com o 802.1X, esta solucdo apresenta como desvantagem uma
maior carga de processamento dos sistemas, ja que utiliza chaves com tamanho superior.
Outra da desvantagem ¢ a necessidade, em certas situagdes, de se ter que adquirir novos

adaptadores de rede sem fios e APs compativeis com o0 WPA.

5.4.6. WPA — Pre Shared Key (PSK)

A Wi-Fi Alliance definiu, para situagdes em que nao ¢ possivel a utilizagdo de um
servidor de autenticacdo, um modo de funcionamento do WPA denominado de WPA-PSK.
Neste modo de funcionamento, a chave PMK deve ser previamente configurada no AP e no
cliente. A Figura 5.33 apresenta a implementacdo de um sistema WPA-PSK. Como ilustrado
na figura, para a implementacdo WPA-PSK ¢ apenas necessario um AP com suporte WPA e
clientes da rede sem fios com o software cliente WPA (supplicant WPA). Como neste modelo
de operagdo ndo ¢ efectuada a autenticagdo dos utilizadores, ¢ apenas necessdrio efectuar o
processo four-way-handshake para obtencdo da chave PTK. Depois de obtida a PTK ¢

calculada a chave GTK da mesma forma que para o sistema WPA.

Clante [computsdor com
adeptador de réde sem fos
| saffware suppicent WRA)

Comutador de

I" 4 4 niwel 2 ou 3
Paro de Acessn U‘k\

=iy
Supora WRA

Figura 5.33 - Sistema WPA-PSK.

Rede

Este modo de funcionamento, para além das desvantagens associadas a um sistema
WPA, introduz a possibilidade de um intruso efectuar ataques de diciondrio a PMK
configurada no cliente, permitindo-lhe aceder a rede de forma nao autorizada.

As principais vantagens deste sistema sdo a simplicidade de implementagdo e de

configuracdo, ndo sendo necessario implementar um servidor de autenticagao.

5.5. RSN/ IEEES802.11i

O grupo IEEE802.11i desenvolveu uma nova norma denominada de Robust Security
Network (RSN)® [117]. A norma de seguranca 802.11i inclui as seguintes funcionalidades:
cifra de dados na rede sem fios através do AES, autenticacdo dos utilizadores através do
802.1X, e gestdo de chaves de cifra através do TKIP (o WPA nao define como algoritmo de
cifra o AES, sendo essa a principal diferenga entre as normas). O grupo recomenda também

uma série de correcgoes ao WEP em adaptadores 802.11b que, devido a limitagdes na sua

5 O RSN também ¢é denominado WPA2
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concepgdo, ndo suportem ou ndo possam ser actualizados para suportar AES; estas correcg¢des
concentram-se na actualizagdo dos dispositivos para suporte de TKIP.

De forma a garantir um conjunto de modos de cifra dos dados na mesma rede sem
fios, a especificacdo 802.11i requer que os dispositivos anunciem as suas capacidades de cifra
aos APs nos pedidos de associacdao dos clientes. O AP e o cliente estabelecem de seguida a
chave apropriada para a cifra dos dados com base nas suas capacidades mutuas e em qualquer
das politicas configuradas para a rede (por exemplo:”’permitir apenas a associa¢do de clientes
AES”).

A autenticagdo 802.1X garante a regeneracdo de chaves durante uma sessao (dado o
facto de nao existirem técnicas conhecidas para descodificar a cifra AES, ndo ¢ evidente ainda
a necessidade de regeneracdo de chaves numa sessdo de forma regular). A regeneragdo
automatica das chaves de uma sessdo elimina a necessidade de configurar manualmente cada
cliente com uma chave, ¢ a necessidade de que cada AP tenha que ter de forma actualizada a
chave tnica de cada utilizador.

A utilizacdo do AES para cifra dos dados exige a utilizacdo de equipamentos
especialmente concebidos para esse fim. Para ser possivel a utilizagdo do 802.111 em
equipamentos existentes (esta regra ndo se aplica a equipamentos WEP), a norma define como
protocolo de gestao e cifra dos dados o TKIP.

Nas sec¢Oes seguintes apresenta-se o principio de funcionamento do IEEE802.11i e
dos seus mddulos associados, a descri¢do da implementacdo de uma rede com IEEE802.111 e

suas vantagens e desvantagens.

5.5.1. Modelo Genérico de Operacdo do RSN

O IEEE802.111 funciona de acordo com um modelo de politicas [126]. O IEEE802.111
define no seu modelo de operacdo os seguintes elementos: ponto de decisdo da politica
(Policy Decision Point - PDP) que identifica o dispositivo logico que realiza as decisdes ao
nivel da politica de seguranga do sistema; ponto de refor¢o da politica (Policy Enforcement
Point - PEP) que identifica o dispositivo 16gico de reforgo das decisdes ao nivel da politica de
seguranga. Existe ainda um token de decisdo da sessao (Session Decision Token - SDT) que
identifica a estrutura de dados que representa a decisdo ao nivel da politica de seguranga, e um
token de refor¢o da sessdo (Session Enforcement Token - SET) que identifica a estrutura de
dados utilizada para reforgar a politica de decisdo. O modelo de operacao do IEEE802.111 ¢

ilustrado na Figura 5.34.
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Figura 5.34 - Modelo de Operacéo do IEEE802.11i/ RSN.

O modelo anteriormente descrito aplica-se a norma 802.11i da seguinte forma: o
cliente e o servidor de autenticagdo representam os dois pontos de decisdo de politicas. A
decisdo de politica permite ou ndo ao cliente ter acesso a rede 802.11, caso a autenticagdo seja
bem ou mal sucedida, respectivamente.

Na implementagdo 802.11i o token de decisdo de politicas é denominado Master Key
(MK); apenas o servidor de autenticagdo e o cliente podem possuir a MK, e efectuar decisdes
apenas quando se obtém a MK. Os dois pontos de refor¢o da politica sdo também o cliente e o
AP. O token de reforco da politica ¢ a PMK; esta controla o acesso do cliente ¢ do AP ao
canal 802.11 durante a sessdo. Como foi referido anteriormente, a posse de uma PMK

determina a autorizagao de aceder ao canal 802.11 durante a sessao.
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datanminar
Ponto da a Master Key (M) Ponto de
Decisto da e - -  Decsdc da
Folitica de Politica de
Seguranga Saguwanca
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Figura 5.35 - 802.11i.

A Figura 5.35 apresenta a forma como a implementacao 802.111 define os diversos

pontos de decisdo das politicas.

5.5.2. Arquitectura de autenticacéo e gestao de chaves

A arquitectura de autenticacdo do IEEE802.11i ¢ em tudo semelhante a da WPA
(seccdo 5.4.2). Também ¢é recomendado como protocolo de autenticagdo entre o cliente € o

AP o EAP-TLS, sendo o protocolo de autenticagdo entre o AP e o servidor, o RADIUS.
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Na sua arquitectura de gestdo de chaves, o IEEE802.11i define, tal como o WPA, uma
hierarquia de chaves. Para as situagdes em que ¢ utilizado o TKIP para proteger os dados, a
hierarquia de chaves ¢ em tudo semelhante ao da WPA (5.4.2).

Para os equipamentos que possibilitam a utilizagdo do AES, a hierarquia de chaves
apresenta pequenas diferengas relativamente a da TKIP. Nesta situacdo, a PTK ¢ composta
apenas por trés chaves (384 bits) e a GTK é composta apenas por uma chave (128 bits). No
modo AES, a chave PTK ¢é composta pela chave KEK (128 bits), KIK (128 bits) e por uma
chave (128 bits) que permite a cifra e a integridade dos dados. A GTK ¢é apenas uma chave
que permite a cifra e a integridade das comunicagdes de broadcast e de multicast. Com o AES
sdo apenas necessarios 512 bits para armazenar todas as chaves; o TKIP necessita de 768 bits.

Estas diferengas tém implica¢des ao nivel do overhead das mensagens.

5.5.3. Fases Operacionais do 802.11i

O 802.111 define as mesmas fases que 0 WPA, com os mesmos objectivos

()

Computador

cliente da Poidh Servidor de
rede sem fios Autenticacao

Descoberta das
Capacidades de Seguranca

Autenticacio 802.1X

L

Gestio das Chaves B02.1X Distribuicho de Chaves

Proteccio dos Dados
Figura 5.36 - Fases Operacionais do 802.11i.

A principal diferenca reside na fase da descoberta das capacidades de seguranca, que
tem como objectivo determinar possiveis pares com quem estabelecer comunicagdes e
anunciar as capacidades de segurancga da rede aos clientes.

A Figura 5.37 ilustra a fase de descoberta entre o AP e o cliente. Nesta fase, o cliente
efectua um pedido de associacao aos APs disponiveis na rede, da mesma forma que no WPA.
As capacidades de seguranga, nao negociaveis, sdo enviadas numa mensagem de broadcast
denominada de RSN Information Element (IE). A mensagem RSN IE informa o cliente do
protocolo de autenticacdo (802.1X), protocolo de cifra dos dados unicast (CCMP) e protocolo
de cifra dos dados broadcast (CCMP) suportados pelo AP. O cliente verifica as suas
capacidades de seguranga e, caso suporte as capacidades anunciadas pelo AP, responde da

mesma forma.
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Computador
clienta da rede
sem fios

Descoberta

Pedido de Provas

(t92)

Ponto de
Acesso

Resposta a prova + RSN IE (AP suporta
CCMP Mcast, CCMP Ucast, B02.1X Autent.

L

Autenticagao em Sistema Aberto 802.11

Autenticacio B02.11 Bem Sucedida

Pedido de Associagao + RSN IE {0 Computador
solicita CCMP Mcast, CCMP Ucast, 802.1X Autent.

Resposta a AssoclacBo (Bem Sucedida)

A

Figura 5.37 - Fase da Descoberta.

As fases de autenticacdo 802.1X, distribuicdo de chaves e de gestdo de chaves sdo

semelhantes as do WPA (ver secgdo 5.4.3).

O 802.11i define trés protocolos para proteccao da transferéncia de dados: o Counter

Mode with Cipher Block Chaining Message Authentication Code (CCMP), o Wireless Robust
Authenticated Protocol (WRAP) [130] e o TKIP.

WEP TKIP CCMP
RC4 RC4 AES
. 128 bits de cifra, 64 bits de .
40 ou 104 bits 128 hits
autenticagdo
IV 24 bits, WRAP IV 48 bits, IV 48 bits

Concatenagdo Fungdo de Mistura Nao é Necessario
CRC-32 MIC CCM
Nio MIC CCM
Nao Utilizacdo do IV Utilizagdo do IV
Nio EAP EAP

Tabela 5-1 - Comparacdo WEP, TKIP e CCMP.
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O CCMP sera o protocolo de facto do IEEE802.11i/RSN; é considerado, no entanto,
uma solugdo a longo prazo, sendo baseado no protocolo AES no modo CCM. Este protocolo
encontra-se descrito na sec¢do 3.1.1.3.2. O CCMP ¢ um protocolo inteiramente novo com
poucas concessdes ao WEP e que permite proteger fragmentos de tramas 802.2 [127]. Este
protocolo deriva das aprendizagens realizadas com os protocolos 802.10 [128] e IPsec,
estando alicergado na correcta utilizagdo de primitivas criptograficas fortes, o que garante
protec¢do a todos os ataques conhecidos. A principal desvantagem do CCMP ¢ a necessidade
de se adquirir novo hardware para os dispositivos. O CCMP utiliza uma cifra AES de 128
bits para proteccdo dos dados; um IV de 48 bits garante a nao reutilizagdo das chaves. Este
protocolo nao exige a utilizagdo de chaves por pacote. Outra caracteristica importante deste
protocolo ¢ a utilizacdo do EAP para a geragdo dinamica de chaves por sessao.

O WRAP, baseado no AES no modo Offset CodeBook (OCB) [129], é a proposta
original para o protocolo de cifra do 802.11i. Este foi, no entanto, substituido pelo CCMP por
questdes de direitos de propriedade intelectual.

O TKIP foi desenvolvido como camada de protec¢dao suplementar ao WEP, podendo
ser implementado em software e reutilizando o hardware WEP ja existente. A Tabela 5-1

apresenta de forma resumida as principais diferengas entre 0o WEP, TKIP ¢ o CCMP.

5.5.4. Formato das mensagens 802.11i

O formato de uma mensagem 802.111 (Figura 5.38) ¢ muito semelhante ao formato de
uma mensagem WPA. Existem apenas duas diferengas: a integridade dos dados ¢ apenas
funcdo do MIC, ndo sendo por isso utilizada a funcao linear CRC para obtengdo do ICV; o
802.111 pode utilizar, caso seja suportado pelos equipamentos, o processo de cifra baseado no

protocolo criptografico AES.

Cifrada
g0z.11 IP Header | ke Extended
v 1D MIc
Header {8 bytas) v Data
{12 bytes) {4 bytes) (4 bytes) (8 bytes)

Figura 5.38 - Formato de uma mensagem IEEE802.11i.

5.5.5. Implementacéo 802.11i/RSN

Nesta sec¢do apresenta-se a implementagdo de um sistema 802.111 para proteccao de
uma rede sem fios. Apresenta-se também uma descricdo do funcionamento da solugdo, das
suas vantagens e desvantagens ao nivel de eficiéncia e complexidade. A Figura 5.39 ilustra os

componentes constituintes de um sistema 802.11i. A implementacdo 802.11i contém, tal
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como o WPA, uma infra-estrutura 802.1X. A concepg¢do desta infra-estrutura requer que os
seus elementos sejam actualizados para suportar o IEEE802.11i.

Os clientes necessitam de permitir a autenticagdo 802.1X e de ser compativeis com o
802.111, incluindo ja esta opgdo ou podendo o seu firmware/software ser actualizavel. Estes
elementos devem também suportar o TKIP ¢ o AES e, tal como no 802.1X, tém de ser
actualizados com o supplicant EAP.

Os APs necessitam do suporte de 802.111; apenas os APs mais recentes o permitem,
ndo sendo possivel a activagao do 802.111 por actualizagdo de firmware em APs mais antigos.
0 802.1X, TKIP e o AES sao também funcionalidades necessarias nos APs. Os APs ligam-se

a rede corporativa através de comutadores de nivel 2 ou 3.

Salvidor

Clenle (ompulacar com
ackaprlacor 98 rade s s &
saitmane supmicant 802,111

Camutadar

Porrio de Aoesso

£om supore 302 100

Figura 5.39 - RSN/IEEE802.11i.

Para garantir toda a autenticagdo de utilizadores para os clientes, o servidor de
autenticacdo tem de incluir um servidor RADIUS. Finalmente, ¢ também implementado um
servidor de DHCP para atribui¢do dos enderegos IP.

O processo de funcionamento do 802.11i é semelhante ao do WPA (ver seccdo 5.4.5).
A unica diferenca centra-se na necessidade de utilizar APs e clientes compativeis com o
802.11i. Como ja anteriormente referido, o 802.111 aumenta as capacidades de seguranca
utilizando como protocolo de cifra dos dados, o AES no modo CCM. Tal como o WPA,
introduz o conceito de chaves de sessdao dindmicas, com a introdugdo de chaves por utilizador,

por sessao e por pacote.

5.5.5.1. Vantagens

Este tipo de implementagdo elimina o perigo dos Sniffers de pacotes devido a
codificacao da informagao, e elimina o perigo de acesso nao autorizado a rede.
O 802.111 permite definir politicas de associacdo entre os clientes e os APs. Pode-se

configurar nos APs uma politica de seguranga que apenas permita a associa¢do de clientes

AES.
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A utilizagdo do algoritmo AES para cifrar os dados garante a confidencialidade das
comunicagdes, pois ainda ndo se conhecem técnicas para decifrar de forma ndo autorizada
este algoritmo. Este algoritmo, dado ser um protocolo muito seguro, permite a utilizagao de
chaves com tamanho menor.

Relativamente a implementacdo WPA, o 802.111, permite uma maior flexibilidade na
implementagdo de uma rede sem fios protegida, permitindo definir politicas de associacdao
entre os clientes € os APs. O 802.111 estd também mais centrado no algoritmo de cifra AES,
ao contrario do WPA que est4d mais centrado no RC4. O AES permite a utilizagdo de chaves

de cifra mais pequenas, conseguindo consideraveis ganhos ao nivel do desempenho da rede.

5.5.5.2. Desvantagens

Tal como no WPA, ¢é possivel realizar ataques do tipo DoS. O envio de duas
mensagens ndo autorizadas de associacdo ao AP, no mesmo segundo, activa o sistema de
proteccdo do AP, fazendo com que este ndo permita que mais nenhum cliente se associe.

No entanto, a principal desvantagem do 802.11i ¢ a necessidade de se adquirir
equipamentos novos (nomeadamente APs e adaptadores de redes sem fios) que permitam a
utilizacao do AES. O AES exige maior carga de processamento dos equipamentos, ndo sendo
compativel com equipamentos menos actuais (inclusivé muitos dos equipamentos actuais nao

0 suportam).

5.6. Conclusdo

A seguranca constitui um dos aspectos mais importantes em qualquer tipo de
transmissdo de dados. No entanto, nas redes sem fios, esse € um aspecto essencial; o tipo de
meio de transmissdo que utilizam ¢ um meio partilhado, em que a transmissdo dos dados ¢
feita por difusdo. Os mecanismos de seguranca das redes sem fios devem ser robustos de
forma a se conseguirem niveis de seguranga semelhantes aos das redes com fios. A seguranca
deve ser obtida através de dois conceitos: autenticacdo (controlo dos acessos) e criptografia
(protec¢do dos dados). Este capitulo apresentou uma descricdo dos sistemas de seguranca
existentes para redes sem fios. De seguida, ¢ efectuada uma reflexao critica de cada um deles.

Nos ultimos anos, a norma IEEE802.11 tem emergido como a norma dominante das
redes sem fios. A primeira tentativa do IEEE802.11 de introduzir mecanismos de seguranga
nas redes sem fios foi a definicdo do protocolo WEP. Este protocolo cedo se mostrou um
método ineficaz. O WEP utiliza como algoritmo de cifra 0 RC4 e um vector de inicializacao
de 24 bits. O RC4 é um algoritmo de chave simétrica; no WEP essa chave ¢ uma chave

estatica, devendo ser configurada manualmente no AP e no cliente. Varias ferramentas de
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software permitem recuperar a chave, permitindo assim a um intruso atacar uma rede
protegida com o WEP. Outro dos pontos criticos do WEP ¢ o tamanho do seu IV: numa
mesma sessao € possivel que o mesmo IV seja utilizado mais do que uma vez, possibilitando
a realizacdo de ataques de repeticdo por parte de um intruso. Outro dos problemas do WEP ¢
utilizar mecanismos de autenticagao muito fracos.

Para reduzir ou até mesmo eliminar alguns dos defeitos do WEP, utilizou-se como
mecanismo de autenticacdo o 802.1X. O 802.1X ¢ um mecanismo de autenticacdo baseado
em portas, que utiliza métodos baseados em sistemas de chave publica e certificados,
nomeadamente o EAP-TLS. Esses mecanismos permitem a autenticacdo mutua entre o cliente
e o servidor de autenticagdo. No entanto, o 802.1X define apenas um método robusto para
controlo de acessos, ndo definindo métodos robustos para a protec¢ao dos dados nem para a
geracdo de chaves por pacotes.

De modo a ser possivel o desenvolvimento de um mecanismo robusto de seguranga
para as redes sem fios, o IEEE80.11 criou o grupo de trabalho “i”. O IEEE802.111 apresenta
um conjunto de aperfeicoamentos relativamente ao WEP, nomeadamente a utilizacdo de
chaves dindmicas para cifrar os dados, a utilizacdo de forma nativa de autenticagdo 802.1X e a
utilizagdo do algoritmo AES para proteccdo dos dados. A utilizacdo do AES exige que seja
utilizado hardware totalmente novo, devido a maior exigéncia ao nivel de processamento.

Como a maioria das redes sem fios instaladas utiliza hardware incompativel com o
AES, houve a necessidade de introduzir um mecanismo de seguranga mais robusto que o
WEP, mas compativel com esse hardware. A Wi-Fi Alliance definiu o protocolo WPA. Este
protocolo ¢ um sub-sistema do IEEE802.11i. O WPA define também como método de
autenticacdo o 802.1X, chaves geradas de forma dindmica por sessdo, sendo a principal
diferenca para com o IEEE802.111 utilizar para algoritmo de cifra o RC4. Estas caracteristicas
possibilitam que apenas seja necessaria uma pequena actualizagdo do firmware em sistemas
compativeis com o WEP para ser possivel implementar sistemas protegidos com o WPA.

O WPA definiu dois modos de operagao: o WPA-PSK (também conhecido por WPA
Pessoal) e 0 WPA-EAP (também conhecido por WPA Empresarial). No primeiro modo nao ¢
necessario a utilizagdo do 802.1X para a autenticagdo mutua e para a geracdo das chaves.
Neste modo, as chaves de sessdo sdo geradas utilizando uma palavra-chave configurada no
cliente e no AP. O WPA-PSK utiliza também geracdo dindmica de chaves por cada sessdao
que o cliente estabelece com o AP. Este ¢ um modo de operagdo WPA muito utilizado em
situacdes de utilizagdo doméstica ou em pequenas empresas. O WPA-EAP ¢ utilizado em

ambientes empresariais onde a seguranca ¢ um factor essencial para a implementagdo de
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redes. Este modo utiliza o mecanismo 802.1X para controlo de acesso a rede, e o TKIP para
proteccao dos dados.

A aplicagdo de mecanismos de seguranca em redes com fios pode ser também uma das
solugdes na introducdo de mecanismos de seguranca nas redes sem fios. Um desses exemplos
¢ o IPsec. O [Psec ¢ um mecanismo extremamente robusto e versatil para ser implementado
em qualquer sistema. O IPsec ¢ na realidade um conjunto de protocolos que permitem criar
mecanismos poderosos de autenticacdo mutua e de proteccao dos dados entre um cliente e um
AP. Outra das vantagens do IPsec é que é independente do hardware, ndo sendo necessario
efectuar actualiza¢des de firmware ou substitui¢do de hardware. O IPsec é um mecanismo
com muita aceitacao, tendo-se mostrado robusto e eficaz na protec¢ao das comunicagdes nas
mais variadas situa¢des. No entanto, o IPsec, devido ao maior overhead introduzido nas
mensagens, exige maior capacidade de processamento nos equipamentos. Esta caracteristica ¢
de extrema importancia, pois pode diminuir de forma significativa o desempenho da rede.
Outro aspecto a salientar no IPsec, ¢ que apenas efectua proteccdo na camada de rede, ndo
autenticando os dispositivos que intervém na comunicagdo. Isto ¢ um problema, pois ¢
possivel mediante a utilizagdo de APs ndo autorizados realizar ataques MITM. Um sistema
IPsec exige também maiores necessidades ao nivel da administracdo da rede, o que pode

induzir em falhas na gestdo da mesma.



Capitulo 6

Implementacao das soluc¢des de seguranca

Neste capitulo descreve-se a implementagdo de algumas das solugdes de seguranga em
redes sem fios referidas no capitulo 5. As implementacdes apresentadas sdo baseadas no
protocolo Internet Protocol Security (IPsec) e no protocolo Wi-fi Protected Access (WPA). As
implementagdes baseadas na norma IEEE802.111 ndo sdo apresentadas, devido a ndo estarem
ainda disponiveis equipamentos e sistemas baseados nessa norma (a norma IEEE802.111 s6
foi ratificada em Junho de 2004).

Todas as implementagdes aqui descritas sdo baseadas, sempre que possivel, em
ferramentas de software e em sistemas operativos em codigo aberto. Utilizam-se ferramentas
e software comerciais sempre que nao exista nenhuma versao em codigo aberto. Na descrigdo
das diversas implementagdes indica-se o processo de instalagdo, configuracdo e utilizagdo de
todas as ferramentas utilizadas.

O principal objectivo deste capitulo ¢ o de fornecer as directrizes necessarias a
configuragdo e utilizagdo dos principais componentes dos mecanismos de seguranca
utilizados. Outro dos objectivos ¢ mostrar que ¢ possivel utilizar ferramentas gratuitas para
implementar esses mecanismos, reduzindo-se assim de forma significativa o custo final das
solugdes a implementar.

A implementacao IPsec € utilizada para proteger o acesso dos clientes da rede sem fios
a uma rede com fios — vulgo rede corporativa. Para tal, ¢ necessario configurar uma gateway
Virtual Private Network (VPN) de forma a permitir o acesso dos clientes VPN a rede
protegida. Esta implementagdo ¢ baseada na implementacdo descrita na sec¢ao 5.2.7, em que
a autenticacao utiliza certificados digitais (o servidor RADIUS nao ¢ utilizado).

Uma das implementacdes baseadas no protocolo WPA utiliza o processo WPA-
Extensible Authentication Protocol (EAP) descrito na sec¢do 5.4, em que o mecanismo EAP
utilizado ¢ o Transport Layer Security (TLS). O servidor de autenticagdo ¢ baseado no
RADIUS. Outra caracteristica desta implementagcdo ¢ o facto de ser possivel o seu
desenvolvimento sem ser necessario substituir o hardware disponivel. Para ser possivel
realizar esta implementacdo utiliza-se um AP (Access Point) comercial devido a ndo existir,
quando se iniciou o processo de implementagdo da solugdo, um AP em codigo aberto que

permitisse a utilizagcao do protocolo WPA.
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A outra implementa¢ao baseada no protocolo WPA utiliza o mecanismo WPA-Pre
Shared Key (PSK), descrito na sec¢do 5.4.6. Esta implementagdo apresenta um menor nivel
de seguranca. Utiliza-se nesta implementacdo, o AP utilizado na implementacio WPA-EAP.
Nesta implementacdo ndo € necessario um servidor de autenticagdo, facto que diminui em
muito a complexidade da mesma. As funcgdes de servidor de autenticagdo sdao da
responsabilidade do AP, o que torna o processo 802.1X muito mais simples.

A solugdo baseada no protocolo 802.1X-EAP (seccdo 5.3) ndo foi implementada pelo
facto de esse processo apenas ser considerado um mecanismo de autenticagdo (apenas
acrescenta o servigo de autenticacdo), € ndo um conjunto de mecanismos que realmente
introduzem seguranca numa rede sem fios.

Este capitulo comega por apresentar na seccdo 6.1 os procedimentos necessarios a
implementagdo de um sistema [Psec, nomeadamente a implementacdo de uma VPN IPsec.
Sao referidas nessa sec¢do as ferramentas necessarias € os procedimentos de configuragdo
necessarios para se implementar a solucdo referida. Na sec¢do 6.2 discutem-se todas as
ferramentas, sistemas e procedimentos de configura¢do necessarios a implementacdo de um
sistema WPA-EAP; na seccdo 6.3 sdo descritos os procedimentos necessarios a
implementagdo de um sistema WPA-PSK. Este capitulo termina na sec¢do 6.4 com uma breve

conclusdo.

6.1. Cenéario 1 — VPN IPsec

O cendrio de suporte de segurangca em redes sem fios através da criagdo de VPNs
IPsec encontra-se apresentado na Figura 6.1. Como se referiu na sec¢do 5.2.7, cada terminal
ligado a rede sem fios tem de conter software de cliente VPN para poder criar os tineis

cifrados desde o terminal a gateway.

Irtertacas da rada: sthi & wiand
IP: 182.168.120.1
Hostname: delta HostAP
HEkl; |pEes

Clisnta VPN

Intertacas de rede: 6thd & ethl
BP eth2: 192 188.120.3

B athd: 102 1682101 Cliente VPN
Hestname: alfa
Servidor FreeSMWAN Glienie VEN
+ OpanSsL Interface de rede: wland
+ Firewall IP; 192,168.120.2
+ OHCP Hasiname: beta

Rade protegida ‘j
{192.168.210.0/24)

NN

Figura 6.1 - Cenario experimental VPN.
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O AP ¢ um PC com placa de rede sem fios com o software Hostap [36]. A gateway

contém suporte IPsec com Internet Key Exchange (IKE), suporte de autenticagdo através de

um sistema de criptografia de chave publica e certificados, uma firewall para efectuar a

filtragem dos protocolos autorizados e um servidor DHCP.

Os elementos constituintes deste cendrio e respectiva configuracdo ao nivel da rede e

dos elementos de software que a constituem, encontram-se apresentados na Figura 6.1. Note-

se que o AP apenas efectua bridging entre a rede sem fios e a rede com fios, ndo tendo

activado nenhum mecanismo de protecgao.

Os eclementos constituintes da rede, suas caracteristicas e Software suportado

encontram-se apresentados na Tabela 6-1, Tabela 6-2 e Tabela 6-3.

AP
Designacéo Caracteristicas Cddigo Aberto
Computador Celeron 433 MHz
256 MB de RAM
Disco rigido por NFS
Sistema Operativo Linux Mandrake 9.2 Sim
Placa de rede Placa PCI 10/100, RJ45
Placa de rede sem fios U.S.Robotics 202410, 802.11b
Software HostAP a funcionar em modo Sim
master
Software de bridging Bridge utils Sim

Tabela 6-1 - AP num cenario VPN IPsec.

Gateway VPN
Designacéo Caracteristicas Cadigo Aberto

Computador Pentium 11 400 MHz

256 MB de RAM

Disco rigido por NFS
Sistema Operativo Linux Mandrake 9.2 Sim
Placa de rede Placa PCI 10/100, RJ45
Software VPN FreeS/Wan Sim
Software para criagdo de|OpenSSL Sim
certificados e de um sistema
de chave publica
Software Firewall Iptables Sim
Software DHCP ISC DHCP Sim

Tabela 6-2 - Gateway VPN num cenario VPN IPsec.
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Cliente VPN
Designacédo Caracteristicas Cddigo Aberto
Computador Celeron 433 MHz
128 MB de RAM
Disco rigido por NFS
Sistema Operativo Linux Mandrake 9.2 Sim
Placa de rede sem fios Linksys WMP54g-EU, 802.11b ¢ g,
WPA, 802.1X
Software cliente VPN FreeS/Wan Sim
Software cliente DHCP ISC DHCP Sim
Software driver da placa de | Ndiswrapper Sim
rede sem fios

Tabela 6-3 - Cliente VPN num cenéario VPN IPsec.

As secgOes seguintes descrevem a implementa¢do dos diferentes componentes do

cenario a ser implementado.

6.1.1. FreeS/WAN

A ferramenta FreeS/Wan [23] ¢ uma ferramenta gratuita que implementa a familia de
protocolos IPsec, com a finalidade de proteger a comunica¢do dos dados contra ataques de
personificacdo, integridade, autenticagdo e ndo-repudio. Esta ferramenta implementa, de
forma nativa, os algoritmos de chaves assimétrica Rivest Shamir Adleman (RSA) e simétrica
Triple Data Encryption Standard (3DES), além das fung¢des de hash Message Digest 5 (MDS5)
e Secure Hash (SHA-1). Para permitir a utilizagdo do FreeS/WAN em ambientes diferentes
foram desenvolvidos diversos patches que incorporam funcionalidades extra ao programa
original: suporte a certificados digitais X.509, adicdo de algoritmos de criptografia de chave
simétrica como o Advanced Encryption Standard (AES), Blowfish [114] e Serpent [115],
entre outras funcionalidades. O Blowfish ¢ uma cifra de blocos de 64 bits com uma chave de
tamanho variavel. Este algoritmo foi desenvolvido por Bruce Schneier e consiste em duas
partes: expansao de chaves e cifra dos dados. A expansdo das chaves converte uma chave de
448 bits em varios vectores de sub-chaves, no total 4168 bits. A cifra dos dados consiste numa
funcdo iterada 16 vezes. Este algoritmo foi concebido para ser implementado em super-
processadores.

O Serpent ¢ também uma cifra de blocos, mas com tamanhos de 128 ou 256 bits. Este

algoritmo pretende ser concorrente do AES. Embora de implementagdo muito eficiente, este
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algoritmo apresenta uma estrutura muito conservadora. Na sua estrutura, e tal como o 3DES,
utiliza S-boxes. No entanto, apresenta uma deslocagdo de bits mais eficiente. Dadas as
potencialidades do AES, este algoritmo nunca teve grande aceitagao.

O FreeS/WAN contém dois componentes fundamentais: o Kernel IPsec Support
(KLIPS) e o Pluto. O KLIPS ¢ a componente que permite a interac¢do necessaria do IPsec
com o Kernel do Linux; permite também o tratamento de pacotes IPsec de autenticag@o,
calculos relacionados com a autenticagdo de pacotes, criagdo de cabegalhos Authentication
Header (AH) e Encapsulation Security Payload (ESP) (actualmente e por questdes de
seguran¢a o FreeS/Wan suporta apenas o protocolo ESP); é ainda responsavel por verificar
todos os pacotes nao IPsec, de forma a se assegurar que ndo estao a ultrapassar as politicas de
seguranga desse protocolo. O Pluto é o “deamon” responsavel por implementar o protocolo
IKE e pela fase das associagdes seguras do Internet Security Association Key Management
Protocol (ISAKMP), de execugdo das autenticagdes dos clientes € das negociagdes com as
demais gateways VPN. Este componente ¢ responsavel pela criagdo das Security Associations
(SAs) do IPsec e revisao dos dados para envio ao KLIPS. Além disso, realiza também o ajuste

das rotas e configuragdes da firewall necessarias para adequagao aos requisitos do IPsec.

6.1.1.1. Instalacdo do FreeS/WAN

Na implementa¢do utiliza-se a distribuicdo Mandrake 9.2 do Linux com a versdo do
kernel 2.4.22-28mdk. Devido a incompatibilidades entre o KLIPS do FreeS/Wan e o kernel
do Mandrake, utiliza-se o SuperFreeS/Wan, versao 1.99.8-7. Este pacote ja inclui os patches
que permitem a utilizagdo de certificados X.509. O pacote encontra-se disponivel em [111]
(super-freeswan-1.99.8-7mdk.i586.rpm).

Note-se que o FreeS/Wan tem de ser instalado nos clientes e nas gateways VPN. Apoés
a instala¢do do pacote super-freeswan-1.99.8-7mdk, sdo criadas as directorias /etc/freeswan e
letc/freeswan/ipsec.d. Sao também instalados todos os ficheiros binarios relativos ao IPsec
(ipsec setup, ipsec verify, ipsec look, etc.). Na directoria /etc/freeswan encontram-se os
ficheiros de configuragao do SuperFreeS/Wan — o ipsec.conf ¢ o ipsec.secrets. Na directoria
letc/freeswan/ipsec.d disponibilizam-se todos os ficheiros relativos aos certificados X.509.

Para a VPN funcionar correctamente ¢ ainda necessario desactivar o filtro do caminho
inverso — Reverse Path Filter (rp_filter) — nas gateways VPN. Esse filtro ¢ uma das
caracteristicas de seguranga do Linux que previne ataques do tipo Denial of Service (DoS). No
entanto, o filtro rp_fliter, quando activo, permite que o kernel rejeite pacotes que entram na
rede e cujas respostas ndo correspondem a mesma interface daqueles que chegaram. Deste

modo, os pacotes da VPN sdo rejeitados pelo kernel. Para prevenir que este problema
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acontega, edita-se o ficheiro /etc/rc.d/rc.local, e adiciona-se a seguinte linha, o que permite
desactivar o filtro de caminho inverso:

echo 0 > /proc/sys/net/ipv4/conf/ethO/rp_Ffilter

O encaminhamento de pacotes IP (ip forward), tem de ser activado para que a VPN
funcione. O parametro de activacdo encontra-se no ficheiro de configuracdo do FreeS/Wan
(ipsec.conf).

Uma boa politica de seguranga introduz a necessidade de se activar a firewall na
gateway VPN (caso esta exista), sendo necessario permitir o trafego que passa pela porta
UDP 500 (negociacdes IKE) e pelo protocolo 50 (protocolo ESP de cifra e/ou autenticacio)
entre a gateway VPN e os clientes da VPN. Este processo encontra-se descrito na sec¢ao

6.1.4.

6.1.1.2. Configuracao do FreeS/WAN

Apos a ferramenta FreeS/Wan estar devidamente instalada, ¢ necessario configura-la
para que esta funcione de acordo com as necessidades pretendidas. No caso concreto vai ser
utilizado como base da configuragdo o sistema denominado “Road Warrior” (rw) que permite
a atribuicdo dindmica de enderecos IP aos clientes (ndo esquecendo que sdo utilizados
certificados X.509 para a autenticacdo dos utilizadores). Os ficheiros que necessitam de
configuracdo sdao o /etc/ipsec.secrets e o /etc/ipsec.conf. Estes ficheiros sdo a base do
funcionamento da VPN pois possuem, respectivamente, as configuracdes das chaves
utilizadas e dos tuneis criados.

O ficheiro ipsec.secrets contém informagédo relativa ao RSA, chave publica do cliente,
que posteriormente serd utilizada para autenticagcdo (mais informagdes na secgao 6.1.2).

Para que o FreeS/WAN reconhega ou nio a validade dos certificados dos clientes ¢é
necessario indicar no ficheiro ipsec.secrets a localizagdo das chaves dos clientes (ficheiro
betaKey.pem) e da gateway (ficheiro gwKey.pem). Deve também ser indicada a palavra-chave
utilizada para proteger esses ficheiros; isso ¢ conseguido alterando-se as seguintes linhas de
configuragdo RSA do ficheiro ipsec.secrets:

Para a gateway VPN:

:RSA /etc/ipsec.d/private/gwKey.pem “palavra-chave”

Para os clientes VPN, sendo o exemplo a seguir relativo ao cliente “beta’:

:RSA /etc/ipsec.d/private/betaKey._pem “palavra-chave”

Indica-se a seguir um exemplo de um ficheiro ipsec.conf que permite as seguintes

opcdes: gateway VPN e cliente VPN (ou roadwarrior), autenticagdo por certificados X.509 e
suporte de IP virtual com DHCP sobre IPsec. O ficheiro ipsec.conf do cliente VPN esta
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dividido em trés secgdes: a sec¢do que define os parametros das configura¢des globais (config
setup), a seccdo que define os pardmetros das configuracdes por defeito para todas as ligagdes
(conn %default), e a sec¢do que define os parametros de configuragdo do tinel para a ligagdo
da rede sem fios (conn wlan). Na sec¢do das configuragdes globais indica-se que a interface
de rede a utilizar pelo trafego IPsec ¢ a que estd configurada como cliente DHCP
(interfaces=%defaultroute). Nesta sec¢do ndo ¢ necessario alterar outros parametros. Na
seccdo da configuragdo por defeito para todas as ligagdes, indica-se que a autenticagdo €
baseada em chaves RSA (authby=rsasig) e que as chaves publicas sdo obtidas por
certificados X.509 (rightrsasigkey=%cert e leftrsasigkey=%cert). Na sec¢do relativa a
configuragao dos parametros do tinel da ligagdo da rede indica-se o endereco da gateway
VPN (right=192.168.120.3) ¢ o endereco da sub-rede a qual o cliente pretende ter acesso
(rightsubnet=192.168.210.0/24). Nessa secc¢do indica-se também o certificado X.509 da
gateway VPN (rightcert=gwCert.pem) e do cliente (leftcert=betaCert.pem). Verifica-se que a
interface de ligagdo sera atribuida por DHCP (left=%defaultroute). A sec¢do termina com a
indicagdo de que o tunel da rede sem fios deverd ser, sempre que o computador seja iniciado,

activado (auto=start).
config setup
interfaces=%defaul troute

conn %default

authby=rsasig
rightrsasigkey=%cert
leftrsasigkey=%cert

conn wlan
right=192.168.120.3
rightsubnet=192.168.210.0/24
rightcert=gwCert.pem
left=%defaultroute
leftcert=betaCert._pem
auto=start

Apresenta-se, a seguir, o ficheiro ipsec.conf para a gateway VPN. Este ficheiro esta,
tal como o ficheiro do cliente, dividido nas trés sec¢des. Na sec¢do config setup indica-se a
interface que permite o trafego IPsec (interfaces=""ipsec0=eth2”’), e que devera ser verificado
o valor do ip_forward em /proc/sys/net/ipv4/ip_forward. Se o valor verificado for zero, coloca

o valor ip_forward a um; se ndo, mantétm o valor um (este parametro controla o
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encaminhamento dos pacotes). A seccdo conn %default ¢ em tudo idéntica a secgdo
equivalente do ficheiro ipsec.conf do cliente. Na sec¢do conn wlan indica-se o endereco da
gateway (right=192.168.120.3), o endere¢o da sub-rede que se pretende aceder
(rightsubnet=192.168.210.0/24), os certificados da gateway (rightcert=gwCert.pem) e¢ do
cliente (leftcert=betaCert.pem), e que o tinel deve ser sempre activado quando o computador
arranca (auto=start). Nesta sec¢do ¢ também indicado que a gateway deverd aceitar pedidos,

desde que devidamente autenticados, de qualquer cliente VPN (left=%any).
config setup
interfaces=""i1psecO=eth2”
forwardcontrol=yes

conn %default

authby=rsasig
rightrsasigkey=%cert
leftrsasigkey=%cert

conn wlan
right=192.168.120.3
rightsubnet=192.168.210.0/24
rightcert=gwCert.pem
left=%any
leftcert=betaCert._pem
auto=start

6.1.1.3. Configuracao da ferramenta IPsec para Windows 2000/XP

Para implementar uma VPN I[Psec entre clientes Windows (Windows 2000/Windows
XP) e o FreeS/Wan utiliza-se a ferramenta [Psec para Windows. Caso a implementagao utilize
o Windows 2000 (é necessario instalar um service pack igual ou superior ao 2), a ferramenta
IPsec a utilizar devera ser a ipsecpol [40]. No caso da implementagao utilizar o Windows XP
a ferramenta IPsec sera a ipseccmd [112].

Ap6s se ter instalado uma destas ferramentas (dependendo da versdo do S.O. utilizado)
apenas ¢ necessario configurar o ficheiro ipsec.conf. Este ficheiro ¢, ao contrario dos ficheiros
ipsec.conf da gateway e do cliente Linux, constituido apenas pela sec¢do de configuragdo dos
parametros da ligagdo de redes (conn wlan). Nessa sec¢do indica-se o endereco da gateway
VPN (right=192.168.120.3), o endereco da sub-rede a qual se pretende aceder
(rightsubnet=192.168.210.0/24) e que a configuragdo IP do cliente é atribuida por DHCP

(left=%any). Indica-se também, que o tipo de rede sera escolhido automaticamente
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(network=auto), que o processo de negociacdo de chaves ¢ protegido (pfs=yes), e que o tunel
deve ser activado sempre que se reiniciar o computador (auto=start). Nesta seccdo indica-se
também o sujeito do certificado da gateway (rightca=""C=PT, S=Porto, L=Porto, O=FCUP,
OU=DCC, CN=alfa). O valor do sujeito do certificado permite verificar a identidade da

Autoridade Certificadora (AC), e ¢ obtido tal como se indica na secc¢ao 6.1.2.2.

conn wlan
left=%any
right=192.168.120.3
rightsubnet=192.168.210.0/24
rightca="C=PT, S=Porto, L=Porto, O=FCUP, OU=DCC, CN=alfa”
network=auto
pfs=yes
auto=start

6.1.2. OpenSSL — Implementacédo da Autoridade de Certificacdo (AC)

Para ser possivel a ligacdo a VPN de clientes sem endereco IP fixo, ¢ necessario
implementar uma AC. Para o efeito utiliza-se a ferramenta OpenSSL [11] disponivel em
[111].

Antes de se proceder a criagdo da nova AC e dos novos certificados devem-se alterar,
de acordo com os requisitos do sistema, alguns dos parametros do ficheiro openssl.cnf
(usr/lib/ssl/openssl.cnf). O valor do parametro "default_days’ deve ser elevado para permitir
uma validade elevada dos certificados, ¢ o valor do parametro ‘default_bits’ deve ser 2048, o
que permite criar chaves privadas mais seguras. Nesse mesmo ficheiro, pode-se também
definir novos valores por defeito na seccdo “[req_distinguished_name]” (por exemplo
countryName_default no caso especifico é PT).

Apods se terem concluido as alteragdes ao ficheiro openssl.cnf, edita-se o ficheiro
fusr/lib/ssl/misc/CA.sh, alterando-lhe a linha de configuragdo que indica ‘DAY S="days 365"
para um numero elevado, superior ao indicado no parametro ‘default_days’ do ficheiro
openssl.cnf, garantindo assim a validade da AC (caso contrario a AC emitiria certificados que
j& nao seriam validos).

De seguida, procede-se a criagdo da nova autoridade de certificagdo através dos

seguintes comandos:

# cd /usr/local/ssl/misc

# rm -rf demoCA (este comando garante-nos que a AC criada ¢
totalmente nova)

# _/CA_pl —newca
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De seguida, copia-se o novo certificado para a sua directoria. Como o FreeS/Wan esta
configurado para utilizar listas de revogacdo de certificados (Certificate Revogation List -

CRL), € necessario criar estas listas:
cd /usr/local/ssl/misc
/usr/local/ssl/bin/openssl ca —gencrl —crldays 3650 —out crl.pem

O comando anterior cria uma CRL (-gencrl) com o nome crl.pem, valida por 10 anos
(-crldays 3650). De seguida, cria-se o certificado de pedidos para a gateway FreeS/WAN e

assina-se 0 mesmo com o certificado raiz AC.

cd Zusr/lib/ssl/misc
./CA_sh —newreq

Para verificar se esse certificado se encontra ou ndo criado, efectua-se o comando
seguinte:

/usr/local/ssl/misc > Is -Irt n*
-rw-r--r-—- 1 root vroot 2187 May 15 09:44 newreq.pem

Para verificar se a chave ¢ ou ndo encontrada, pode-se utilizar o comando seguinte:
#ipsec showhostkey
Se como resultado do comando surgir a chave publica, significa que o processo foi

realizado com sucesso. Apresenta-se a seguir um exemplo de uma chave publica obtida pelo

comando anterior;

; RSA 2192 bits localhost Mon Nov 15 12:40:31 2004

localhost. IN KEY  0x4200 4 1
AQObXSbif/J3c/B7thwlpj07GdPMUR94h 1 XKpyrJ00gqpT93zK1A0QLb6kg4 IuTI0DPpu3
SwG+9qgaClPwo6bzfcxhaVNYwz5/Ww5ZUxPRw+eEd2bgagj fmN6Cg25qn8SoV23gV4L7vg
oDgFFz+d8Rj tEpwQ8mDjOmOhqLhGPIGmaHzUFgSWNIERpjw40Abi izYkLmkegcjDIlklb/
9YuSVZXipFQgHLL7 131x3KQOgEB3PRDywxCY2 1 iGpFViB+CCNLK1c01ssS/GsN1oXNbiB
gL21/LCRjys73LSFP0O4uCJoli2tcyQBoLgE+z20uDw7gXjfmv40dgdo6Sk0+GyKtl 1ASk
vt5tGegxeGyXnxViTqTq6fV

6.1.2.1. Criar os certificados de autenticacdo dos clientes Linux

Para o funcionamento correcto da AC ¢ necessario criar um certificado para cada
cliente IPsec, utilizando para isso o nome do utilizador, o endereco de e-mail e a palavra-
chave atribuida. Os comandos utilizados para criar estes certificados sdo os mesmos que 0s

utilizados para obter o certificado da gateway:

cd Zusr/lib/ssl/misc
./CA_sh newreq

De seguida, deve-se introduzir a palavra-chave utilizada no certificado de pedidos do
FreeS/WAN; toda a restante configuragdo sera personalizada em fungdo do utilizador. O
“Common Name” de cada maquina devera ser por questdes de seguranga o hostname da

mesma.
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Apos se terem efectuado as operagdes de criagdo das chaves e certificados para todos
os intervenientes na VPN, editam-se os ficheiros que fornecem as chaves dos certificados
(gwKey.pem, <nomecliente>Key.pem), de forma a obter um ficheiro em que seja simples a
identificacdo da palavra-chave.

Para ser possivel ao FreeS/Wan encontrar as chaves e os certificados, estes devem ser
colocados nas directorias apropriadas (etc/freeswan/ipsec.d). Nos clientes, para além da chave
e do certificado de cada cliente, deve-se ter acesso ao certificado da gateway, ao certificado
raiz AC e a CRL (obtidos na secgdo 6.1.2).

Como todos os ficheiros anteriormente mencionados sdo criados na gateway/AC, estes

devem ser copiados de forma segura para os clientes remotos.

6.1.2.2. Criar os certificados de autenticacédo dos clientes Windows

Para se obter um certificado capaz de ser utilizado em maquinas Windows tém de ser
efectuadas mais algumas opera¢des. As maquinas Windows ndo reconhecem ficheiros com
extensdo .pem ou .der, sendo necessario a partir do ficheiro .pem obtido na secc¢do anterior,
criar um ficheiro com extensao .p12.

Efectua-se também o seguinte comando, que nos permite obter o nome do sujeito do
certificado, ou seja a identificacdo do sujeito ao qual o certificado diz respeito, que depois
sera utilizado no ficheiro de configuracdo da ferramenta IPsec para Windows (rightca ou
leftca do ficheiro ipsec.conf na secgdo 6.1.1.3):

# openssl x509 —in demoCA/cacert.pem —noout —subject

Depois de criado o ficheiro <wincliente>.p12, copia-se 0 mesmo para a maquina
cliente Windows, de forma segura.

Para iniciar o cliente numa maquina Windows inicia-se a consola de gestdo do
Windows — mmc (Microsoft Management Console).

De seguida adiciona-se uma nova zona de configura¢ao (snap-in) a consola (Figura
6.2). Na janela de adicdo de um snap-in indica-se que se pretende adicionar um certificado
(Figura 6.3). Escolhe-se depois a op¢do “conta de computador” e selecciona-se “computador

local”.
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Depois de adicionado o snap-in de certificados a consola, adiciona-se o certificado.

Para esse efeito, importa-se o certificado (Figura 6.4), indica-se o caminho para o certificado,

e coloca-se a palavra-chave utilizada para criar a chave privada.
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Figura 6.4 - Localizacdo do certificado em formato .p12.

6.1.3. Implementacédo de um Ponto de Acesso (AP) baseado no Hostap

Ao nivel das necessidades de hardware, a implementagdo de um AP baseado no
sistema operativo Linux ndo ¢ muito exigente. Uma alternativa muito econdémica ¢ utilizar
uma System board baseada num processador compativel com Intel. Ao nivel do software, para
além do sistema operativo, o Linux, é necessario um software especifico que permita realizar
as fungdes de AP. Esse software pode ser o HOStAP disponivel em [36], ou 0 AVS AP
disponivel em [37]. Note-se que o HOStAP e o0 AVS AP apenas funcionam com placas de rede
sem fios baseadas no chipset PRISM 2, 2.5 ou 3.

O HostAP possibilita o funcionamento com a norma 802.11b. Para implementar o AP
¢ necessario utilizar o Linux Kernel 2.4.x ou 2.6.x, o Hostap driver, as Hostap utils e as Linux
wireless extensions v15 ou superiores disponiveis em [111].

O kernel do Mandrake utilizado, o 2.4.22-28mdk, ja vem compilado com a condigdo
“Network device support-> wireless LAN (non-hamradio)” activa, o que permite de forma
imediata a utilizacdo de placas de rede sem fios compativeis com a norma IEEE802.11 ¢ a

utilizagdo das wireless extensions.

6.1.3.1. Instalacio do HostAP driver

A distribuicdo do Linux Mandrake 9.2 com o kernel 2.4.28mdk ja se encontra com o
HostAP pré-compilado no kernel, residindo os modulos HostAP em /lib/modules/kernel-
2.4.28mdk/kernel/hostap.
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Apos a instalagdo do HOStAP acrescenta-se no ficheiro /etc/modules.conf, o driver

HostAP necessario:
alias wlan0 hostap-pci (para placas pci)
ou
alias wlan0 hostap-cs (para placas pcmcia, neste caso deve-se também
activar o pcmcia)
ou
alias wlan0O hostap-plx (para placas hibridas, i.e. com adaptador
pcmcia/Zpci)
Depois de realizado este passo efectua-se o comando dmesg de forma a carrega-lo para

o syslog.

6.1.3.2. Utilizar o HostAP com as “Linux wireless extensions”

A ferramenta iwconfig permite configurar o modo, o canal e o ssid da placa. A forma

de iniciar o sistema em modo AP (master) ¢ a seguinte:
# 1fconfig wlan0 192.168.120.1
# 1wconfig wlan0O essid ipsec
# iwconfig wlanO0 channel 6 (a escolha deste canal €é meramente
exemplificativa)
# 1wconfig wlan0 mode master

6.1.3.3. HostAP a efectuar bridging

Para se conseguir um AP completo, este deve ser capaz de efectuar bridging entre a
rede sem fios e a rede com fios. Existe um conjunto de ferramentas de bridging [113], que em
conjunto com o HostAP, permitem criar um AP com todas as funcionalidades.

Sdo entdo instaladas estas ferramentas que permitem realizar bridging entre duas
redes. Para configurar o HOStAP como bridge entre a rede sem fios (wlan0) e a rede com fios
(ethl), cria-se inicialmente uma interface de bridging brO (brctl addbr br0). De seguida,
adiciona-se a interface ethl (brctl addif br0 ethl) e a interface wlan0 (brctl addif brO wlan0) a
interface de bridging. Para ser possivel configurar o endereco IP da interface de bridging,
deve-se colocar o endereco IP das interfaces ethl ¢ wlan0 a zero (ifconfig ethl 0.0.0.0 e
ifconfig wlan0 0.0.0.0). Finalmente, activa-se a interface de bridging com o endereco IP
pretendido (ifconfig brO 192.168.120.1 up). Transcrevem-se a seguir todos os comandos

necessarios a configuragdo de uma interface de bridging:
# brctl addbr brO
# brctl addif brO ethl
# brctl addif brO wlanO
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# i1fconfig ethl 0.0.0.0
# 1fconfig wlan0 0.0.0.0
# 1fconfig br0 192.168.120.1 up

Para verificar se a bridge estd a funcionar correctamente, faz-se um display das

caracteristicas da interface de bridging:
# brctl show

bridge name bridge id STP enabled interfaces
bro 00.00004c9f0bd2 no wlanO
ethl

Verifica-se que esta interface esta associada as interfaces das redes com e sem fios.

6.1.3.4. HostAP nos clientes

Para permitir a utilizacdo do HOStAP nos clientes, este deve ser instalado no modo

managed. O exemplo a seguir ¢ baseado na maquina cliente beta:
# i1wconfig wlanO essid ipsec
# i1wconfig wlanO channel 6
# 1wconfig wlan0 mode managed

Para verificar se o HostAP driver no modo managed se associou com o HostAP driver
no modo master, insere-se o comando iwconfig, que indica o enderegco MAC do AP ao qual se
associou; neste caso responde com o endere¢co MAC da placa de rede que utiliza o HostAP

driver em modo master, tal como indica a transcri¢ao seguinte:

ethl IEEE 802.11-DS ESSID:"ipsec'" Nickname:"beta"
Mode:Managed Frequency:2.412GHz Access Point: 00:02:2D:02:8F:EF
Bit Rate:11Mb/s  Tx-Power=20 dBm Sensitivity=1/3
RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off
Link Quality:176 Signal level:0 Noise level:0
Rx invalid nwid:4304 Rx invalid crypt:0 Rx invalid frag:0
Tx excessive retries:0 Invalid misc:46862 Missed beacon:O

6.1.4. Firewall

A maioria das gateways VPN sao instaladas ou em firewalls ou em redes protegidas
por firewalls. Sendo assim, é necessario configurar a firewall para permitir que o trafego
originado pela porta UDP 500 (negociagdes IKE), e pelo protocolo 50 (protocolo de cifra e
autenticacdo ESP) seja permitido. Para garantir uma maior seguranca no sistema, apenas
deverd ser permitido o trafego de e para a interface IPsec. Uma forma muito simples de
permitir esse trafego sera criar um ficheiro, utilizando a ferramenta Linux iptables, com um
conjunto de regras que satisfagcam esses requisitos. O ficheiro estd dividido em duas secgdes,

numa primeira sec¢ao configuram-se as regras que permitem negociagoes IKE e ESP. Nesta
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seccdo criam-se duas regras que permitem (ACCEPT) os pedidos de negociagdo do protocolo
ESP: uma regra refere o ESP utilizando o niimero da porta por ele utilizada (iptables —A
INPUT —p 50 —j ACCEPT), ¢ a outra utiliza o nome (iptables —A INPUT —p esp —j ACCEPT).
Esta seccdo compreende também uma regra que permite o envio (OUTPUT) de respostas de
negociagdo IKE (iptables —A OUTPUT —p udp--sport 500 —dport 500 —j ACCEPT). Para
concluir esta sec¢do criam-se duas regras que permitem o envio de respostas de negocia¢dao do
protocolo ESP. Uma regra refere-se ao ESP pelo nome (iptables —A OUTPUT —p esp —j
ACCEPT) e a outra pelo numero da porta utilizada (iptables —A OUTPUT —p 50 —j ACCEPT).

A segunda sec¢do permite apenas trafego de e para a interface IPsec. As primeiras
regras definem que ndo ¢ permitido (DROP) o encaminhamento de trafego (FORWARD) nao
protegido entre a interface ethl e eth2 (iptables ~-A FORWARD -i ethl —o eth2 —j DROP), e
entre eth2 e ethl (iptables —-A FORWARD -i eth2 —0 ethl —j DROP). Criam-se também duas
novas regras que permitem o encaminhamento de trafego IPsec entre a interface ipsecO e a
ethl (iptables —A FORWARD -i ipsecO —o0 ethl —j ACCEPT), e entre a interface ethl ¢ a
ipsecO (iptables —A FORWARD -i ethl —o ipsecO —j ACCEPT). Esta sec¢do termina com a
defini¢do de duas regras, que ndo permitem trafego ndo protegido, originado (iptables —A
INPUT —i eth2 —j DROP) e com destino (iptables —-A OUTPUT -0 eth2 —j DROP), a interface

eth2. A seguir, apresenta-se o ficheiro resultante:
# Secccdo que permite negociacbes IKE, autenticacdo e cifra ESP
iptables —A INPUT —p udp - -sport 500 - -dport 500 —j ACCEPT
iptables —A INPUT —p 50 —j ACCEPT
iptables —A INPUT —p esp —j ACCEPT
iptables —A OUTPUT —p udp --sport 500 —dport 500 —j ACCEPT
iptables —A OUTPUT —p 50 —j ACCEPT
iptables —A OUTPUT —p esp —j ACCEPT
# Seccdo que permite apenas trafego de e para a interface IPsec
iptables —A FORWARD —i ethl —o eth2 —j DROP
iptables —A FORWARD —i eth2 —o ethl —j DROP
iptables —A FORWARD —i ipsecO —o0 ethl —j ACCEPT
iptables —A FORWARD —i ethl —o ipsecO —j ACCEPT
iptables —A INPUT —i eth2 —j DROP
iptables —A OUTPUT —o0 eth2 —j DROP

6.1.5. Descricéo da colocagédo em funcionamento

A colocagdo em funcionamento da implementagdo antes descrita ¢ muito simples.
Primeiro é necessario criar um Script na gateway VPN com as regras de firewall descritas na

seccdo 6.1.4, executando-se de seguida o script. De seguida, activa-se o AP tal como descrito
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na sec¢do 6.1.3. Como os equipamentos da implementacdo estdo configurados para
estabelecerem de forma automatica o tinel, ¢ apenas necessario ligar um dos clientes VPN

para que o tinel IPsec se active.

6.2. Cenario 2 - WPA-EAP

O cenario de suporte de seguranga através de WPA-EAP encontra-se apresentado na
Figura 6.5. Como se referiu na sec¢do 5.4.5, cada terminal ligado a rede sem fios deve conter
um software cliente WPA (supplicant); o AP deve suportar o protocolo WPA, e ¢ utilizado
um servidor de autenticacdo que implementa o RADIUS. Os elementos constituintes deste

cenario e respectiva configura¢do encontram-se apresentados na Figura 6.5.

Access Point<(
_——_ Dlink-AP2000+

e B \

N

IP: 192.168.120.1

ssid= wpa IP: 192.168.120.4

Hostname= gama

Cliente wpa #2

Interface de rede: eth2
IP: 192.168.120.2
Hostname= beta

. Cliente wpa #1
Servidor FreeRADIUS

+ OpenSSL
+ DHCP

h Interface de rede: eth3
IP: 192.168.120.3

Hostname= alfa

(/h

Figura 6.5 - Cenario experimental WPA -EAP.

Para implementar a estrutura relativa ao servidor de autenticacdo, utilizam-se duas
implementagdes disponiveis: o OpenSSL [11] e o FreeRADIUS [12]. O OpenSSL fornece as
primitivas criptograficas e algumas ferramentas que permitem manipular e criar certificados
de chave publica. O OpenSSL permite criar certificados digitais auto-assinados, podendo-se
implementar um sistema limitado de chaves publicas e certificados, mas suficiente para
condi¢des de teste. O FreeRADIUS fornece as capacidades de servidor de autenticacio,
utilizando o protocolo RADIUS como ponto central da infra-estrutura de autenticagao.

Caso se pretenda utilizar o WPA numa rede de média a grande dimensdo serd
necessario implementar uma infra-estrutura de chave publica. A implementacdo em cddigo
aberto que satisfaz esses requisitos ¢ o OpenCA [38]; no entanto, é ainda pouco flexivel e

dificil de implementar. Assim, serd utilizado o OpenSSL para criar os certificados digitais.
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Os elementos constituintes da rede, suas caracteristicas e software encontram-se

apresentados na Tabela 6-4, Tabela 6-5 e Tabela 6-6.

AP

D-Link DWL-2000AP+ 802.11b, 802.11g, WPA
e 802.1X

Tabela 6-4 - AP num cenario WPA-EAP.

Servidor de Autenticagdo

Computador Pentium II 400 MHz
256 MB de RAM
Disco rigido por NFS
Sistema Operativo Linux Mandrake 9.2 Sim
Placas de rede Placa PCI 10/100, RJ45
Software Autenticagido FreeRADIUS + OpenSSL Sim

Tabela 6-5 - Servidor de autenticacdo num cenario WPA-EAP.

Cliente
Computador Celeron 433
128 MB de RAM
Disco rigido por NFS
Sistema Operativo Linux Mandrake 9.2 Sim
Placas de redes sem fios Linksys WMP54¢-EU, 802.11be g,
WPA e 802.1X
Software cliente wpa_supplicant Sim

Tabela 6-6 - Cliente WPA num cenario WPA-EAP.

As secgdes seguintes descrevem a implementacao dos diferentes componentes do cenario

a ser implementado.

6.2.1. OpenSSL

Devido a problemas de interac¢do entre o OpenSSL e o FreeRADIUS, convém utilizar

as versdes mais recentes para ambos. A ultima versao do OpenSSL encontra-se disponivel em

[11].



Capitulo 6 Implementacdo das solucdes de seguranca pag. 129

Ap6s a instalagdo do OpenSSL ¢ necessario efectuar pequenas alteragdes no ficheiro
de configuracdo, de forma a ser mais facil a emissdo dos certificados. O ficheiro no qual se
efectuam essas alteragdes € o openssl.cnf, localizado em /usr/local/openssl/ssl/openssl.cnf. As
alteracdes apenas dizem respeito aos valores por defeito relativos a algumas das opgdes
afectas a criagdo dos certificados (countryName_default - pais, challengePassword_default —
palavra-chave, default_days — validade do certificado, default_bits — nimero de bits utilizado
para criacdo de chaves).

Criacao dos certificados de chave publica.

A implementacdo de certificados capazes de serem utilizados com o 802.1X requer
varios passos. Primeiro, ¢ necessario criar o certificado da autoridade de certificacdo. Este
certificado ¢ auto-assinado, ou seja, a autoridade de certificagdo atesta a validade de si propria
(embora possa parecer estranho ¢ este o método mais aceite para se criar o certificado raiz -
root). Assim que a autoridade de certificagdo, ou por outras palavras, o certificado raiz ¢é
criado, ¢ necessario criar o certificado do servidor — para o servidor RADIUS — e, por ultimo,
os certificados para todos os clientes.

Existem varios exemplos de scripts, que nos permitem, de forma automatica criar a
autoridade de certificagdo [41]. Para ser possivel criar uma AC totalmente nova deve ser
eliminada a directoria onde residem os ficheiros de outras AC (rm —rf demoCA). Depois
inicia-se o processo de geracdo de um certificado auto-assinado (openssl req -new -x509 -
keyout newreg.pem -out newreg.pem -passin pass:whatever -passout pass:whatever), deve-se
indicar qual a palavra-chave que sera utilizada para assinar o certificado (pass:whatever). O
ficheiro newreg.pem contém a chave privada e o certificado da AC. Para permitir a utilizagao
do certificado por maquinas Windows ¢é necessario gerar um ficheiro PKCS#12; o ficheiro
criado (root.p12) utiliza o certificado e a chave anteriormente criados (openssl pkcs12 -export
-in demoCA/cacert.pem -inkey newreg.pem -out root.p12 -cacerts -passin pass:whatever -
passout pass:whatever). Neste comando ¢ indiferente utilizar demoCA/cacert.pem ou
newreg.pem. De seguida, converte-se o ficheiro root.p12, que representa a chave privada e o
certificado da AC, num ficheiro com formato PEM, o root.pem (openssl pkcs12 -in root.pl2 -
out root.pem -passin pass:whatever -passout pass:whatever). Para apenas se ter um ficheiro
com o certificado auto-assinado da AC, converte-se o ficheiro root.pem para o formato .der
(openssl x509 -inform PEM -outform DER -in root.pem -out root.der). Finalmente, e por
questdes de seguranca remove-se o ficheiro newreg.pem (rm —rf newreq.pem). Apresenta-se a

seguir um exemplo de um script que permite criar a AC.

#1/bin/sh
export PATH=/usr/lib/misc:${PATH}
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export LD _LIBRARY_PATH=/usr/lib

rm -rf demoCA

openssl req -new -x509 -keyout newreq.pem -out newreq.pem -passin
pass:whatever -passout pass:whatever

openssl pkcsl2 -export -in demoCA/cacert.pem -inkey newreq.pem -out
root.pl2 -cacerts -passin pass:whatever -passout pass:whatever
openssl pkcsl1l2 -in root.pl2 -out root.pem -passin pass:whatever -
passout pass:whatever

openssl x509 -inform PEM -outform DER -in root.pem -out root.der

rm -rf newreq.pem

O ficheiro que implementa o script ¢ denominado de CA.root. Apods criado o Script,
este ¢ executado através do comando seguinte:

#/bin/bash CA.root

Para ser possivel a autenticagdo mutua entre o servidor RADIUS e o supplicant, ¢
necessario um certificado de chave publica no servidor e o certificado do cliente. Exemplos de
scripts que criam esses certificados podem ser encontrados em [70]. Depois de criados os
certificados dos clientes, ¢ necessario copia-los para uma directoria acessivel ao software
cliente WPA (wpa_suppplicant - por exemplo /etc/1x). Os certificados devem ser criados da
seguinte forma: inicialmente efectua-se um novo pedido de criagdo de um certificado, que
sera guardado no ficheiro newreqg.pem (openssl req -new -keyout newreg.pem -out
newreg.pem -passin pass:whatever -passout pass:whatever). Assina-se, de seguida, o
certificado utilizando a chave da AC (openssl ca -policy policy_anything -out newcert.pem -
passin pass:whatever -key whatever —infiles newreg.pem). Para assinar o certificado ¢
necessario indicar a sua localizagdo (--infiles newreg.pem) e a palavra-chave da AC (-key
whatever); o resultado sera guardado no ficheiro newcert.pem. Para possibilitar a utilizagdo do
certificado por maquinas Windows, cria-se um ficheiro PKCS#12 (openss| pkcs12 -export -in
newcert.pem -inkey newreg.pem -out $1.p12 -clcerts -passin pass:whatever -passout
pass:whatever). O ficheiro ¢ criado a partir do novo certificado (newcert.pem) e da sua chave
privada (-inkey newreq.pem); para ser possivel cria-lo, indica-se a palavra-chave utilizada
para criar a chave (-passin pass:whatever). Converte-se, de seguida, este ficheiro para o
formato .pem (openssl pkcsl2 -in $1.p12 -out $1.pem -passin pass:whatever -passout
pass:whatever), o que possibilita obter um certificado num ficheiro com o formato DER
(openssl x509 -inform PEM -outform DER -in $1.pem -out $1.der). Depois de obtido o
certificado assinado pela AC, eliminam-se os ficheiros newcert.pem e newreg.pem (rm —rf
newcert.pem newreq.pem). Apresenta-se a seguir o SCript que cria os certificados do cliente

ou do servidor:

#1/bin/sh

export PATH=/usr/lib/misc:${PATH}

export LD _LIBRARY_PATH=/usr/lib

openssl req -new -keyout newreq.pem -out newreqg.pem -passin
pass:whatever -passout pass:whatever
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openssl ca -policy policy_anything -out newcert.pem -passin
pass:whatever -key whatever -infiles

newreq.pem

openssl pkcsl2 -export -in newcert.pem -inkey newreq.pem -out $1.pl2
-clcerts -passin pass:whatever -passout pass:whatever

openssl pkcsl2 -in $1.pl12 -out $1.pem -passin pass:whatever -passout
pass:whatever

openssl x509 -inform PEM -outform DER -in $1.pem -out $1.der

rm -rf newcert.pem newreq.pem

Apos criado o script, este ¢ executado da forma seguinte para o cliente:

#/bin/bash CA <nome do cliente>
Como resultado deste comando sdo criados os ficheiros <nome do cliente>.p12,
<nome do cliente>.pem e <nome do cliente>.der. Da mesma forma executa-se o SCript para o

servidor.

6.2.2. Servidor RADIUS

O servidor RADIUS utilizado neste cenario é o FreeRADIUS [12]. O RADIUS é um
protocolo complexo e que pode ser configurado de varias formas diferentes. Apds a sua
instalacdo sdo efectuadas as alteracdes necesséarias aos ficheiros de configuracdo do
FreeRADIUS. Existem quatro ficheiros que devem ser alterados e que estdo localizados na
directoria /usr/local/radius/etc/raddb. Esses ficheiros sdo o clients.conf, radiusd.conf,
eap.conf e users.

O ficheiro clients.conf é responsavel por determinar “quem/o qué” se pode ligar ao
servidor RADIUS para autenticar os utilizadores. No caso da implementagdo WPA pretende-
se que os APs tenham autorizagdo para se ligarem ao servidor RADIUS. Existem duas formas
de adicionar a informacao relativa aos APs: uma consiste em listar cada AP de forma
individual; a outra consiste em listar a sub-rede a qual pertencem os APs. O exemplo a seguir
ilustra como ¢ adicionada a informacdo de cada AP individualmente. Pode-se verificar que a
primeira linha (client) indica ao servidor que o AP com o endereco IP 192.168.120.1 esta
autorizado a efectuar uma ligagdo. O campo shortname serve apenas para atribuir uma
identificagdo ao AP. O campo secret ¢ utilizado para autenticagdo entre o AP e o servidor,

representando a palavra-chave comum ao AP e ao servidor.
client 192.168.120.1{

secret = <palavra-chave comum ao AP e ao servidor RADIUS>
shortname = AP-DLink
}

No ficheiro eap.conf, que ¢ responsavel pela configuragdo dos pardmetros relativos a
autenticacdo EAP, ¢ necessario alterar as secgdes relativas ao tipo de EAP utilizado para

autenticagdo, ao nome do ficheiro da chave privada, a localizacdo do certificado e da AC. E
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também necessario alterar a private_key password, que representa a palavra-chave utilizada
para assinar os certificados.

A criagio da chave de cifra utilizada no processo de hashing® e da chave de sessdo
utilizada para a cifra dos dados, entre o cliente ¢ o AP, utiliza caracteres aleatérios contidos
em dois ficheiros, random e dh. A chave de sessdo ¢ entdo enviada pelo servidor de
autenticagdo (servidor RADIUS) para o AP, possibilitando assim a criagdo de um tinel seguro
entre o cliente e o AP (o cliente ja4 conhece a chave de sessdo). Apresenta-se de seguida um
exemplo de um ficheiro eap.conf. Neste ficheiro podem ser alterados os parametros das
seccOes eap e tls. O valor do parametro default_eap type ¢ alterado para tls: este parametro
indica ao servidor que devera ser utilizado por defeito o protocolo de autenticacdo TLS com o
método EAP. A sub-seccdo tls serve para indicar ao servidor onde esta localizado o seu
certificado (certificate_file), a sua chave privada (private_key file), o certificado da AC
(CA _file), os ficheiros random e dh, e a palavra-chave (private_key password) utilizada
quando se criam as chaves privadas do servidor.

eap {
default_eap type = tls
timer_expire = 60
ignore_unknown_eap_types = no
cisco_accounting_username_bug = no
md5 {

}

leap {

}

gtc {

auth_type = PAP

}
tls {

private_key password = whatever

private _key Ffile = /etc/1x/cert-srv.pem
/etc/1x/cert-srv.pem
CA _file = /etc/1x/demoCA/cacert.pem
dh_file = /etc/1x/dh
random_file = /etc/1x/random

certificate file

fragment _size = 1024
include_length = yes

% Processo de utilizagdo de uma fun¢do de hash.



Capitulo 6 Implementacdo das solucdes de seguranca pag. 133

No ficheiro radiusd.conf, que contém os parametros de configuragdo da autenticagdo
RADIUS, ¢ apenas necessario configurar as sec¢des de autenticacdo e autorizagao de forma a

suportarem o EAP. Esta configuracdo ¢ apresentada na transcri¢do seguinte:
authorize {
eap

}

authenticate {
eap
}

No ficheiro users com informagdo dos clientes, apenas tem que se indicar o nome
utilizado no parametro “Common Name” (quando se criam os certificados dos clientes) e o
tipo de autenticagdo. Como se pretende uma autenticacdo baseada no mecanismo EAP, a
forma de configurar tal situagdo no ficheiro users sera Auth-Type: = EAP. O exemplo a seguir
indica ao servidor que o “Common Name” utilizado na criagdo do certificado do cliente beta ¢

beta, e que a autenticagdo sera baseada no mecanismo EAP:
beta Auth-Type:=EAP

Apds todas estas alteracdes, o servidor RADIUS esta pronto a ser utilizado.
# radiusd —X —A

6.2.3. Configuracéo do Ponto de Acesso (AP)

Enter Network Password 2lxl

Flease bype your uzer name and pazswond.
Site: 152.168.0.50

Realm

User Mame Iadmin

Baszwund I

[~ Save this pazsword in your pazsword list

Ok I Cancel |

Figura 6.6 - Pedido de autenticagdo do AP.

O AP escolhido para esta implementagdo ¢ o DWL-2000AP+ da DLink [45]. A
principal razao para se utilizar este AP centra-se na indisponibilidade de uma implementacao
de software em codigo aberto com a implementagio de AP com suporte WPA’. A
configuracdo do AP pode ser realizada através de uma interface web; note-se que o objectivo
¢ configurar o AP para funcionar em modo WPA-EAP.

A interface web do AP ¢ acessivel do endereco http://192.168.0.50 (endereco

configurado por defeito pelo fabricante do AP). A janela ilustrada na Figura 6.6 permite

7 Muito recentemente, nomedamente no final de 2004, foi disponibilizada uma versdo do HostAP com suporte WPA
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efectuar a autenticacdo do AP. A configuracdo ¢ efectuada da seguinte forma. No menu

“Wireless” (Figura 6.7) configura-se o “ssid” para “wpa” e o tipo de WPA para “WPA”.

“AirrPlus e
W Momenel{Z+
High-Speed 2. 4GHz Wireless Access Point

DWL-2000AF «
i Home Advanced o0 Status Help

Winard SEI00 | wra

il
é
5
i
s

Tan 2 00
Appty Cancel Help
[T

Figura 6.7 - Configuracéo dos parametros WPA do AP.

No menu “LAN” (Figura 6.8) atribui-se o enderego IP 192.168.120.1 ao AP.

D-Link AirPlus -
High=-Speed 2.4GHz Wireless Access Polint
DWL-ZO00AF «
[0 O Advanced ool Status : 1
r—'m‘ AN X ::r;n:::::n

P Adddows TR 10R 12017

—
Wireheas Sabeen Slash 295255 2550

Wistrmay | TH2 1621200

OHCF

f:/Ea

Figura 6.8 - Configurac@o TCP/IP do AP.

No menu ““Advanced” (Figura 6.9) selecciona-se o sub-menu “802.1X”, activa-se o
802.1x e indica-se o endereco IP do servidor FreeRADIUS, 192.168.120.3, bem como a
palavra-chave definida no ficheiro clients.conf do servidor FreeRADIUS.

Apos estas configuragdes o AP esta pronto a ser utilizado.

—AlrrPlus o
)EWEW
High-Speod 2.4GHz Wircloss Access Poinl

DWL-Z000AF
- [ _Home JEFTRUTTIN Tools  Status  Melo |
————— -
- 2R iy
i it iy Ly ) S b e b
e —— -

PRr— AR S 1 » YO0 16N 1203

Figura 6.9 - Configuracao dos parametros 802.1X do AP.
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6.2.4. Software supplicant — wpa_supplicant

Para permitir a activagdo de todas as funcionalidades WPA ¢ necessario utilizar nos
clientes o software cliente WPA (o wpa_supplicant [39]). As versdes mais recentes deste
software ja integram o cliente WPA (wpa_supplicant) ¢ o cliente 802.1X (xsupplicant). A
integragdo destes dois supplicants num tnico torna a implementagdo mais simples e
homogénea. Depois de obtido o wpa_supplicant é necessario alterar o ficheiro .config de
modo a permitir a utilizagdo de autenticacido EAP-TLS (e outras opgdes) na maioria dos
drivers para placas de rede sem fios. Estas alteracdes estdo apresentadas de seguida. Para ndo
haver problemas de suporte de algum driver ou protocolo de autenticagio, todas as opgdes sao
colocadas em modo activo (Y).

CONFIG_WIRELESS EXTENSION=y

CONFIG_DRIVER_HOSTAP=y

CONFIG_DRIVER_PRISM54=y

CONFIG_DRIVER WEXT=y

CONFIG_DRIVER_NDISWRAPPER=y

CONFIG_I1EEE8021X_EAPOL=y

CONFIG_EAP_MD5=y

CONFIG_MSCHAPV2=y

CONFIG_EAP_TLS=y

CONFIG_EAP_PEAP=y

CONFIG_EAP_TTLS=y

CONFIG_EAP_GTC=y

CONFIG_EAP_OTP=y

CONFIG_EAP_SIM=y
CONFIG_EAP_LEAP=y

Ap0s a instalagdo do software, verifica-se se o cliente ¢ o0 AP se conseguem associar.

Para esse efeito, antes de executar o wpa_supplicant, executa-se o comando seguinte:
/sbin/iwconfig eth2 essid wpa
/sbin/ifconfig eth2 up

Ao activar a placa de rede, configura-se o ficheiro de configuragdo do wpa_supplicant,
o wpa_supplicant.conf, de forma a satisfazer os requisitos da solucdo. Nesse ficheiro deve ser
criada uma sec¢do de configuragdo de rede (pardmetro network). Nessa sec¢do indica-se a
identificagdo da rede (ssid=""wpa”), indica-se a forma como ¢é efectuada a gestdo das chaves
de cada sessao (key_mgmt=WPA-EAP) e o protocolo utilizado para a gestdo das chaves
(pairwise=TKIP). Na mesma sec¢do ¢ indicado o tipo de autenticagdo EAP a utilizar
(eap=TLS). Como a autenticagdo EAP-TLS ¢ baseada em certificados, € necessario indicar o

local onde se encontra o certificado da AC (ca_cert), o certificado do cliente (client_cert), a
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chave privada do cliente (private_key) e a palavra-chave utilizada na criagdo da chave privada
do cliente (private_key passwd). Apresenta-se a seguir um ficheiro wpa_supplicant.conf com

as estas opgoes:

# Para a configuracdo TLS

network={
ssid="'wpa"
key_mgmt=WPA-EAP
pairwise=TKIP
group=TKIP
eap=TLS
identity="beta"
ca_cert=""/etc/1x/root._pem"
client_cert="/etc/1x/cert-clt.der”
private_key="/etc/1x/cert-clt._pem”
private key passwd="whatever"
priority=1

}

De seguida, executa-se o wpa_supplicant com as opgdes de indicagdo da localizagdo
do ficheiro de configuragdo wpa_supplicant.conf (opgdo —c /etc/wpa_supplicant.conf), com a
indicagdo da interface de rede a utilizar (op¢ao —i eth2), e com a opgdo do nivel de debug a
utilizar (opgdo —dd). E também possivel indicar qual o driver a utilizar pelo wpa_supplicant
(opgao -D).

# wpa-supplicant —c /etc/wpa_supplicant.conf —ieth2 -D hostap -dd

Para se verificar se a autenticagdo e o protocolo WPA s3o bem sucedidos, utiliza-se o
seguinte comando:

# wpa_cli status

Este comando apresenta no ecrd um conjunto de informacgdes relativas ao processo
WPA-EAP. As informagdes mais importantes sdo o estado de sucesso da autenticacdo do
cliente (supplicant PAE state=AUTHENTICATED) ¢ o estado da autenticagdo EAP (EAP
state=SUCCESS). Apresenta-se a seguir o resultado obtido pelo comando wpa_cli status apds

uma autenticagado WPA-EAP bem sucedida.
Selected interface "eth3*
bssid=00:0f:3d:09:d3:ea
ssid=wpa
pairwise_cipher=TKIP
group_cipher=TKIP
key mgmt=WPA/I1EEE 802.1X/EAP
wpa_state=COMPLETED
Supplicant PAE state=AUTHENTICATED
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heldPeriod=60
authPeriod=30
startPeriod=30

maxStart=3
suppPortStatus=Authorized
portControl=Auto
Supplicant Backend state=IDLE
EAP state=SUCCESS
regMethod=0
selectedMethod=13
methodState=DONE
decision=UNCOND_SUCC
ClientTimeout=60

6.2.5. Descrigéo da colocacgédo em funcionamento

Para ser possivel utilizar o mecanismo WPA-EAP ¢ necessario, em primeiro lugar,
criar os certificados digitais do servidor de autenticagdo e dos clientes (sec¢do 6.2.1). De
seguida, ¢ necessario copiar os certificados de forma segura para os clientes. A seguir deve-se
configurar e iniciar o servico de autenticagdo RADIUS (seccao 6.2.2). Depois de o servigo
RADIUS estar em funcionamento e o AP estar activo, activa-se o software supplicant nos

clientes.

6.3. Cenario 3 — WPA-PSK.

O cenario de suporte de seguranca em redes sem fios através do protocolo WPA no
modo PSK encontra-se apresentado na Figura 6.10 Este cenario requer que cada terminal
contenha um software cliente WPA, ¢ um AP com suporte WPA. Os elementos constituintes

deste cendrio encontram-se apresentados na Figura 6.10.

Access Point
o k-AP2000+ ((9)
- Cliente

Dlin
e \7,,_\\
Rede wpa-psk #3
‘

IP: 192.168.120.1
ssid= wpa-psk

Cliente
wpa-psk #2

Interface: eth2
IP: 192.168.120.2
Hostname: beta

Cliente
wpa-psk #1

Figura 6.10 - Cenario experimental WPA-PSK.
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Os eclementos constituintes da rede, suas caracteristicas ¢ software suportado

encontram-se apresentados na Tabela 6-7 e na Tabela 6-8.

AP

D-Link DWL-2000AP+ 802.11b, 802.11g, WPA
e 802.1X

Tabela 6-7 - AP num cenario WPA-PSK.

Cliente WPA-PSK

Computador Celeron 433

128 MB de RAM

Disco rigido por NFS
Sistema Operativo Linux Mandrake 9.2 Sim
Software Cliente wpa_supplicant Sim
Placas de rede sem fios Linksys WMP54g-EU, 802.11b e g,

WPA, 802.1X

Tabela 6-8 - Cliente WPA-PSK num cenario WPA-PSK.

Para se implementar um cenario WPA-PSK em codigo aberto, utiliza-se o software
wpa_supplicant desenvolvido pelo grupo de trabalho do HostAP [36]. A configuragdo do AP
¢ também muito semelhante a do cendrio WPA-EAP, sendo apenas necessario que no menu
“wireless” (Figura 6.11) seja activada a opgdo wpa-psk, seja escrita a palavra-chave
partilhada entre o AP e os clientes da rede sem fios, e seja definido o ssid da rede. A palavra-
chave representa a Pairwaise Master Key (PMK) responsavel por determinar a chave de cifra
dos dados da rede (Pairwaise Transient Key - PTK). Para se garantir um nivel de seguranga

significativo a palavra-chave deve ser aleatoria e conter mais de vinte caracteres.

_—*AﬂiFllﬁ us . G+
High-Speed 2.4GHz Wireless Access Peint

Fase dm || F1TRITEIZRIIRS

MWL 2 000a P+
‘1 Home Advanoed Taols Shatiss Hel
AN b | AL ZOS0AH
thessl B =
Bk OpasTyslas | Tharariay | WRA & WRAPTE

PO — PR —

LAM

Figura 6.11 - Configuragéo WPA-PSK do AP.
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O wpa_supplicant ¢ o mesmo que o utilizado no cenario anterior e a sua instalagao é
efectuada da mesma forma. Apoés a instalagdo do software, e tal como no cenario WPA-EAP,
ficam disponiveis duas aplicagdes: a wpa_passphrase (apenas util para este cenario) ¢ o
wpa_suppliant.

O wpa_passphrase permite, através da combinagdo entre o SSid e a palavra-chave
partilhada, escrever a palavra-chave de uma forma pouco legivel a mente humana:

# wpa_passphrase wpa-psk <palavra-chave partilhada com o AP>

O resultado ¢ utilizado no ficheiro de configuragdo do wpa_supplicant
(wpa_supplicant.conf). A transcrigdo seguinte representa um exemplo do ficheiro
wpa_supplicant.conf que possibilita o WPA-PSK. Este ficheiro ¢ muito semelhante ao do
cenario WPA-EAP. Neste ficheiro deve-se indicar a palavra-chave obtida pela execugao da
aplicagdo wpa_passphrase (parametro psk) e indicar o método de gestdo das chaves
(key_mgmt=WPA-PSK). Toda a restante configuragao ¢ muito semelhante a do cenario WPA-
EAP.

network={
ssid=""wpa-psk”
proto=WPA
key mgmt=WPA-PSK
pairwise=CCMP TKIP
group=CCMP TKIP WEP104 WEP40
psk=<resultado obtido pelo wpa_passphrase>

}
Por tltimo, activa-se o wpa_supplicant:
# wpa_suppplicant —c /etc/wpa_supplicant.conf —i eth2

6.3.1. Descricéo da colocacgédo em funcionamento

O processo de colocagdo em funcionamento desta implementagao ¢ muito simples. Apos

se ter activado o AP, € apenas necessario activar no cliente o wpa_supplicant.

6.4. Conclusao

Ao longo deste capitulo foram apresentados um conjunto de cenarios que possibilitam
a implementacao de varios mecanismos de seguranga nas redes sem fios. As implementagdes
aqui descritas baseiam-se no protocolo IPsec e no protocolo WPA. Com base no protocolo
IPsec, foi descrita a implementacdo de uma VPN IPsec em redes sem fios. Com base no
protocolo WPA, foi descrita a implementacdo de um sistema WPA-EAP e de um sistema

WPA-PSK. Em cada uma das implementagdes foram descritas ferramentas que permitem a
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execugao desses cenarios, utilizando-se sempre que possivel ferramentas em codigo aberto.
Foram também descritos os passos necessdrios a configuracdo e utilizacdo das ferramentas
necessarias.

As implementagdes WPA-EAP e IPsec utilizam, para autenticagdo mutua entre o
cliente e o servidor de autenticacdo, certificados digitais. A implementacio WPA-PSK utiliza
uma palavra-chave partilhada, entre o cliente e o AP, para permitir a cifra dos dados entre
ambos. A implementacgdo [Psec garante apenas a autenticag¢do entre o cliente e o servidor, ndo
garantindo a autenticagdo entre o AP e o cliente. Na realidade o AP ¢ apenas utilizado como
bridge entre a rede sem fios e a rede com fios, ndo sendo configurado com qualquer
mecanismo de seguranca. Esta situagao pode ser um problema, ja que permite ataques de DoS
ao AP, bem como a possibilidade de se utilizarem APs ndo autorizados para atacarem a
implementag¢do. Outra particularidade desta implementacao ¢ o facto de todo o processamento
relativo aos mecanismos de seguranga ser realizado no cliente e no servidor, possibilitando
assim a utilizacdo de um AP sem especificacdes especiais.

A implementagdo WPA-EAP exige a utilizagdo de um AP que implemente o protocolo
WPA. Esta implementa¢do garante, para além da autenticacdo mutua entre o cliente e o
servidor, a autenticagcdo mutua entre o cliente € o AP. Todos os mecanismos de seguranga dos
dados sao realizados entre o AP e o cliente. Em situagdes de muito congestionamento da rede,
ou seja numa rede com muitos clientes, esta implementacdo pode apresentar uma degradagao
do desempenho da rede. Esta implementacdo ¢ bastante robusta em termos de seguranga,
sendo no entanto, muito facil a realizagdo de ataques de DoS.

A implementacio WPA-PSK ¢ a menos exigente em termos de configuracao, mas ¢
também aquela que menos garantia de seguranga disponibiliza. Nao utiliza nenhum
mecanismo de autenticacdo robusto, baseando-se o seu funcionamento no conhecimento
prévio de uma palavra-chave comum ao AP e ao cliente. Neste tipo de implementacao ¢
possivel efectuar ataques ao AP e ao cliente de forma a se obter a palavra-chave.

A utilizag¢do de ferramentas em codigo aberto apresenta como principal desvantagem,
relativamente a utilizagdo de ferramentas comerciais, a maior exigéncia ao nivel da
configuracdo. Esta caracteristica exige um maior conhecimento técnico para possibilitar a
configuragdo e utilizacdo de forma correcta destas ferramentas. Esta desvantagem ¢, em
contrapartida, minimizada pela sua disponibilidade gratuita e a possibilidade de adaptar estas

ferramentas as necessidades de cada situagao.



Capitulo 7

Resultados de desempenho e protecgao de seguranca

O processo de suporte de seguranga numa rede sem fios envolve a interoperagdo de
um conjunto de protocolos que, dependendo da solucdo utilizada, apresentam maior ou menor
complexidade, com maior ou menor resisténcia aos ataques de seguranca. Antes de utilizar
um protocolo de seguranca ¢ importante conhecer o seu funcionamento. Perceber o
funcionamento das principais fases de negociagao do protocolo pode indicar onde esses
protocolos apresentam as suas falhas, e assim tomar as medidas necessarias para eliminar ou
reduzir os perigos dessas falhas.

E também importante conhecer contra que tipos de ataques os protocolos de seguranca
sdo mais eficazes, para definir em que situagdes um determinado protocolo de seguranga ¢
mais eficaz. As politicas de segurancga sdo também baseadas no conhecimento da eficicia e
nivel de seguranca que cada protocolo acrescenta a uma rede. A defini¢do de uma boa politica
de seguranca garante a protec¢do ¢ a utilizagao segura de uma rede.

Embora necessarios, os protocolos de seguran¢a diminuem de forma significativa o
desempenho de uma rede. A utilizagdo de um determinado protocolo de seguranca deve ser
bem ponderada. Por vezes a activacdo de um desses protocolos torna a rede um ponto de
estrangulamento das comunicagdes. Nas situagdes em que a informagao que circula na rede ¢
sensivel, deve ser escolhido um mecanismo de seguranga que permita uma boa relagao
protec¢ao/desempenho da rede.

Este capitulo tem trés objectivos distintos. O primeiro consiste em verificar
experimentalmente o funcionamento das solu¢des implementadas, tendo em conta as
mensagens que sdo trocadas entre os diversos elementos nos processos de negociacao de
chaves, autenticagdo e envio de informacgdo protegida. O segundo objectivo consiste em
averiguar a eficiéncia das solu¢des implementadas ao nivel da sua resisténcia a ataques de
segurang¢a. Finalmente, pretende-se averiguar o desempenho e complexidade das solugdes, ao
nivel do throughput, ocupagio da largura de banda, atrasos na rede, varia¢do do atraso (jitter)
e a carga de processamento nos pontos criticos (por exemplo na gateway Virtual Private
Network -VPN). Os resultados das experiéncias de desempenho da rede sdo comparados entre
si, ¢ também com os resultados de uma rede a funcionar sem o recurso a nenhuma das
implementagdes descritas (rede plana), para ser possivel determinar o verdadeiro custo que

cada implementacao introduz na rede.
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Este capitulo ¢ organizado da seguinte forma: na sua sec¢do 7.1 apresenta-se uma
analise ao funcionamento dos protocolos utilizados nas diversas implementagdes; a sec¢do 7.2
descreve os ataques a seguranca dos protocolos implementados e os resultados por eles
obtidos; e a seccdo 7.3 apresenta os testes e resultados de desempenho das solugdes de
seguranca implementadas. Este capitulo conclui na sec¢ao 7.4 com uma pequena conclusao e

discussdo dos resultados obtidos.

7.1. Andlise ao funcionamento dos protocolos de seguranca
implementados

Esta seccdo apresenta uma analise das mensagens trocadas nas varias fases de
funcionamento dos protocolos de seguranca (autenticagdo, negociacdo de chaves e envio de
informagdo protegida), nas varias implementagdes efectuadas. A ferramenta utilizada para
verificar o funcionamento dos protocolos ¢ o ethereal [17]. Este analisador de protocolos
fornece uma analise bastante organizada e detalhada dos pacotes capturados, suas mensagens

e conteudos, ao nivel de todas as camadas do modelo Internet.

7.1.1. Andlise ao funcionamento do protocolo IPsec

O cenario experimental necessario a analise do funcionamento do protocolo Internet
Protocol Security (IPsec) ¢ idéntico ao ilustrado na Figura 6.1. A unica diferenca ¢é a
instalag@o e a configuragdo da ferramenta ethereal num dos clientes ¢ na gateway VPN.

Para ser possivel analisar a sequéncia de negociacdo de mensagens do protocolo [Psec,
activa-se uma comunicacdo entre um dos clientes e a gateway. O resultado esperado ¢ a
negociagdo do protocolo IPsec (negociacao dos IPsec e Internet Key Exchange (IKE) Security
Associations (SAs) ¢ a utilizagdo do Encapsulation Security Payload (ESP) para protecgdo da
comunicag¢do (devido a utilizagao do FreeS/Wan).

A Figura 7.1 apresenta uma captura de negociacdo IKE IPsec: as tramas 7 a 17
correspondem a troca de informagdo relativa a negociacdo do tinel IPSec. As tramas 7 a 14
correspondem a negocia¢do do IKE SA no modo main mode; a negociagdo do IPSec SA no
modo quick mode corresponde as tramas 15 a 17. Os intervenientes no processo de criagdo do
tunel sdo o cliente (iniciador) e a gateway (receptor). A negociagdo do tinel IPsec ¢ efectuada
em aproximadamente 1.5 segundos. As tramas 23 e seguintes representam a troca de
informacao protegida pelo tinel IPSec.

Efectua-se agora uma anélise mais detalhada a cada uma das tramas de negociagdo e

estabelecimento do tunel. O conteudo do primeiro pacote Internet Security Association Key
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Management Protocol (ISAKMP) (trama nimero 7) esta apresentado na Figura 7.2. Este
pacote inicia a primeira fase da negociagdo ISAKMP do tipo main mode. Pela andlise da
figura verifica-se que o protocolo ISAKMP utiliza como protocolo de transporte, o protocolo
UDP através da porta 500. O pacote ISAKMP ¢ constituido por um cabegalho e um SA
payload. Este transporta uma Proposal payload, que por sua vez transporta, no caso
especifico do FreeS/Wan, seis Transform Payloads que contém propostas dos métodos
criptograficos a serem utilizados na troca de informagdo. Verifica-se que, sendo este o
primeiro pacote da negociagdo, o campo Responder cookie tem o valor zero, indicando que o
receptor ainda nao respondeu ao pedido do iniciador. O campo Exchange type indica que o
iniciador pretende dar inicio a uma negociagdo do tipo Main Mode; este tipo de negociagdo

tem como finalidade proteger a identidade dos intervenientes.
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Figura 7.1 - Captura da negociagdo IKE IPSec.

Como ja foi referido, o sistema iniciador deve fazer uma proposta ao sistema receptor
dos métodos criptograficos a serem utilizados na troca de informacao. As seis propostas que
constituem a Proposal payload transforms encontram-se de forma mais detalhada na Figura
7.3.
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Figura 7.2 - Pacote ISAKMP de inicio de negociacdo IKE SA.
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Pela analise da Figura 7.3 verifica-se que o algoritmo criptografico indicado para
proteger o IKE SA ¢ o Triple Data Encryption Security (3DES), e a fungao de hash a utilizar
podera ser o Message Digest 5 (MD5) ou o Security Hash Algorithm (SHA-1). Como método
de autenticacdo (Authentication-Method) ¢ indicado a utilizagdo de certificados digitais (RSA-
SIG). Outra informagdo relevante apresentada na Figura 7.3 é o campo Group-Description.
Este campo indica o grupo pelo qual é realizada a negocia¢ao Diffie-Hellman. Aos grupos
estdo atribuidos valores de 1 a 5 e de 14 a 18. Os grupos utilizados para a negociagio Diffie-
Hellman suportados pelo FreeS/Wan sdo o 2 ¢ o 5. O grupo 2 indica que é proposta uma
exponencia¢do modular de 1024 bits para a geragdo de chaves, e o grupo 5 indica a utilizagdo

de uma exponenciagdo modular de 1536 bits para a geragdo de chaves.

B Transtorm payload

Next payload: Transform (30

Length: 32
Transform number: 0
Transform ID: KEV_IKE (1)
Life-Type (11): seconds (1D
Life-puration (12): puration-value (36000
encryption-algorithm (1): 3DES-CBC (5D
Hash-algorithm (20: mD5 (10
Authentication-method (3): RSA-SIG (3]
Group-pescription (4): Group-value (5)

B Transform payload
Mext payload: Transform (3D
Length: 32
Transform number: 1
Transform ID: KEV_IKE (1)
Life-Type (11): seconds (1)
Life-puration (12): puration-value (36000
Encryption-algorithm (1): 3DES-CBC (5)
Hash-algorithm (20: SHA (22
Authentication-method ¢(3): RSA-5IG (3D
Group-pescription (4): Group-value (50

E Transform payload
Mext payload: Transform (30
Length: 32
Transform number: 2
Transform ID: KEV_IKE (1)
Life-Type (11): seconds (10
Life-buration (12): Duration-value (3600)
Encryption-algorithm (1): 3DES-CBC (50
Hash-algorithm (2): MDS (1D
authentication-method (3): RSA-SIG (3D
Group-cescription (4): Group-value €20

B Transform payload
Mext payload: Transform (30
Length: 32
Transform number: 3
Transform ID: KEV_IKE (1)
Life-Type (11): seconds (1D
Life-buration (12): buration-value (36000
Encryption-algorithm (1): 3DES-CBC (50
Hash-algorithm (2): SHa (20
authentication-method (3): RSA-SIG (3]
Group-cescription (4): Group-value (2

B Transform payload

Figura 7.3 - Transform Payload.

O segundo pacote ISAKMP (trama 8), apresentado na Figura 7.4, representa a
resposta da gateway ao pedido do iniciador da negociagdo IKE SA. Este pacote ¢ semelhante
ao primeiro, com diferengas no campo Responder cookie e no campo Proposal payload. O
campo Responder cookie apresenta agora um valor atribuido, e o campo Proposal payload
inclui apenas a Transform escolhida para protec¢do da negociagdo IKE SA entre o iniciador e
o receptor, com algoritmo criptografico 3DES, fungdo de hash MD-5 ¢ método de
autenticacdo Rivest Shamir Addleman (RSA) com certificados digitais. A partir deste instante,

os valores dos campos Responder cookie e Initiator cookie nao sdo mais alterados.
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Authenbc aticn-Mathod {3); BEA-SIG (3]
Group-Descripton (4] 1538 bt MODP graup (5]

Figura 7.4 - Pacote ISAKMP de resposta, com a escolha da transform a utilizar.

E Frame 9 286 on wire, 286 captured)
B Ethernet II
B Internet Protocol, Src Addr: 192.168.120.2 (192.168.120.2), Dst addr: 192.168.120.3 (192.168.120.3)
B User Datagram Protocol, Src Port: 500 5000, Dst Port: 500 (5000
Source port: 500 (5007
pestination port: 500 (5000
Length: 252
Checksum: 0x95835 (correct)
B Internet Security Association and key Management Protocol
Initiator cookie
responder cookie
MexT payload: key Exchange (47
version: 1.0
Exchange type: Identity protection (main mode) (23
EFlags
....... = No encryption
= Mo commit
ce.. 2000 = Mo authentication
Message ID: Ox00000000
Length: 244
B Kkey Exchange payload
Mext payload: Monce (100
Length: 196
key Exchange Data
E nonce payload
Mext payload: NWONE (0)
Length: 20
Monce Data

Figura 7.5 - Pacote de troca de informacao de chaves publicas do iniciador.

Os dois pacotes seguintes (tramas 9 e 10) correspondem a troca de informacao relativa
as chaves publicas utilizadas para a cifra dos dados, de cada um dos intervenientes. A Figura
7.5 representa o pacote de troca de informacdo de chaves publica originado pelo iniciador.

Neste pacote, o campo Key Exchange payload define a troca de chaves (Key Exchange). Este
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pacote inclui nonces no campo Next payload, para evitar ataques de repeticdo as chaves
publicas. Uma particularidade deste pacote ¢ que a informagdo dos campos Key Exchange
Data e Nonce Data ¢ transmitida sem proteccdo. Isto pode ser um problema, ja que a
informagdo relativa a chave publica a utilizar para a cifra dos dados fica disponivel para um
atacante.

O pacote de troca de informagado de chaves publicas enviado pelo receptor ao iniciador
estd apresentado na Figura 7.6. O receptor, além de enviar a sua chave e o nonce, solicita ao
iniciador um certificado digital (Certificate Request) para assim o autenticar. O certificado
solicitado ¢ do tipo X.509 (Certificate type). Apods a recep¢ao deste pacote por parte do
iniciador, tem inicio a troca de informacao de identificacdo ¢ a autenticacao entre o iniciador e

o receptor (mensagens 11 a 14).

rame 10 (254 on wire

hernet 11
@ Internet protocol, sre Addr: 192.168.120.3 (192.168.120.3), b0st addr: 192.168.120.2 (192.168.120.2)
@ user Datagram Protocol, Src Port: 500 (500), Dst Port: 500 (5000
B Internet Security Association and key Managemant Protocal
Initiator cookie
rResponder cookie
Mext payload: Key Exchange (40
version: 1.0
Exchange type: Identity Protection (Main mMode) (20
Flags
Message ID: Ox00000000
Length: 252
B key Exchange payload
Mext payload: wonce (10D
Length: 196
Key Exchange Data
B nonce payload
Mext payload: certificate request (7))
Length: 20
Monce Data
B certificate Request payload
Mext payload: NONE (0]
Length: §
certificate type: 4 - x.509 Certificate - Signature
cCertificate Authority
Extra data: 000000

Figura 7.6 - Pacote de troca de informacao de chaves publicas do respondente.

A Figura 7.7 mostra o conteudo de um destes pacotes. O valor do campo Next payload
indica a troca de informagdo de identificagdo. Uma analise ao campo Flags mostra que a
informagdo de identificagdo ¢ cifrada, protegendo-se assim a troca de informagdo relativa a
identificacdo dos intervenientes. A troca de informacao de identificacdo € toda ela protegida
pelo método de cifra e pela chave publica antes negociados. Neste ponto estd terminada a fase

de main mode e est4 estabelecida a IKE SA.

Birase 12 (1304 on wire, 1514 caprwred)
H Etherran 11
B Srervat Srotocn], Sro sdder 192.188.020.7 (192.168.130.10, DSt Adde L92.BE8.120.3 {18Q.168.110.F)
Huser catagram Protocol, Src pormi 500 (5000, ©sT Porrn SO0 (3020
B frrerrar seouriny assoclanfion and wey manapesert Brooooo]

rittater cookie

rEsponder cookie

Wt payload: foentification {3)

virston: 1.9

Exchangs Typs! Identicy Provection (Mals moded (23

BFlag
came seal = EREFFEEiON

o aob. = e cesmit
ceme oOe. = NS thetlcation
MEiiags 1D Qe0000000
LefgRh: 1732
Encryptad payload (1704 Bytad)

Figura 7.7 - Pacote de troca de informacao de identificacao.
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ApOs o estabelecimento do IKE SA, inicia-se o processo de obter um IPSec SA. Todo
o processo de negociagdo do IPSec SA recorre sob a proteccdo do IKE SA. A trama 15
corresponde ao primeiro pacote da segunda fase da negociagdo IPSec, quick mode. A Figura
7.8 apresenta o conteudo desse pacote, que tem como objectivo iniciar a negociagdo
necessaria ao estabelecimento de um IPsec SA. O campo Next payload deste pacote indica
que a informacgdo que se segue ao cabegalho ISAKMP, para garantir a sua integridade, contém
um codigo de hash. Como a informagdo que se segue ao cabecalho ISAKMP esta cifrada

(valor 1 do campo Flags), o analisador de protocolos ndo consegue analisar o seu contetido.

EFrame 15 (454 on wire, 454 captured)
Ethernet 11
EInternet Protocol, src Addr: 192.168.120.2 (192.168.120.2), Dst Addr: 192.168.120.3 (192.168.120.3)
Euser Datagram protocol, Src Port: 500 (5007, DST Port: 500 (5000
B Internet Security association and Key Management Protocol
Initiator cookie
Responder cookie
wext payload: Hash (8)
version: 1.0
Exchange type: quick mode (32)
B Flags
....... 1 = Encryption
. ..00 = No ocommit
«e.. 0. = No authentication
Message ID: Oxd7921h43
Length: 412
Encrypted payload (384 bytes)

Figura 7.8 - Pacote ISAKMP relativo & fase quick mode.

A fase quick mode ¢ composta por trés pacotes, todos com cabegalhos iguais entre si, a
excepcao do campo Message ID. Os seus contetidos sdo diferentes, mas como sdo cifrados
ndo ¢ possivel efectuar a sua analise. No final da fase quick mode o trafego passa a ser
protegido pelo IPsec SA negociado. Apos a criagdao do IPSec SA, tem inicio a transferéncia de
dados entre o iniciador e o receptor. Nos pacotes de transferéncia de dados apenas ¢ visivel o
conteudo do cabegalho ESP (Figura 7.9), sendo toda a informacao de transferéncia de dados
protegida. A proteccdo da transferéncia dos dados ¢ conseguida em modo tinel, devido a

utilizagdo da ferramenta FreeS/Wan.

B Frame 18 (150 on wire, 150 captured)
Ethernet II
B Internet Protocol, src Addr: 192.168.120.2 (192.168.120.2), Dst Addr: 192.168.120.3 (192.168.120.3)
B Encapsulating Security Payload
SPI: Ox4BMIF02
sequence: 0x00000001
Data (108 hytes)

Figura 7.9 - Transferéncia de informacao protegida pelo IPSec.

A negociagdo do protocolo IPsec aqui analisada corresponde a sua descricio
apresentada na secg¢dao 5.2.6. Verifica-se que o protocolo IPsec apresenta duas fases de
negociacdo distintas, main mode e quick mode. Verifica-se também que, ap6s a fase main
mode, a negociagao efectuada na fase quick mode é protegida. Verifica-se ainda que todo o

trafego de dados transferido entre o cliente e a gateway ¢ protegido pelo ESP.
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7.1.2. Anédlise ao funcionamento do protocolo WPA-EAP

Na negociagao Wi-fi Protected Access (WPA)-Extensible Authentication Protocol
(EAP) sdo necessarios trés intervenientes: o cliente WPA (também conhecido por supplicant),
o autenticador (funcdo desempenhada pelo AP) e o servidor de autenticacdo (servidor
RADIUS). O cenario experimental necessario a analise do funcionamento do protocolo WPA-
EAP ¢ idéntico ao ilustrado na Figura 6.5. A unica diferencga ¢ a instalacdo e a configuragao
do analisador de protocolos (ethereal) num dos clientes e no servidor RADIUS, permitindo
assim obter a sequéncia de mensagens entre um cliente e o servidor de autenticagdo. O
protocolo de autenticagdo utilizado é o Transport Layer Security (TLS).

A analise do funcionamento da negociagdo WPA-EAP ¢ dividida em duas partes, uma
que corresponde a troca de mensagens entre o cliente WPA e o AP, onde as mensagens sdo
enviadas utilizando o protocolo EAP, e outra correspondente a troca de mensagens entre o AP
e o servidor RADIUS, sendo o protocolo RADIUS o responsavel pelas trocas de mensagens.
A Figura 7.10 representa toda a troca de mensagens entre o AP e o cliente (pacotes 1 a 20). A
Figura 7.11 em contrapartida representa as mensagens necessarias a negociacao entre o AP e
o servidor (pacotes 2 a 17). Convém referir que apenas o cliente e o servidor suportam a

autenticagdo EAP-TLS; o AP apenas suporta o processo de autenticagdo 802.1X/EAP.

e

Mo. . |Time Source Destination Pratocol |Info

]

0. Pl £3 AFOI
0.001409 00:0F:3d:00:d3:2a 00:0c 50:h0 EAP
0.002217 00:0c:41:17:50:h0 00:0f d2iea EAP
0.038362 00:0f:3d:09:d3:ea 00:0¢ 50:h0 EAP
0.073077 00:0C:41:17:50:h0 00:0f d3:ea EAP
1.039435 00:0F:3d:09:c3:ea 00:0¢ 50:h0 EAP
1.042081 00:0c:41:17:50:h0 00:0f d2iea EAP
2.040424  00:0F:3d:00:d3:0a 00:0c 50:h0 EAP
2
3

. 087402 00:0C:41:17:50:h0 00:0f d3rea EAP

. 038335 00:0f:3d:00:d3:ea 00:0c 50:b0 EAP
3.040494  00:0C:41:17:50:00 00:0f d3:ea EAP
12 4.038472 00:0F:3d:00:d3:0a 00:0c 50:h0 EAP
13 4.040300 00:0c:41:17:50:h0 00:0f d2iea EAP
14 5.040024 00:0F:3d:09:d3:ea 00:0¢ 50:h0 EAP
15 5.138314 00:0F:3d:09:d3:ea 00:0c 50:b0 EAPOL
16 5.162645 00:0c:41:17:50:b0 00:0f d3:ea EAROL
17 5.168604 00:0F:3d:00:d3:ea 00:0c 50:h0 EAPOL
18 5.169851 00:0c:41:17:50:h0 00:0f d2iea EAPOL
10 5.175766 00:0F:3d:09:d3:ea 00:0c 50:h0 EAPOL
20 5.179927  00:0c:41:17:50:h0 00:0f d3:ea EAPOL
21 14.599609 00:0c:41:17:50:h0 FRffFfffifoff ARF who has 192.168.120.37 Tell 1%2.168.120.2

Figura 7.10 - Mensagens WPA-EAP do cliente.

O processo de negociagdao do protocolo WPA-EAP define duas fases. Numa primeira
fase ¢ efectuada a autenticacdo mutua entre o cliente e o servidor de autenticagdo
(autenticacdao TLS). Esta fase esta definida pelos pacotes 1 a 14 da Figura 7.10 e pelos pacotes
2 a 17 da Figura 7.11. Nesta fase o AP apenas encaminha as mensagens entre o cliente € o
servidor, e efectua também o encapsulamento das mensagens EAP em mensagens RADIUS e
vice-versa. Na segunda fase do processo sdo derivadas as chaves utilizadas para proteger a
comunicagdo entre o cliente e o AP. Esta fase esta definida pelos pacotes 15 a 20 da Figura
7.10. Esta fase utiliza apenas comunicagdo entre o cliente ¢ o AP. A negociagdo das duas

fases do protocolo WPA-EAP tem uma duragdo aproximada de 5 segundos.
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No. . | Time Source Destination Pratocol |Info
10 bo SRR R A 3 s00us TP header length (0, must e at ledst
2 0.007114 192.168. 1 192.168.120.3 RADIUS Access Request(l) (1d=34, 1=73)
3 0.011260 D-Tink_da 164 FffFFfFFofFFF ARP who has 192.168.120.17 Tell 192.168.120.3
4 0.011536 00:0f:3c:09:d3:ea D-Tink_da:d7:64 ARP 192.168.120.1 is at 00:0f:3d:09:d3:ea
5 0.011567 192.168.120.3 162.168.120.1 RADIUS Accounting challenge(11l) (id=34, 1=64)
6 0.041030 192.168.120.1 192.168.120.3 syslog USER.NOTICE: wireless PC connected  00-0...
7 0.078028 192.168.120.1 162.168.120.3 RADIUS Access Request(1) (id=35, 1=190)
8 0.095184 1092.168.120.3 162.168.120.1 RADIUS Accounting challenge(11) (id=35, 1=1100)
9 1.046861 102,168.120.1 102.168.120.3 RADIUS Access Request(l) (id=36, 1=88)
10 1.055107 1692.168.120.3 162.168.120.1 RADIUS  Accounting challenge(11) (id=36, 1-=1000)
11 2.093224 162.168.120.1 162.168.120.3 RADIUS Access Request(1) (id=37, 1=1500)
12 2.093288 192.168.120.1 1062.168.120.3 1P Fragmerted IP protocol (proto=uoP Ox1l, off=760)
15 2.157844 1092.168.120.3 192.168.120.1 RADIUS  Accounting challemge(ll) (id=37, 1-64)
14 3.045406 102.168.120.1 162.168.120.3 RADIUS Access Request(1) (id=38, 1=724)
15 3.149360 192,168.120.3 162.168.120.1 RADIUS  Accounting challenge(ll) (id=38, 1=127)
16 4.044565 192.168.120.1 192.168.120.3 RADIUS Access Request(l) (id=39, 1=88)
17 4.068259 162.168.120.3 162.168.120.1 RADIUS Access Accept(2) (id=39, 1=16&)
18 14.601348 00:0C:41:17:50:h0 FfFfffiffoff i ff ARP who has 192.168.120.37 Tell 192.168.120.2
19 14.601422 D-Tink_da:d7:64 00:0¢:41:17:50:h0 ARP 192.168.120.3 s at 00:50:harda:d7:e4

Figura 7.11 - Mensagens WPA-EAP do servidor.

O cliente inicia o processo de troca de mensagens enviando ao AP um pacote do tipo
EAP over LAN (EAPoL) (pacote 1 - cliente), pelo facto de ainda ndo possuir um enderego IP.
Este pacote, apresentado na Figura 7.12, ¢ utilizado para indicar ao AP o inicio de uma

autenticagdo 802.1X, através do campo Type com o valor Start.

{@ 1 0.000000 00:0c:41:17:50:b0 00:0f-3d:09:d3:ea EAPOL

E Frame 1 {18 on wire, 18 captured)
Ethernet II
B 802.1x Authentication

version: 1

Type: Start (1)

Length: ©

Figura 7.12 - Mensagem EAPoL.

Assim que o AP recebe o pacote anterior solicita ao cliente um pedido de identidade
(pacote 2 — cliente). Este pedido ¢ apresentado na Figura 7.13, onde se pode observar que o
campo Code indica que este pacote é um pedido (Request), e que o campo Type indica que o

tipo de pedido ¢ de identificagdo (ldentity).

@ 2 0.001409 00:0f-3d:09:d3-ea 00:0c:41:17:50:b0 EAP

EHFrame 2 (23 on wire, 23 captured)
HEthernet II
B 802.1x authentication
wversion: 1
Type: EAP (0]
Length: 5
B Extensible authentication pProtocol
Code: Reguest (1)
Id: 1
Length: 5
Type: Identity (1)

Figura 7.13 - Pedido de Identificacdo do AP ao cliente.

O cliente responde ao AP com um pacote de resposta (pacote 3 — cliente convertido
em pacote 2 — servidor). Este pacote ¢ semelhante ao pacote de Request, sendo apenas
diferente o valor do campo Code, que agora ¢ Response (resposta), ¢ é também incluida a

identificagdo do utilizador beta (Figura 7.14).
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» Frame 3 (27 bytes on wire, 27 bytes captured)
> Ethernet II, Src: G0:0c:41:17:50:b0, Dst: 00:0f:3d:09:d3:ea
~ 802.1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 9
< Extensible Authentication Protocol
Code: Response (2)
Id: 1
Length: 9
Type: Identity [RFC3748] (1)
Identity (4 bytes): beta

Figura 7.14 - Resposta do cliente ao pedido de identificacdo do AP.

O AP envia esta mensagem encapsulada numa mensagem RADIUS Access-Request
(pacote 2 — servidor) ao servidor, pedindo o acesso do utilizador beta (Figura 7.15). Esta
mensagem inclui um campo que fornece ao servidor o enderego IP que identifica o Network
Access Server (NAS) que solicita o pedido de autenticagdo do utilizador (NAS IP Address);
este campo ¢ apenas utilizado em mensagens RADIUS Access-Request. Na mensagem ¢
também incluido um codigo MD5 (campo Message Authenticator) de toda a mensagem. Este
codigo ¢ depois utilizado pelo servidor para verificar a integridade da mensagem recebida. Ao
receber a mensagem, o servidor determina o cédigo MD5 da mensagem e compara-o com o

recebido; se forem iguais aceita a mensagem; caso contrario elimina a mensagem.

TR
¥ L. Sre Afdr: $92.3608.170.1 (182,188,130 1), Dst aAddr; 592 088, 120.3 {197 186.128.35)

b user Natsgram Frotecel. See Part! radius (18120, BPSC Parr: radius (1812)

= Rad s Protecsl

Code: Access Remuest (1)
Packet identifier: oudd [ M)
Length: 71
Authenticatar: BaTR0DRALSITARSERF K2 IDESS TS FRAD
= AtEribute valus pairs
tiUser Mamsfd] L6, Valus “heta®
UsEr-Mams . Leta
toFramsd MTU(121 L6, ¥alus 1400
tINAS Part Type(@1) L8, Valws Wireless TEER 803, 1301%)
= [ EAF Messagel 79} L. 13

= Fatensible Authenticstion Frotocal
Code: Respanes (3§
1d: 1
Length: &
Type. Identity [MFCITEN] (3]
Identity (4 bytei): bota

EINAS TP Addrenadd) L@ Valie: 19T, 188538, 1
Nad IPF Addfesd I97. 1681700 {192, 188_1239_1)
L Moiisge Althenticator{ma) 1:18 Val e DOGEE 1IN ISBAASSIFPDO T IOCEDGAT IS

Figura 7.15 - Envio da resposta do cliente pelo AP ao servidor RADIUS.

A partir deste instante inicia-se o processo de autenticacdo entre o servidor RADIUS e
o cliente. Como ¢ utilizado o protocolo TLS, a autenticagdo ¢ efectuada através de
certificados digitais. Neste processo apenas se referem os pacotes originados pelo cliente € o
servidor, ndo esquecendo que o AP efectua sempre a transformacdo de pacotes RADIUS/EAP
em pacotes EAP/RADIUS. Para que seja efectuada a autenticacdo baseada em TLS, o
servidor envia uma mensagem RADIUS de Access-Challenge (pacote 5 — servidor convertido
em pacote 4 — cliente) ao cliente, indicando que o método a utilizar para a autenticacao e

protec¢dao dos dados ¢ o TLS, representado pelo campo Type da Figura 7.16. Tal como na
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mensagem anterior ¢ enviada uma Message Authenticator para permitir ao cliente verificar a

integridade da mensagem recebida. Inicia-se assim a negociacdo EAP-TLS.

v Frame 5 (106 Byte: om wire, 108 byted captured]

b Cthernet 11 Fe: B30 b dadTind, Dt #0007 MY idliea
b Internet Protocal, Src Addr: 1%2.188,120.3 (192.160,130.3), Dst Addr: 1%2.168.120.1 (192.160.120.1)
b User Datagram Protocol, Svec Port: radiws (10121, Bst Port: radius [1013)
- Radius Pretocol
Code: Access challenge (11)
Packet identifiar: Bxl2 (M)
Largth; &4
Authenticator: BxS6CFEIITELIISIFEZEZET380A1S4FEREE
= Attribute value pairs
= t1EAP MessagelTe) L:0
= Exteniible Authentication Protocol
Code: Reqguest (1)
Idi 2
Length: &
Type: EAP-TLS [RFCITIG] [Aboba) (130
Flags{dx20]): Start
tiHessage Authenticator(@0)] 118, Value:S6ETFCACEFNENA0ADCSBEII4AIRELTHY
t:S5tatelT74] 1:18, Value BEBBITFTTEFS4DISSESARSTCTBACTFES

Figura 7.16 - Pedido de autenticacdo EAP-TLS do servidor ao cliente.

O cliente, depois de receber do AP o pacote de inicio do processo de autenticacio
EAP-TLS, responde ao desafio do servidor com um pacote de resposta EAP (pacote 5 —
cliente convertido em pacote 7 — servidor), em que o valor do campo Type ¢ EAP-TLS. Nesse
pacote, representado na Figura 7.17, o campo dos dados encapsula véarios registos TLS no
formato de camada de registos TLS (TLS Record Layer). A camada de registos TLS inclui
uma mensagem de handshake Client Hello. Esta mensagem informa o servidor que o cliente
concorda com o inicio do processo de autenticagdo TLS. A mensagem Client Hello contém a
versdo TLS suportada pelo cliente, um numero aleatério que mais tarde serd utilizado para
gerar a PMK, e um conjunto de primitivas criptograficas (Cipher Suites) suportadas pelo
cliente (num total de 27 primitivas). Em cada grupo de primitivas criptograficas, o cliente
indica quais os algoritmos suportados para a troca de chaves, para as assinaturas digitais
(algoritmo criptografico de chave publica), e para a protec¢do da camada de registos
(algoritmo criptografico de chave simétrica). Indica também o codigo de hash utilizado para
verificar a integridade das mensagens. Para a troca de chaves verifica-se que podem ser
utilizados os algoritmos RSA e Diffie-Hellman (DHE), e para as assinaturas digitais podem
ser utilizados os algoritmos RSA, Digital Signatures Standard (DSS) e o EXPORT. Para
proteger a camada de registos, ou seja para cifrar as mensagens trocadas entre o cliente e o
servidor, ¢ possivel utilizar os algoritmos Advanced Encryption Standard (AES) no modo
Counter Block Code (CBC), o 3DES no modo Encrypt-Decrypt-Encrypt (EDE) ou CBC. A

integridade das mensagens pode ser verificada utilizando codigos MD5 ou SHA.
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» Frame 5 (126 bytes on wire, 126 bytes captured)
I Ethernet II, Src: 00:8c:41:17:50:b0, Dst: G0:0f:3d:09:d3:ea
< 802.1x Authentication
Version: 1
Type: EAP Packet (0)
Length: 188
— Extensible Authentication Protocol
Code: Response (2)
Id: 2
Length: 188
Type: EAP-TLS [RFC2716] [Abobal (13)
Flags(0x0):
< Secure Socket Layer
=~ TLS Record Layer: Client Hello
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 97
~ Handshake Protocol: Client Hello
Handshake Type: Client Hello (1)
Length: 93
Version: TLS 1.0 (0x0301)
Random.gmt_unix_time: Aug 9, 2004 09:45:25.000000000
Random.bytes
Session ID Length: @
Cipher Suites Length: 54
~ Cipher Suites (27 suites)
Cipher Suite: TLS_DHE_RSA_ WITH_AES_256_CBC_SHA (0x0039)
Cipher Suite: TLS_DHE_DSS WITH_AES_256_CBC_SHA (0x0038)
Cipher Suite: TLS_RSA WITH_AES_256_CBC_SHA (08x0035)
Cipher Suite: TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA (0x0016)
Cipher suite: TLS_DHE_RSA_WITH_AES_256_CBC_SHA (0x0039)
il Cipher Suite: TLS_DHE_DSS_WITH_AES_256_CBC_SHA ([0x00638)
Cipher Suite: TLS_RSA_WITH_AES_256 CBC_SHA (0x0035)
Cipher Suite: TLS DHE RSA WITH 3DES EDE CBC SHA (0x06016)
Cipher suite: TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA (0x0013)
Cipher Suite: TLS_RSA_WITH_3DES_EDE CBC_SHA [0x006a)
Cipher Suite: TLS_DHE RSA_WITH_AES_ 128 CBC_SHA (0x0033)
Cipher Suite: TLS_DHE DSS _WITH_AES_128_CBC_SHA (0x0632)
Cipher suite: TLS_RSA_WITH_AES_128_CBC_SHA (0x002f)
Cipher suite: TLS_RSA_WITH_IDEA_CBC_SHA (GxG807)
Cipher Suite: TLS_DHE DSS _WITH_RC4_128_SHA (0x0066)
Cipher Suite: TLS_RSA_WITH_RC4_128 SHA (0x0065)
Cipher suite: TLS_RSA_WITH_RC4_128_MDS (0x0004)
Cipher suite: TLS_DHE_DSS_EXPORT1824 WITH_DES_CBC_SHA (0x0063)
Cipher Suite: TLS_RSA_EXPORT1024 WITH DES_CBC_SHA (0x0062)
Cipher Suite: TLS_RSA_EXPORT1024 WITH_ RC2_CBC_56_MDS (0x0061)
Cipher Suite: TLS DHE RSA WITH DES CBC SHA (0x0015)
Cipher suite: TLS_DHE_DSS_WITH_DES_CBC_SHA (0x0012)
Cipher Suite: TLS_RSA_WITH_DES_CBC_SHA (0x0069)
Cipher Suite: TLS_DHE _DSS_EXPORT1024 WITH_RC4_56 SHA (0x0065)
Cipher Suite: TLS RSA EXPORT1024 WITH RC4 56 SHA (0x0064)
Cipher suite: TLS_RSA_EXPORT1024_WITH_RC4_56_MDS (0X0060)
Cipher Suite: TLS_DHE RSA_EXPORT_WITH_DES40_CBC_SHA (Gx0014)
Cipher Suite: TLS_DHE DSS_EXPORT_WITH_DES40 CBC_SHA (Gx06011)
Cipher Suite: TLS RSA EXPORT WITH DES40 CBC SHA (0x0008)
Cipher suite: TLS_RSA_EXPORT_WITH_RCZ2_CBC_40_MD5 (0X0006)
Cipher Suite: TLS_RSA_EXPORT_WITH_RC4_40_MD5 (0x0603)
Compression Methods Length: 1
= Compression Methods (1 method)
Compression Method: null (@)

Figura 7.17 - Mensagem do cliente indicando a aceitacio do processo de autenticacdo EAP-TLS.

Neste momento ¢ iniciada a fase da troca de certificados digitais para autenticar a
identidade dos intervenientes no processo. Assim que o servidor recebe a mensagem Client
Hello do cliente, o servidor responde ao cliente com um pacote de pedido EAP (pacote 8 —
servidor convertido em pacote 6 — cliente), em que o valor do campo Type ¢ EAP-TLS. A
Figura 7.18 ilustra o pacote enviado pelo servidor ao cliente. O campo de dados deste pacote

encapsula varios registos TLS. Estes registos incluem uma mensagem de Handshake Server
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Hello, uma mensagem de certificado TLS (campo Certificate) e uma mensagem Server Hello
Done. A mensagem de Handshake Server Hello indica a versdo do TLS, um numero aleatério
que sera utilizado para gerar a Pairwaise Master Key (PMK), um identificador de sessdo
(Session ID), e as primitivas criptograficas suportadas pelo servidor. Como a identifica¢do de
sessdo enviada pelo cliente era nula ou ndo reconhecida pelo servidor, o servidor escolhe uma
nova identifica¢do de sessdo, para assim ser possivel estabelecé-la. A primitiva criptografica
indicada pelo servidor ¢ escolhida entre uma das anteriormente enviadas pelo cliente. Como o
servidor também pretende autenticar o cliente, envia um pedido de certificado (Certificate
Request), notificando o cliente que este devera enviar o seu certificado e assinatura digital.
Para o cliente autenticar o servidor ¢ necessario que o cliente conhega a identidade do
servidor; para tal, o servidor indica a sua identidade no seu certificado. Como nesta
mensagem sdo enviados varios registos TLS, ndo sendo possivel envid-los num unico pacote
RADIUS, ¢ utilizada fragmentacdo. A fragmentacdo tem também a vantagem de proteger
contra ataques de Denial of Service (DoS) e de re-assemblagem. A indicac¢do de fragmentagdo
das mensagens ¢ indicada através do campo Flags do EAP. A opg¢ao Length do campo Flags
indica o tamanho da mensagem e a op¢do More indica a utilizagdo de fragmentacdo. Para
identificar os fragmentos ¢é utilizado o campo Id. O campo Id é incrementado por cada
fragmento enviado, sendo apenas possivel ao servidor incrementar o seu valor.

Antes de enviar outro fragmento o servidor deve esperar pela confirmacao de recepcao
do fragmento por parte do cliente (pacote 7 — cliente convertido em pacote 9 — servidor). A
mensagem de resposta do cliente com a confirmagao de recep¢do do fragmento (Figura 7.19),
contém apenas o campo Type que devera ser igual a EAP-TLS ¢ o campo Id com o valor igual
ao Id do fragmento recebido. De seguida, o servidor envia o segundo fragmento (pacote 10 —

servidor convertido em pacote 8 — cliente).
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« Frame B {1147 Bytes on wire, 1347 bytes captured)

¥ Ethernet I1, Srci 03 :baxde:d7Ti64, Dat: @0:8f:3di09:ddies
b Internet Protecol, Src Addr) 102, 088.120.5 (192.168.120.3). DSt Addr: 192,160 0130.1 [192.160.129.1)
b User Datagras Pratecol, Src Part: radius (18120, Dst Port: radius (0812)

- Radius Frotocel
Coder Acceds challenge [11)
Packet Ldembifier: ®mxdd (35)
Length; 1108
Avthenticator: Dxd1S¥TME2CTESIERIDIESBDCNS 1775050
= AULribute value pairs
= t:EAF Message[TH)] 1:75%
EAF Frageent
= ¢ EAP Mestage(T9) 17293
EAP Fragment
= tiEAP Message[T9] 1:253
EAP fregment
w 11 EAP MessagelTH] 1:25%
EAP fragment
= L:EAP Message[T2] 1:24
EAP Fragment
= Extensible Authamtlcation Protecol
Code. Reguest (1)
Id: 3
Lengihe 1034
Type: EAP-TLS [RFCETIGE] [Aboba] {13}
Flagsioxto): Length More
Length; 1940
= [EAP-TLS Fragmenis]
[Frame: 8, payload: 6-1023 (1824 bytes)]|
[Frame: 16, payload: 1024-1949 (926 bytes)]
— Secure Socket Layer
+ TLS Record Layer: Server Helle
Content Type: Handshake (22)
Version: TLS 1.0 (0x0301)
Length: 74
~ Handshake Protocol: Server Hello
Handshake Type: Server Hello (2)
Length: 70
Version: TLS 1.0 (0x0301)
Random.gmt_unix_time: Aug 9, 2004 09:39:27.000000000
Random. bytes
Session ID Length: 32
Session ID (32 bytes)
Cipher Suite: TLS_RSA_WITH_AES_256_CBC_SHA (0x0035)
Compression Method: null (@)
+~ TLS Record Layer: Certificate
Content Type: Handshake (22)
Version: TLS 1.0 (6x0301)
Length: 1684
< Handshake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 1680
Certificates Length: 1677
< Certificates (1677 bytes)
Certificate Length: 717
> Certificate: 30820232A003020102020102300D06692A864886F70001061. ..
Certificate Length: 954
I Certificate: 3082031FAGG3020102020100300D06092A864886F70D0101. .

Figura 7.18 - Primeiro fragmento da mensagem de pedido de certificado do servidor ao cliente.

O cliente recebe o certificado do servidor e verifica a validade do mesmo com a chave
publica da Autoridade Certificadora (AC). Como o certificado ¢ valido, o cliente responde ao
servidor com um pacote de resposta EAP (pacote 9 — cliente convertido em pacote 11 —
servidor). O campo de dados deste pacote (Figura 7.20) encapsula varios registos TLS, que
conttm uma mensagem TLS Change Cipher Spec, uma mensagem de -certificado
(Certificate), uma mensagem Certificate Verify ¢ uma mensagem Client Key Exchange. A
mensagem Certificate contém a chave publica do cliente (certificado do cliente). A mensagem
Change Cipher Spec notifica o servidor que o cliente estd pronto a utilizar a nova chave de
sessdo para cifrar as mensagens. A mensagem Certificate Verify é a assinatura digital com a
chave privada do cliente das mensagens de handshake, o que permite ao servidor autenticar o
cliente. O servidor verifica que o cliente conhece a chave privada que corresponde a chave
publica do certificado e autentica-o. A mensagem Client Key Exchange contém um valor

aleatorio cifrado com a chave publica do servidor. Este valor aleatério ¢ conhecido de pre-
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master secret e serd utilizado para criar as chaves de sessao. O envio desta informagao por

parte do cliente ¢ enviada recorrendo a fragmentacao.

v U e T T e e T U 2 OOk 0o Td St es EAP RESponse, EAPILS [RECZVT6 T TALSIS]

» Frame 7 (24 bytes on wire, 24 bytes captured)
I Ethernet II, Src: 00:0c:41:17:50:b@, Dst: G0:8f:3d:09:d3:ea
=~ 802.1x Authentication
Version: 1
Type: EAP Packet (0)
Length: &
— Extensible Authentication Protocol
Code: Response (2)
Id: 3
Length: 6
Type: EAP-TLS [RFC2716] [Abobal (13)
Flags{(Ox0):

Figura 7.19 - Confirmacéo por parte do cliente de recepcao do fragmento.

. 9 (1426 bytes om wire, yEEs ©
b Etharmet I1, Src: @0:0c:41:17:50:060, Dst: G0:0f:3d:09:d3:24
= B0Z.1x Authentication
Version: 1
Type: EAP Packet [8)
Length: la@g
= Extensible Authentication Protocol
Code: Response (2
Id: 4
Length: la@s
Type: EAP-TLS [RFCZT16] [Aboba] (13)
Flags(@xCO]: Length More
Length: 2030
= |EAP-TLS Fragments]
[Erame: §. payload: @-1397 (1398 Bytes)l
IErame: 11, payload: 1398-2029 (632 bytesl]
= Secure Socket Layer
= TLE Becord Layer: Certificate
Content Type: Handshake (22)
Wersion: TLS 1.0 [@xd381}
Length: 1688
- Handihake Protocol: Certificate
Handshake Type: Certificate (11)
Length: 1684
Certificates Length: 1681
= Certificates (1681 bytes)
Certaficate Length: 721
b Certificate: BOA20236A003020102020101300006092A864886F 000101. .
Certificate Length: 954
b Certificate: 3082031FA003020102020106300006002AR64886F 000000 . . .

= TLS Record Layer: Client Key Exchange
Content Type: Handshake (22)
version: TLS 1.0 [9x8381)
Length: 13
= Handihake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange {16)
Length: 138
= TLE Becord Layer: Certificate Verify
Content Type: Handshake (23}
Wersion: TLS 1.0 [@xd381}
Length: 13
- Handihake Protocel: Certificate verify
Handshake Type: Certificate Verify [15)
Length: 138
= TLE BRecord Layer: Change Cipher Sped
Content Type: Change Cipher Spec (20
Wersion: TLS 1.0 [@xd381}
Length: 1
Charnge Ciphar Spadc Medsage
= TLS Record Layer: Emcrypied Handshake Message
Content Type: Handshake (22)
Werdion: TLS 1.0 [@=8381)
Length: 48
Handshake Protocol: Encrypied Handshake Hessage

Figura 7.20 - Primeiro fragmento da mensagem do cliente com o seu certificado.

Como o servidor autentica o cliente com sucesso, determina a chave de sessdo
utilizando os numeros aleatorios anteriormente trocados e o pre-master secret, e envia uma
nova mensagem de pedido EAP (pacote 15 — servidor convertido em pacote 12 — cliente).

Esta mensagem (Figura 7.21) inclui o campo Type com o valor EAP-TLS e dois novos
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registos TLS. Um registo contém a mensagem Change Cipher Spec e o outro contém
mensagens de handshake cifradas. As mensagens de handshake sdo constituidas pelo codigo
de hash, resultante da utilizacdo da funcao de hash previamente negociada sobre a chave pre-
master secret e sobre a resposta de autenticac¢do do cliente. A mensagem Change Cipher Spec
informa o cliente que o servidor também estd pronto a utilizar a nova chave de sessdao. O
servidor utiliza o campo State para informar o cliente que, a partir do momento em que a

PMK seja obtida, entram num novo estado, o estado de cifra dos dados.

s Frase 15 [16% bytes on wire, 169 Bytes captired)
p Ethermat I1, Sro: 0050 ba:da:d7i84, DSy OB 073 0N :d3 6
Intermet Protocol, Src Adde: 192, 168.330.3 {(192.168.020.3), Ost Addr: 192 088 0370.1 {192.01&8.130_1)

I User Datagram Protocol, Src Port: radius {1812), Dst Part: redies {21812}
- Radius Protacol

Code: Access challenge (11)
Packet identafier: Gwlf (38
Lengih: 127
Authenticator; GxDDTSEEIFITAZOGBSCADEA]LTEC N IET4]
= Attribute value pairs
= LrEAP Hesisge{Ta) 1:71
» Eutensible Authentication Protecsl
Code: Reguest (1)
Id: &
LEngEh: &4
Type: EAP-TLS [RFCITIE] [Aboba] (33}
Flags|ousa): Length
Length: 39
wigCure SoCkaT Layer
= TLS Record Layer: Change Cipher Spec
Content Type: Change Cipher Spec (28]
version: TLS 1.8 [8xeMl)
Length: 1
Change Cipher Spec Metsage
= TLS Record Layer: Encrypled Mandihake Meditage
Content Type: Handshaks (33)
Version: TLS 1.8 [9x@831)
Lengbh: 48
Handsmske Progocel ! EMcrvoied Mandshake Messace
tiMessage Authenticator{@s) 1:318, Value:8131EDGTE4T IGBEFFTREEAMDESBATEIF
tiState(24) L:18, Valis! 07247070 1FDETRCAFTICEBFATIBCCA TR

Figura 7.21 - Mensagem enviado pelo servidor ao cliente de defini¢do dos parametros de cifra.

Apds recepcdo da mensagem anterior, o cliente calcula um novo codigo de hash,
utilizando a fungdo de hash negociada. A fungdo tem como entradas a chave pre-master
secret e a resposta do servidor. O cliente compara o codigo de hash calculado com o recebido
na mensagem; se forem iguais o cliente autentica o servidor. Para confirmar ao servidor que o
cliente também o autenticou, este envia uma mensagem de resposta EAP (pacote 13 — cliente

convertido em pacote 16 — servidor). Esta mensagem (Figura 7.22) ndo inclui dados, apenas

indica no campo Type o valor EAP-TLS.

L) R L R L T e T AU LR, U e g BRI e BRI ERr I TR PG

I+ Frame 13 (24 bytes on wire, 24 bytes captured)
v Ethernet IT, Src: G0:0c:41:17:56:b0, Dst: 60:01:3d:09:d3:ea

= 8@2.1x Authentication

Version: 1

Type: EAF Packet (0)

Length: &

= Extensible Authentication Protocol

Code: Response (2)
Id: 6
Length: &
Type: EAP-TLS [RFC2716] [Abobal (13)
Flags{oxd):

Figura 7.22 - Confirmacéo de autentica¢do do servidor por parte do cliente.



Capitulo 7 Resultados de desempenho e proteccdo de seguranca pag. 157

Para concluir o processo de negociacao TLS, o servidor responde com uma mensagem
EAP indicando o sucesso de autenticacdo (pacote 17 - servidor convertido em pacote 14 —
cliente). A Figura 7.23 apresenta esta mensagem de resposta do servidor. Para assinalar o
sucesso da autenticagdo ¢é utilizado o campo Code com o valor Success. Como o AP ndo
conhece a PMK, o servidor tem que a fornecer, e o seu envio deve ser efectuado de forma
segura. O campo MPPE Recv Key tem como valor uma chave que permite cifrar os dados
enviados para o AP, protegendo assim o envio da PMK do servidor para o AP. O campo
MPPE Send Key ¢ apenas utilizado em sistemas 802.1X para assinar digitalmente a chave

WEP. Neste momento existe um canal seguro entre o cliente e o servidor.

+ Frame 17 (208 bytes on wire, 208 byled captured)
b Ethernet 11, Srco 00:50:ba-dard?id4, Dst: 0007 :Md:o%:d)iea
b Imtermet Protecol, Sro Addr; 1%7, 186, 130.3 (162.168.120.3), Dst Addr: 097,168 138.1 (1%2.168.126.1)
b User Datagram Protocel, Src Port: radius (IB12), Dst Port: radiws (1812)
= Radiuws Protocs)
Code: Accest Accept (2}
Paciet 3dentifisr: G:37 [368]
LergEh: 188
Auvthenticater: BaCT683B052 I0B48E0 117056 JA3FFARFC
= Artribute value paire
= t:Vendor Specifac(28) 1:58. Vendor:Micresof {311}
oM APPE Recy Wey (170 1:%2, value: B 1POFSSEIRNERCCOSEDETTO IOARFF P4 T8 IE TRSABNIAATCS DIPRFROOFRGLID T 162 387
= t:Vendor Specific(26) 1:58, ¥ender Micresoft{3ll)
M5 APPE Send Key[18) |:52, Valoe:BASSFDABAESOTIABCTAETEATE I1AT 0020 5665 138FECCASEETED 1BES FARAIEABEICHD!
* L:EAP Messagel{72] L:b
= Entensible Authenticatlien Protocal
Code: Successy (1)
Td: &
Length: 4
toMeisage Authenticatorion) Lo20. Value 41M204004080 8?7 IDA0RENTDOCLET]
= {:user Nasell) L8, Value:"beta®
User-Rame: beta

Figura 7.23 - Resposta de autenticacdo EAP bem sucedida do servidor.

Tendo concluido com sucesso o processo de autenticacio EAP-TLS, inicia-se o
processo de determinacdo das chaves WPA, a Pairwaise Transient Key (PTK) e a Group
Transient Key (GTK). Para se gerar a chave WPA PTK, ¢ utilizado o processo four-way
handshake (ver sec¢do 5.4) que faz uso da chave PMK. O processo four-way handshake esta
representado pelos pacotes 15 a 18 da Figura 7.10. O processo de obtencdo da chave WPA
GTK esta representado pelos pacotes 19 e 20 da mesma figura. A primeira mensagem do
processo four-way handshake (Figura 7.24) ¢ enviada pelo AP ao cliente (pacote 15 EAPoL).
Esta mensagem inclui apenas um nonce que sera utilizado para gerar a PTK. Como ainda nao
se conhecem as chaves, os campos WPA Key MIC e Key IV tém o valor zero. Esta mensagem
¢ enviada sem ser cifrada. Através do campo Key Information, o AP informa o cliente que o
tipo de chave a calcular ¢ a PTK (Key Type: Pairwise Key), que o processo four-way
handshake ainda ndo concluiu (Secure flag: Not Set), que ainda ndo existe MIC (Key MIC
flag: Not Set), que o AP pretende uma resposta do cliente (Key Ack flag: Set), e que ainda nao

¢ possivel instalar as chaves (Install flag: Not Set).
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& 1% (113 by
b Ethernet II, Src: f
= 802.1x Authentication
version: 1
Type: Key (3]
Length: 9%
Descriptor Type: EAPOL WPA key [234)
= Key Information: 0x@089

Bc:41:17:50: b0

av awaee B8] = Key Descraptor Version: HMAC-MDS for MIC amd RC4 for encryption (1)
co wess loo. = Key Type: Pairwise key
.. ..B@ .... = Key Index: 8
v afhia = Install flag: Hot set
R = Key Ack flag: Set
....... oo = Key MIC Flag: Mot set

L. = Sgcure flag: Not set

- = Efrer flag: Mot set

a. = Request flag: Mot set

Key Length: 32
Replay Counter: 1
Handé: DFCFAS4B4%5FIFCOSE0BE0RCESFCEI1Z193933TCCEBATESAFDY . .,
Key IV: 00008000000000000000000000000000

WA Key RSC: DOODDOA0O0O000300

WPA Key ID: @000000000800000

WFA Key MIC: DOAG0OR0000003000000000000030000

WPA Koy Length: @

Encrypted Key Data flag: Mot set

Figura 7.24 - Primeira mensagem do processo four-way handshake WPA-EAP, para determinacéo das
chaves PTK.

b Ethermet I1, Sre: 00:0e:41:17:50:80, Dat: @0:0f:34:09:43: 85
= B02.1x Authentication
wersion: 1
Type: Key (3)
Length: 119
Descriptor Type: EAPOL WPA Key (2%4)
= Key Information: @x0l09
. 001 = Key Descriptor Version: HMAC-HDS for MIC and RC4 for encryptien (1)
ceae oo, = Kéy Type: Pairwise Key
B0 oo, ® Key Index: @
Install flag: Mot set
Key Ack flag: Mot set
Key MIC flag: Set
Secure flag: Wot set
Errer flag: Mot set
Request flag: Mot set
Encrypted Key Data flag: Not seb

Kéy Length: 32
Replay Counter: 1
Honce: Q43 2ASEI0CEGIE4AF2FOI48040F 32 ITEDTADBSFAFASRATIOE, . .
Eey IV: G00G0080000000003003000000000000
WPA Key R5C: 0000200000030030
WPA Eey T0: 0000000000005003
WPA Key HIC: Q4FG2AGAIDAFFBS41BBD3518TOFR1S S
WPA Eey Length: 34
- WPA Key: DO160650F20101000450F20281080050F20201000058F241
Tag Mumber: 221 (vendor Specific)
Tag length: 22
Taq interpretation: WhA IE, type 1, wversion 1
Tag interpretation: Multicast cipher sulte: TEIP
Tag interpretation: & of unicast cipher suites: 1
Tag interpretation: Unicast cipher sulte 1: TEIP
Tag interpretation: & of auth key managesment suites: 1
Tag interprétation: auth kKey managemsént sulté 1: WPA

Figura 7.25 - Segunda mensagem do processo four-way handshake WPA-EAP.

O cliente responde com uma mensagem EAPoL (pacote 16) com o nonce por ele
gerado, com a PTK e com o MIC da chave (Figura 7.25). A PTK ¢ obtida pela combinagao,
através de uma funcdo geradora de pseudoaleatérios dos nonces recebidos do AP e gerado
pelo cliente, do endereco MAC do cliente e do AP, e da PMK. O valor do campo WPA Key
MIC ¢ agora diferente de zero, sendo utilizado como prova ao autenticador de que o cliente
conhece a PMK. A mensagem indica também, através do campo Key Information, que o tipo

de chave a negociar ¢ a PTK (Key Type: Pairwise Key), que ainda ndo ¢ possivel instalar as
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chaves (Install flag: Not set), que o processo four-way handshake ainda nao terminou (Secure
flag: Not set), e que foi calculado o MIC da chave (Key MIC flag: Set). Nesta mensagem, o
cliente indica também ao AP que protocolos de gestdo de chaves este suporta; neste caso
especifico ¢ o Temporal Key Integrity Protocol (TKIP). Como a mensagem enviada pelo
cliente ndo ¢ cifrada, o AP consegue obter o nonce gerado pelo cliente. E entdo possivel ao
AP obter, da mesma forma que o cliente, a PTK. O AP calcula também o MIC da chave e
compara-o com o MIC recebido; se forem iguais demonstra que a mensagem nao foi alterada
e que o cliente conhece a PMK. E agora possivel instalar e comegar a utilizar a PTK. A Figura
7.26 apresenta a resposta do AP ao cliente (pacote 17). Nesta mensagem o AP indica ao
cliente que esta pronto a utilizar a PTK e que o cliente também a pode utilizar (Install flag:
Set). Esta mensagem tem também o proposito de indicar que o AP conhece a PMK. Tal como
na mensagem anterior, os campos WPA Key MIC e WPA Key tém valores diferentes de zero.
O campo WPA Key MIC prova ao cliente que o AP conhece a PMK ¢ a WPA Key ¢ a chave
PTK. O AP também solicita ao cliente uma resposta (Key Ack flag: Set), e informa-o que o

processo four-way handshake ainda nao finalizou (Secure flag: Not set).

3 captured)
P Ethrrmest TI, Sec: G0:0c:41:17:50:b0, Dst: 00:0f:3d:009:d3:ea
= B02.1x Authentication
version: 1
Type: Key (3}
Length: 9%
Descriptor Type: EAPDL WPA key (254)
= Key Informstion: Ox018%
. 801 = Eey Descriptor Version: HMAC-MDS for MIC and RC4 for encryption (1)
sunva Laus Key Type: Palrwlse key
08 .., = Key Index: @

cee B, ... = Install flag: Mot set

cee Bo.. s.o. wm Key Ack flag: Mot set

L1 L. ... = Eey HIC flag: Set

Mo ioos e ® Secure Tlag: Wot set

B.. covv wuwe = Error flag: Not set

SB... ..., ... = Request flag: Mot set
coall oo ioes woe = Encrypted Key Data flag: Mot set

Eéy Length: 32
Replay Cownter: 2
Monce: FIIASEICOLIEAFIFOI4B04DFO2 ITEE FADBSFIFAIGATTOR. . .
Eey IV: 00000000000000000000000000000000
WPA Key R5C: 009002000 0000000
WPA Key ID: aBO0adOiakOianoanoa
WPA Key MIC: 30C9TCE30266ABCFITAASTIASS110208
WPA Key Length: @

Figura 7.26 - Terceira mensagem do processo four-way handshake WPA-EAP.

Como resposta (pacote 18), o cliente envia ao AP a confirmagdo da instalagdo da
chave PTK (Figura 7.27). Essa mensagem inclui apenas o MIC e um nonce, nao incluindo a
PTK. Como o processo four-way handshake so termina depois de o AP receber ¢ decifrar esta
mensagem, o cliente sinaliza tal facto (Secure flag: Not set).

Depois de recebida a confirmagdo por parte do cliente que a PTK foi instalada com
sucesso, ¢ antes de ser possivel ao AP e ao cliente comunicarem de forma segura, ¢
determinada a GTK. A GTK ¢ determinada pelo AP e enviada ao cliente. Esta chave nao ¢

mais do que a combinagao, através de uma fun¢do geradora de pseudoaleatdrios, de um nonce
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escolhido de forma aleatoria pelo AP e do seu endereco MAC. A mensagem (pacote 19) que
contém a GTK ¢ enviada ao cliente e ¢ cifrada com a PTK anteriormente instalada (Figura
7.28). Através do campo Key Information, o AP informa o cliente que a chave a negociar ¢ a
GTK (Key Type: Group Key), que o processo four-way handshake ja terminou (Secure flag:
Set), e que ¢ solicitada ao cliente uma resposta (Key Ack flag: Set). Como a GTK ¢é gerada
apenas pelo AP, este informa o cliente que ja € possivel instalar e comegar a utilizar essa
chave (Install flag: Set). A mensagem inclui ainda o MIC da chave ¢ um IV. O MIC permite
ao cliente verificar a integridade da mensagem, e o IV ¢ utilizado para cifrar o campo WPA-
Key onde ¢ colocada a GTK. A mensagem inclui, apenas para referéncia, o nonce utilizado

para calcular a GTK.

' wred )
b Ethermet II, Src: 0@:@c:41:17:50:b0, Dst: 00:0F:3d:09:d3:ea
= B82. 1x Authentication
Wersion: 1
Type: Key {3}
Length: 95
Descriptor Type: EAPOL WPA key (254]
= Key Information: @wdle%
cee e . .081 = Key Descriptor Version: HMAC-MDS for MIC and RC4 for encryption {1}
. vee. bo.. = Key Type: Palrwise key
G0 L. m Key Index: @
e oL Lo.. = IAstall flag: Het set
cees Boi. oo m Ky AEk Flag: Wt set
LY oas sas om Key MIC flag: Set
caBl ile we.. = BEcure TLlag: Mot set
. B, .... .... = Error flag: Mot set
cee Boo. Lo.. ... = Request flag: Mot set
LB Lo .. ... = Encrypted Key Data flag: Mot set
Key Length: 32
Replay Counter: 2
Ronce: D4532ASEIGCEGSEAF 2P0 1ABG40F22 ITED TADESFIFAIGETISH . . .
Key 1W: 20900000000900000030000000000009
WFA Key RSC: G0G0Q09000000300
WFA Key I10: 9003020900000030
WPA Eéy MIC: 3DCHICS30IREABCFGT4ASN IASL 1180
WPA Key Length: 0

Figura 7.27 - Quarta mensagem do processo four-way handshake WPA-EAP.

v Frame 19 |14% L ed
¢ Ethernet I1, Sfc: 00:0F:3d:09:d3:e8, Det: 00:0£:41:17:%0:b0
= 802.1x Authentication
version: 1
Type: Key (3)
Lergth: 127
Descriptor Type: EAPOL WPA Key {254)
= Key Information: @xd39l
. 001 = Key Descriptor ¥Wersion: HMAC-MDS for MIC and BC4 for encryption (1)
vev. B, = Koy Type: Group Key
L8 ... = Key Index: 1
. 21.. .... = Install flag: set
vees 1oi. so.. m Eey Ack flag: Set
caed il wa.. m Key MIC flag: Sen
sels veis aeae m Secure flag: Set
. B, .... .... = Error flag: Not set
vee. Bo.. L... .... = Request flag: Mot set
.8 ... .... .... = Encrypted Key Data flag: Mot set
Kéy Length: 32
Replay Counter: 3
MHonce: DFCFAS4B4FTFCOSEQBGRBCESFCR112 19I5 33TCORRTRGAFT ., . |
Eey IV: $33IITCORATASAFTIAACSE413CFICOCT
WPA Key RSC: G0G0O0030G000000
WPA Key I0: 0000000000000000
WPA Key HIC: GEIQIEFT4BTATEGFOSEET 17004 35050
WPA Key Length: 32
WPA Key: AESCA009406%5 107 HEIIF4ACTFIRAZ JB2E0T 12 IXB0040TASS ., .,

Figura 7.28 - Mensagem com a chave GTK WPA-EAP, enviada pelo AP ao cliente.
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Este processo finaliza com o envio de uma mensagem EAPoL (pacote 20) por parte do
cliente a0 AP; esta mensagem serve apenas para confirmar ao AP a instalagdo da chave GTK
(Figura 7.29). Tal como na confirmagdo da instalagdo da PTK, esta mensagem contém apenas
o MIC. Finalizada a determinagdo destas chaves, o AP e o cliente utilizam a PTK e GTK para

cifrarem o trafego de informacao gerado (Figura 7.30).

o 113 hytes captured]
® Ethermet 11, Src: 0O:0cC:41: 07 50 b, Dst: 0H:0OF:Jd:0% 43 8a
* 192, 1x Authentication
version: I
Type: Key (3}
Length: 9%
Descripbor Type: EAPOL WRA key (234 )
= Koy Infermation: @x0311
Bl = Koy Descriplor Version: WMAC-MDS For MIC and WC4 For encryption (1§
s Ml = Key Type: Group key
al « Koy Imdex: J
Install flag: Mot et
] = Koy Ack flag: Mot set
1 = Koy WIC flag: St
I | = Seture flag: Set
] F = Error flag: Not sot
[ s Maguest Tlag: Nat sot
[ = Encrypted Hey Oata flag: Mot set
Key Length: 33
Weplay Counter: 3
Wonce: F00G0H003000000-000000800000 0080000000000 0000004 . . .
Hey IV, DO008008000080030000800004008000
wWha Key NSC: DOGGA00GDOGOONOE
WPA Key 101 @00000030000900
WA Eey MWIC: 1770E13230F54C1AATDN 2 EG LDGDE1BAD
wia Key Langth: O

a
.

Figura 7.29 - Mensagem do cliente ao AP confirmando a instalacdo da chave GTK WPA-EAP.

= 20 14.GODDS 1592 160 130 2 192 168 2102 TCP 1B » 22 |57H] Seq=Y100569052 Acks=0w'in=S840 Len=0

[EFrne S T anedre 78 apee ——————— |
BEtherngt II
H Internet Protocoal, Sec adde: 192, 188.120.2 (192.168.120.2), DSt Addr: 192.16%.210.2 (192.14%.210.2)
B Tranimission Control Protecol, Src Port: 1046 (LO46), D&t Poce: 22 (22), Seq: JLO3969852, Ack: O
Source pert: L046 CLOME)
oesTimation port: 37 (370
spquence number: $103568R5F
Header lengthi 40 bytes
BFlgs: 00002 {5YN)
window size: S840
Checkaun: O0xBHAT (correct)
Eoprions: (20 ByTes)
Hanimm segeent size: 1460 byTes
sack permitoed
Tire stamp: Toval 33777041, tEecr 4
MO
window scale: 0 bytes

Figura 7.30 - Troca de informacao protegida pelo WPA-EAP.

A andlise a negociagdo do protocolo WPA-TLS confirma a especificagdo normalizada.
Comparativamente a negociacdo IPsec, a negociacio WPA-TLS ¢ mais lenta devido ao maior
nimero de intervenientes no processo, € consequentemente, ao aumento do numero de

mensagens necessarias.

7.1.3. Andlise ao funcionamento do protocolo WPA-PSK

Para ser possivel analisar a sequéncia de negociagdo do protocolo WPA-Pre Shared
Key (PSK), utilizou-se um cendrio experimental semelhante ao ilustrado na Figura 6.10. Para
ser possivel a visualizacdo das mensagens necessarias a negociagdo WPA-PSK, instalou-se e

configurou-se a ferramenta ethereal no cliente.
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A principal diferenca entra o funcionamento do WPA-PSK e do WPA-EAP ¢ que o
primeiro ndo inclui a fase de autenticagdo de nivel de rede. A autenticagdo ¢ baseada numa
palavra-chave partilhada pelo AP e pelo cliente, sendo apenas efectuado o processo conhecido
como four-way handshake para determinagdo das chaves utilizadas para cifrar os dados das
comunicacoes. Tal como no WPA-EAP, no WPA-PSK também se determinam as chaves
PTK e a GTK. A chave PMK ¢ previamente configurada no AP e no cliente. A Figura 7.31
mostra as tramas utilizadas no processo four-way handshake de determinagdo das chaves
WPA (pacotes 2 a 7), verificando-se que apenas sdo utilizadas tramas do tipo EAPoL-key. A

negociacao do protocolo WPA-PSK tem uma duracdo aproximada de 0.2 segundos.

Eie o Caprure  Dmpiay  foos

I ERRINZE
3 O R FSAD Link

4 GUTTANS 00O
LR RN
0 N
FoBeEE el
B 15.8ETEAN
% 1A AT

O processo de negociagdao das chaves (processo four-way handshake) ¢ idéntico ao
processo de negociacdo de chaves do WPA-EAP. As mensagens apresentam apenas valores
diferentes para os campos Nonce, WPA Key, MIC, Key IV. Neste processo ¢ negociado como

protocolo de cifra o TKIP, sendo o método de autenticagdo o PSK (Figura 7.32).

P Etherns

Type:

a

Tag
Tag
Tag
Tag
Tag
Tag
Tag
Tag

Figura 7.32 - Segunda mensagem do processo four-way handshake WPA-PSK, mensagem do cliente para o
AP.

Key Length: 32
Replay Counter: I
1CBR1SE FSDTFACTASS 2 TDISTOALTOFCIZ5425FFEIDS4EBFE. . .
Q0000000000000000000000000000000

R:5C: Q0OQ000000000000

I0: 9e00000000000000

HIC: SEADGIEBOBFIOCBESECEEAYIFCIASFAE
WRA Key Length: 24
DD 16G05AF20 101000050 F20201000030F 2020 1000050F202

Homnce:

Key IV:
WRA ey
WRA Key
WRA Ky

= WPA Key

3 wa

mynih_ TS el
T B (M

t 11, 5:. BO:Bc:41:17:50:b0, Dst:
= B2, 1x Authentication
version: 1

Key (3}

Length: 119

Descriptor Types: EAPOL WPA key [2%4)
= Key Information: Ox@109
vass B@1 w

Linkay LU Eaw
o of R -a AR
Lmnbisywi_17 L4 EAFH
e C T R Pt
Broads sl ARF
Lbnbwears 37 A6 k0 ARF

Wy
Wy
Wy
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My
oy

Wiho hes 193
(LE R T WE

JE8_ 130 37 Tell 193 168 130 F
R R

Figura 7.31 - Mensagens WPA-PSK.

1 ptured)

Key Type: Pairwiie ey
Key Index: @

Install flag: Mot set
Key Ack flag: Mot set
Key MIC flag: Set
Secure flag: Wot set
Error flag: Not set
Request flag: Mot set

oW OB OB W

BoE W

Numbar: 221 (Vendor Specific)

lemgth: 22

interpretation
interpretation
interpretation
interpretation
interpretation
interpretation

wWPA IE, type 1. version 1

Multicast cipher suite: TEIP
# of unicast cipher suites: 1
Unicast cipher suite 1: TKIP

# of auth key management sultes
auth key managesent suite 1: PSK

B0 0f: 3d:0% : d3:ea

Encrypted Key Data Tlag: Not set

¥

Key Descriptor Wersion: MMAC-MDS for MIC and RC4 for encryption (1)
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Depois de se obter a PTK e a GTK tem inicio a transferéncia de informacao protegida

entre o AP e o cliente. A Figura 7.33 apresenta uma mensagem protegida pelo protocolo

WPA-PSK.

B internet Protocol, 2rc adde; 192,168,130.2 (192,148,120, 20, o5t addr: L82.165.240.1 {L82.163.210.1%
B Transmizsien Comcrol Provocol, Sre Porr: 100 (L0300, OsT eoer: 22 {32). Segr 1200581717, ask: O
Source port: 1050 (L0500
pestimation port: 23 (22

B waber: L2001 5E1L31L2
Hiexder lengthi 40 bytes
B Elags: 0w000? {SvM)
window size: B0
Checksun: Oxedad (oo6rFast])
Hoprions: 20 byTes)
Maxirun segrent 3ire: 1460 bytes
gack permitted
Time stamp: teval 32820, TRecr O
e
window scale: O byTes

Figura 7.33 - Mensagem protegida pelo WPA-PSK.

A analise ao funcionamento deste protocolo permite verificar que o seu funcionamento
¢ muito mais simples, j4 que apenas sdo necessarios dois intervenientes. Ao nivel do
overhead, os valores apresentados pelo protocolo WPA-PSK sido semelhantes ao do protocolo
WPA-EAP e muito inferiores ao do IPsec. O IPsec apresenta mensagens que sofrem grandes
alteracdes e que afectam o tamanho das mesmas, o mesmo nao acontecendo nos protocolos
WPA, em que as mensagens se mantém praticamente inalteradas. Devido ao facto de ser um

sub-conjunto do WPA-EAP, a negociacdo do WPA-PSK ¢ mais rapida.

7.2. Ataques aos protocolos de seguranca implementados

Nesta seccdo sdo realizadas algumas experiéncias de ataques a seguranca da rede
implementada com suporte das varias solugdes apresentadas, e sdo analisados os resultados
obtidos de eficiéncia das respectivas solucdes.

Os ataques de seguranga nesta dissertacdo sao do tipo Man-In-The-Middle (MITM),
negacdo de servico, personificacdo, repeti¢do e modificagdo da informacdo. As ferramentas
utilizadas para os implementar sdo o ettercap [20] e o Cain e Abel [30]. Estas ferramentas
permitem efectuar arp spoofing, ip spoofing e descodificar palavras-chave. Uma caracteristica
destas ferramentas ¢ a de serem muito faceis de utilizar. Esta facilidade de utilizacdo podera
significar que qualquer utilizador, mesmo com poucos conhecimentos técnicos, pode efectuar
ataques de seguranga as redes. A ferramenta Kismet [19] foi também avaliada para
implementar este tipo de ataques. No entanto, apresenta a desvantagem de apenas suportar um
conjunto limitado de placas de redes sem fios em modo de monitorizagao.

Nas seccdes seguintes apresentam-se, para cada solu¢do implementada, os testes

efectuados a rede e os seus resultados.
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7.2.1. Resultados IPSec

Para ser possivel realizar ataques a seguranga da implementacao IPSec (devido a ter-se
optado pela ferramenta FreeS/Wan, apenas se utiliza o protocolo ESP em modo tinel entre o
cliente e o servidor RADIUS), ¢ necessario utilizar um cliente da rede a funcionar como
intruso. A localizagdo do intruso e o software suportado apresentam-se na Figura 7.34. O
intruso ndo dispoe de software cliente VPN, apenas tem instalado a ferramenta ettercap. A

ferramenta Cain e Abel é apenas compativel com o sistema operativo Windows, e como o

essa ferramenta.

!
Rede

cliente a funcionar como intruso utiliza o sistema operativo Linux, nao foi possivel utilizar
Prategkda

Gateway VPN

Cliente VPN
IP: 182.16B.120.2
Fermamanta: FreaSwan

¥ Access Point
IP: 192 168.120.1
Ferramenta: HostaP

1P 1921681203
Ferramenta: FreeSwan

Atlacante
1P 19Z.168.120.4
Ferramenta: ettercap

Figura 7.34 - Localizacéo e ferramenta do atacante IPsec.

Para se realizar o ataque de negagdo de servigo, utiliza-se o plug-in ISAKMP DoS do
ettercap. Os ataques de negacdo de servigo IPsec consistem em ndo permitir que o tinel IPsec
se active entre um cliente VPN e a gateway. Para efectuar estes ataques € necessario (apds
seleccionar os sistemas aos quais se pretende efectuar ataques, representados pelos enderegos
TCP/IP da gateway VPN e de um cliente VPN), activar no ettercap o plug-in antes referido.
Para se utilizar este plug-in tem que se seleccionar no menu Plugins do ettercarp, o plugin
dos attack, introduzir o enderego TCP/IP da maquina a atacar (para esta situagdo o
192.168.20.3) e um enderego IP ndo utilizado na rede. A Figura 7.35 ilustra os passos
necessarios a realizacdo do ataque DoS.

Os ataques de DoS apenas tém sucesso antes da criacao do tunel IPsec; caso o tinel ja
esteja estabelecido ndo € possivel realizar este tipo de ataque as maquinas intervenientes. A
Figura 7.36 ilustra o resultado do ataque de negagdo de servigo. Este ¢ realizado com sucesso
antes da activacdo do tinel: ao se efectuar o comando que indica o estado do tunel [Psec
(ipsec eroute) surge a indicagdo que o tunel esta bloqueado (hold) e também a indicagdo que o

numero de pacotes a circularem no tunel € igual a zero.
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Figura 7.35 - Ataque de DoS IPsec.

session Edit View Bookmarks Settings Help

.. B

Figura 7.36 - Resultado do ataque de negacao de servico IPsec.

Efectuando o ataque do tipo MITM, utilizando o arp spoofing, apenas é possivel
detectar a activacdo do protocolo UDP IKE (porta 500) entre o cliente VPN e a gateway VPN
(Figura 7.37). A partir desse instante a ferramenta apenas detecta como actividade um

conjunto de caracteres sem ligagdo logica entre eles. Para se efectuar o ataque MITM,
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selecciona-se no menu MITM do ettercap a opgdo arp poisoning. Surge depois a
possibilidade de activar parametros adicionais, nos quais se escolhe a opgdo Sniff remote
connections (Figura 7.38). A Figura 7.39 mostra que o ettercap altera com sucesso a cache de
arp do cliente VPN, fazendo-lhe crer que tanto a gateway VPN como o atacante t€m o mesmo
endereco MAC. No entanto, verifica-se que o arp poisoning nido tem qualquer efeito na
comunicagdo, tal como indica a Figura 7.40. Pode-se concluir que o ataque MITM efectuado

a uma rede com suporte de seguranca [Psec nao ¢ bem sucedido.

effercap ™ o S 0D 6

Start Targets Hosts View Mitm Filters Logging Plugins

PIuginsLIlTargets x |H05t List X Connections X |

Host Port |- [Host Port [Proto |State [Bytes

192.168.120.2 500 - 192.168.120.3 500 U idle 1596

View Details Kill Connection Expunge Connections

Listening on eth2... (Ethernet)

eth2 -> 00:0C:41:64:FD:87 192.168.120.6  255.255.255.0

SSL dissection needs a valid 'redir_command_on’ script in the etter.conf file
Privileges dropped to UID 65534 GID 65534...

26 plugins

Figura 7.37 - Inicio do ataque MITM.

K ziizrozy ['-JC-i—U.?.U\ o @ &

Start Targets Hosts Mjew Mitm Eilters Logging Plugins

Host List % |C0nnection5 X |Plugin5 X Targets X ‘

Target 1 | Target 2
192.168.120.2 192.168.120.3
Optional parameters
@ il ESnif‘f remote connections.:
[~ Only poison one-way.
Delete | Add
chK ‘ # cancel
Randomizing 255 hosts

Scanning the whole netmask for 255 hosts...
4 hosts added to the hosts list...
Unified sniffing already started...

ctivating find_ettercap plugin...
Host 192.168.120.2 added to TARGETL
Host 192.168.120.3 added to TARGET2

Figura 7.38 - Activacgéo do ataque MITM.
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Figura 7.39 - Cache de ARP do cliente VPN.

Source MAC address : 00:0C:41:17:50:B0
Destination MAC address : 00:50:BA:DA:D7:64

Source IP address : 192.168.120.2
Destination IP address : 192.168.120.3

Protocol: UDP
Source port: 500 isakmp
Destination port: 500 isakmp

[Transferred bytes: 1596

| X Cose| ||
= |
Figura 7.40 - Resultado do ataque Man-In-The-Middle.

Os ataques de personificacdo, modificacdo e repeticdo também falharam. Para realizar
estes ataques utiliza-se o ethereal como ferramenta auxiliar. O ethereal permite injectar numa
rede pacotes previamente guardados. Ao se injectar na rede um pacote previamente alterado —
ataque de modificagdo — o IPsec ndao responde ao pedido do pacote, rejeitando-o e
eliminando-o. No ataque de repeti¢ao, o intruso tenta activar um tunel IPsec. Neste ataque o
intruso injecta na rede um pacote previamente capturado e anteriormente utilizado no
processo de activagdo do tunel IPsec; no entanto, ndo se estabelece nenhum tunel IPsec entre
a gateway VPN e o intruso.

Para realizar o ataque de personificacdo o intruso utiliza o mesmo endereco IP e o
mesmo hostname que o cliente, e tenta desta forma activar um tinel IPsec. Como a troca
ISAKMP do IPsec utiliza certificados digitais para autenticacdo mutua entre o cliente e o

servidor, o intruso ndo ¢ autenticado pelo servidor e ndo consegue estabelecer um tunel IPsec.



Capitulo 7 Resultados de desempenho e proteccdo de seguranca pag. 168

7.2.2. Resultados WPA

Como as implementacdes WPA-PSK e WPA-EAP utilizam, na parte da rede sem fios,
0 mesmo mecanismo de proteccdo, os resultados dos ataques efectuados sdo apresentados
conjuntamente. Para a realizagdo de ataques ao WPA foram instaladas as ferramentas ettercap
[20] e Cain e Abel [30] numa maquina cliente tal como a Figura 7.41 ilustra. O intruso dispoe

também do wpa_supplicant na sua maquina.

3 ’-&

—

Rede

Protegida
) g -\_\-'_\‘-\-\_\_\_,_,.,-'-
Cliente VPN Gateway VPN
IP: 192.168.120.2 ¥ Access Point 1B 192.168.120.3

IP: 1921681201
Ferramanta: HostAP

Farramanta: FreeSwan Ferramenta: FreeSwan

Afacante
1P 192.168,120.4
Ferramenta: ettercap

Figura 7.41 - Localizac&o e ferramentas do atacante WPA.

O protocolo WPA ¢ um protocolo de seguranga da camada de ligacdo de dados. As
ferramentas utilizadas para realizar os ataques ao WPA funcionam na camada de rede; como
consequéncia ndo € possivel realizar nenhum tipo de ataque ao WPA com estas ferramentas.
Através de uma pesquisa exaustiva no sentido de encontrar ferramentas passiveis de
implementar ataques de seguranga ao WPA, verifica-se que as ferramentas que permitem
ataques aos protocolos que funcionam na camada de ligagdo de dados apenas funcionam no
modo b (mais restritivo ainda, apenas funcionam para um determinado chipset das placas de
rede sem fios), limitando a possibilidade de realizar ataques de seguranca ao WPA.

No entanto, é possivel efectuar com sucesso ataques de negagdo de servico ao WPA-
EAP e WPA-PSK. Estes ataques foram conseguidos, enviando mensagens falsas de pedido de
acesso a rede sem fios. Estas mensagens foram obtidas pela utilizagdo do software cliente
WPA, o wpa_supplicant. O WPA define que, se chegarem ao AP mensagens de pedido de
acesso a rede sem a PTK correcta, ele deve bloquear o acesso a rede. Para verificar tal
situagdo, o intruso activa o seu cliente WPA e efectua varios pedidos de acesso a rede. De
seguida, activa-se um cliente WPA devidamente configurado para ter acesso aos recursos da
rede. Como o AP estd no estado bloqueado, o cliente ndo consegue aceder aos recursos da
rede.

Ao WPA-PSK também ¢ possivel efectuar ataques passivos de dicionario. Para a

realizacdo destes ataques de seguranca utilizam-se ferramentas como o COWPALtty [52] e
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ptcrack [53] que permitem, mediante a sua utilizagdo, determinar a palavra-chave partilhada
entre o AP e o cliente em aproximadamente cinco minutos. A utilizacdo destas ferramentas ¢
muito simples e divide-se em duas fases. Numa primeira fase ¢ necessario recolher as
mensagens do processo four-way handshake (ferramenta ethereal); na segunda fase utiliza-se
uma das ferramentas (na situagao aqui descrita optou-se pela COWPALty) para se obter a chave
PMK. Para efectuar este tipo de ataque, e depois de instalada a ferramenta COWPALty, utiliza-
se a ferramenta ethereal para se obter um registo das mensagens da negocia¢ao do processo
four-way handshake (ficheiro eap-psk.dump) do WPA-PSK. Activa-se a seguir a ferramenta

COWPALty da seguinte forma:

# _/cowpatty -r eap-psk.dump -f dict -s wpa

Cerca de 5 minutos ap0s a activacao da ferramenta surge a mensagem:

The PSK is "thewindinthewillows™.

Deste modo obtém-se a PMK, sendo agora possivel configurar qualquer cliente com
essa PMK e aceder a rede sem fios protegida pelo WPA-PSK. Os ataques possiveis de ser
efectuados com a utilizacio da PMK sdo ataques aos servigos de integridade,
confidencialidade, autenticagdo e ndo-repudio. Depois de concluida a configuragdo do intruso
com a PMK, o intruso autentica-se na rede. De seguida, utiliza-se a ferramenta ethereal,
tentando obter a informacao trocada entre um cliente valido e a rede. A Figura 7.42 ilustra a
captura de um intruso obtida com a ferramenta ethereal. O intruso consegue obter o nome de
utilizador (USER) e a palavra-chave (PASS) de um cliente quando este tenta estabelecer uma
sessao com um servidor FTP.
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Figura 7.42 -Captura ethereal depois de obtida a PMK.

A utilizagdo da ferramenta ptcrack processa-se de forma semelhante a utilizagdo da

ferramenta COWPALty.
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7.3. Testes de desempenho aos protocolos de seguranca

implementados

Esta sec¢do apresenta testes de desempenho e complexidade das diferentes solucdes
implementadas. Estes testes dividem-se em duas partes: numa primeira parte apresentam-se
testes que permitem avaliar o desempenho da rede; numa segunda fase efectuam-se testes de
desempenho aos equipamentos (servidores e clientes). Para a realizacdo dos testes de
desempenho da rede utilizam-se as ferramentas IPERF [42] ¢ (C)RUDE [43]. As ferramentas
utilizadas para avaliar o desempenho dos equipamentos sdo o Sysstat [44] e o comando do
Linux vmstat.

Os resultados obtidos com as ferramentas IPERF e (C)RUDE sdo apresentadas na
seccdo 7.3.1 e 7.3.2. respectivamente. A sec¢cdo 7.3.3 apresenta e discute os resultados de
desempenho dos equipamentos. Os resultados apresentados representam o valor médio obtido

pela realizagdo de 8 experiéncias.

7.3.1. Resultados IPERF

O IPERF ¢ uma ferramenta que permite determinar o desempenho de uma rede, tais
como a ocupa¢ao da largura de banda e variagdo do atraso da rede. O IPERF gera trafego
TCP e UDP, em que uma das maquinas funciona como cliente que gera trafego para a rede, e
a outra funciona como servidor que recolhe os dados e efectua o registo da informagao. As
estatisticas registadas no modo TCP sdo o trafego total entre o cliente e o servidor e a largura
de banda média utilizada num determinado periodo de tempo (por defeito 10 segundos). No
modo UDP, além destas estatisticas inclui-se a variagdo do atraso (jitter) e a perda de
datagramas.

Para se conseguir uma avaliagdo eficiente entre as situagcdes implementadas, sdo
criadas as mesmas condi¢des de rede e equipamentos entre todas as implementacdes. Assim,
como o HOStAP da implementagdo IPsec apenas funciona em interfaces de rede do modo b,
este ¢ substituido pelo AP da D-Link, criando-se assim uma rede IPsec a funcionar em modo
g, tal como nas implementagdes WPA. Como a implementacdao [Psec permite a utilizacdo da
opc¢do de compressao de dados nas comunicagdes, sao também realizados testes de avaliacao
de desempenho com e sem a opgao de compressdo. Para melhor se compreender qual o custo
acrescido ao desempenho da rede pela introdugdo dos protocolos de seguranca
implementados, realizam-se também testes de desempenho da rede numa situagdo em que esta
se encontra sem a introdu¢do de nenhum mecanismo de seguranca (rede plana). As Figura

7.43 e Figura 7.44 indicam quais os equipamentos utilizados para os testes de desempenho
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IPERF, bem como a localizacao do cliente IPERF e do servidor IPERF para as situagdes de

rede plana (sem a introdu¢cdo de nenhum mecanismo de seguranca), [Psec, WPA-EAP e

WPA-PSK.
.
Y
P

: 192.168.210.2
Ferramenta: iperf servidor

essids ipsec ! pssid=s wpa
IP: 162 1688.120.1

}}

Rede Protegida
{182 168.21000024)

Gateway VPN (FreeSwan} | Servidor [V

IP ethil: 1921681203
IP ethl: 192.168.210.1

Cliente |Psac (FreeSwan} | Cllante
WPA (wipa_suppllcant]
IP: 182.168.120.2
Ferramenta: iperf cliente

Figura 7.43 - Utilizacdo IPERF implementacao IPsec /WPA-EAP.

essid= open / essid= wpa-psk
IP: 192.168.120.1

Rede
(192,168.120,0024)

IP: 192.168.120.4
Ferramenta: iperf servidor

Cliente | Cliente WPA (wpa_suppliant)
IP: 192.168.120.2
Ferramenta: iperf cliente

Figura 7.44 - Utilizaco IPERF implementacéo rede plana/ WPA-PSK.

Os primeiros testes de avaliagdo do desempenho da rede consistem na determinagdo
do throughput (quantidade de informagdo enviada, em bytes, num determinado intervalo de
tempo). O primeiro fluxo de trafego TCP gerado tem uma janela de 85.3 Kbytes (este valor é
definido por defeito pelo IPERF), o que significa que por cada 85.3 Kbytes enviados, o
receptor deve confirmar a recep¢do dos mesmos, enviando um pacote de confirmacao. Todos
os fluxos aqui utilizados tém uma duragdo de 20 segundos. O fluxo é gerado apds a
negociagao dos diferentes protocolos (IPSec, WPA-EAP ¢ WPA-PSK) ter concluido com
éxito. O grafico da Figura 7.45 mostra o resultado obtido pelo IPERF para esse fluxo de
trafego. Os resultados presentes no grafico permitem concluir que o IPsec ¢ 0 mecanismo com
menor throughput e informagdo enviada, enquanto que as implementagdes WPA apresentam
um desempenho mais proximo do sistema plano, sendo o desempenho do sistema WPA-EAP
um pouco melhor que o do WPA-PSK. Os resultados obtidos devem-se ao facto de, para criar
um tinel que proteja os dados, o IPsec cifra todos os pacotes relativos a um determinado
fluxo de dados, encapsula todo o pacote IP original, e introduz novos campos especificos do

IPsec (cabegalho IPsec ESP, campo de autenticagdo IPsec). As implementagoes WPA apenas



Capitulo 7 Resultados de desempenho e proteccdo de seguranca pag. 172

cifram com uma determinada chave de cifra o pacote IP e acrescentam-lhe um IV, ndo
alterando assim significativamente o tamanho nem o formato do mesmo. Outro factor que
influencia o desempenho do sistema WPA ¢ o facto de utilizar um algoritmo de cifra,
nomeadamente o RC4, que ¢ de processamento mais facil do que o utilizado pelos sistemas
IPsec. Como o processo IPsec altera e aumenta de forma significativa o pacote IP, no mesmo
espago de tempo consegue enviar um menor numero de bytes. Para este tamanho da janela, o
desempenho da implementagdo IPsec com compressdo e sem compressdo ¢ semelhante. Este
resultado deve-se ao facto de, para este tamanho da janela, a taxa de compressao conseguida
ser muito pequena mantendo-se o tamanho das mensagens praticamente inalterado.
Relativamente as implementagdes WPA, o melhor desempenho da implementacio WPA-EAP
pode estar relacionado com a forma de funcionamento do protocolo TCP. Sempre que ocorrer
uma perda de pacotes, o TCP interpreta esta indicacdo como congestionamento da rede e
diminui a taxa de transmissao da informag¢ao. As perdas de pacotes podem ser originadas pela
falta de capacidade do buffer do AP em armazenar todos os pacotes recebidos, pela
impossibilidade deste processar todos os pacotes e pelo maior numero de pacotes a circular na
rede. Como os resultados das implementagdes WPA sdo obtidos para janelas TCP e pacotes
de igual tamanho, ¢ como todo o processo de proteccdo de dados (cifra e decifra) nas duas
implementagdes ¢ exactamente igual, o melhor desempenho da implementacio WPA-EAP

podera ser consequéncia, para aquele momento, das condi¢oes da rede.

Trafego TCP (Janela TCP de 85,3 Kbytes)
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@ Largura de Banda/ Throughput|
20 4 (Mbits/s)

B Bytes Transferidos (Mbytes)

15 i

10

Sistema Plano
WPA-PSK
WPA EAP-TLS
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o w
IPsec sem Compressao T-

Figura 7.45 - Troughput e informacao enviada — fluxo TCP de 85,3 Kbytes.

A seguir realizaram-se as mesmas experiéncias alterando-se o valor da janela do
trafego TCP para valores de 32, 128 ¢ 256 Kbytes. A Figura 7.46 apresenta o resultado do

throughput e bytes enviados para cada um dos fluxos de trafego anteriormente referidos.



Capitulo 7 Resultados de desempenho e proteccdo de seguranca pag. 173

Tréafego TCP (Janela TCP de 32 Kbytes) Trafego TCP (Janela TCP de 128 Kbytes)
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a) Janela TCP de 32 Kbytes. b) Janela TCP de 128 Kbytes.

Trafego TCP (Janela TCP de 256 Kbytes)
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Figura 7.46 - Troughput e informacao enviada

A andlise aos gréaficos da Figura 7.46 permite concluir que o protocolo IPsec, quer na
sua variante com compressao quer na variante sem compressao, ¢ aquele que introduz sempre
mais custos de desempenho na rede, o que vem de encontro aos resultados apresentados na
Figura 7.45. Uma outra particularidade da observagao dos graficos € que para um fluxo de
trafego TCP com uma janela de 128 Kbytes o desempenho da situagio WPA-EAP ¢ maior
que a do sistema plano. No sistema plano, o cliente ndo efectua nenhuma alteragdo aos
pacotes a enviar, o que significa que no mesmo intervalo de tempo pode enviar um maior
numero de mensagens, preenchendo assim, mais rapidamente a janela TCP. Como ¢ possivel
enviar um maior nimero de mensagens, € como as redes sem fios sdo redes do tipo broadcast,
existe a possibilidade de ocorrer um maior numero de colisdes. O maior nimero de colisdes
implica uma maior perda de pacotes. O TCP interpreta esta perda de pacotes como
congestionamento da rede, e diminui a taxa de transmissdo da informacdo. Este ¢ um dos
motivos com influéncia na diminuigdo do desempenho do sistema. Como sdo utilizadas
janelas de fluxo de trafego relativamente pequenas, e mensagens de tamanho relativamente

pequeno e constante, o mecanismo de compressao utilizado pelo sistema [Psec ndo acrescenta
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melhorias significativas ao nivel do desempenho: a compressao ¢ tanto mais dificil quanto
mais pequeno for o tamanho da mensagem a enviar (¢ mais dificil encontrar uma sequéncia
com bits repetidos numa mensagem de tamanho pequeno). Os sistemas IPsec, relativamente
aos restantes sistemas, apresentam sempre o menor desempenho da rede.

Para simular a utilizagdo da rede por aplicagdes diferentes, definem-se tamanhos de
mensagens com valores compreendidos entre 8 e 4096 bytes. Os resultados obtidos

encontram-se apresentados na Figura 7.47.

Largura de Banda (tamanho da mensagem variavel, janela TCP de 128
Kbytes)
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Figura 7.47 - Throughput para mensagens de tamanho variavel

Verifica-se que, para os diversos valores de tamanho das mensagens, as
implementagdes WPA apresentam melhor desempenho que as implementagdes IPsec, em que
o ganho ¢ de cerca de 5 Mbits/s. O desempenho da implementagdo IPsec com compresséao, a
medida que o tamanho das mensagens aumenta, aproxima-se do desempenho da
implementagdo [Psec sem compressao. Tal situagdo deve-se ao facto de, quanto maior a
mensagem, mais facil serd encontrar um padrdo que permita comprimir de forma significativa
a mensagem, e assim poder envia-la de forma mais rapida. Com o aumento do tamanho das
mensagens, as implementacdes WPA apresentam um comportamento estavel, j4 que estes
sistemas ndo alteram de forma significativa o tamanho das mensagens. Também se pode
verificar que o desempenho das implementacdes WPA ¢ melhor para mensagens de tamanho
superior a 2000 bytes. Este resultado esta relacionado com o facto de, sendo o tamanho da
janela TCP um valor fixo, quanto maior o tamanho das mensagens, menor o numero de
mensagens a enviar para a mesma janela TCP, o que reduz o numero de colisdes, aumentando
o desempenho da rede.

Para simular a utilizagao da rede por varios clientes em simultaneo e a utilizagdo de
diversas aplicagdes, utilizaram-se fluxos de trafego TCP com janelas de 64, 128 e 256 kbytes,
com 1 a 10 fluxos de trafego em simultaneo. Esta experiéncia tem a duragdo de 10 segundos

para cada fluxo. A Figura 7.48 apresenta os resultados obtidos. A analise as figuras permite
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concluir que a medida que aumenta o niimero de clientes diminui o desempenho do sistema,
sendo mais evidente esta degradacdo do desempenho nos sistemas WPA. O aumento do
nimero de clientes implica o aumento do nimero de mensagens a circular na rede, e
consequentemente o aumento do numero de colisdes. Outro factor que contribui para a
diminui¢do da taxa de transmissdo ¢ o aumento do nimero de mensagens recebidas pelo AP.
Como o AP ndo tem capacidade para processar todas as mensagens recebidas, rejeita um
maior nimero de mensagens, o que leva o TCP a activar o mecanismo de controlo de
congestionamento da rede. Comparativamente aos sistemas WPA, os sistemas IPsec
apresentam um desempenho da rede mais constante. Isto deve-se ao facto de, para os sistemas
IPsec o processo de cifra e de alteragdo dos pacotes IP ser mais moroso, o que implica um
menor numero de mensagens a circular na rede. Outro factor que contribui para este resultado
¢ também a maior capacidade de processamento da gateway VPN e do cliente relativamente

ao AP (mais limitado ao nivel do processamento).
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Figura 7.48 - Throughput para fluxo de trafego TCP.
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Figura 7.49 - Jitter e nimero de pacotes perdidos — largura de banda=10Mbits/s.

De seguida apresentam-se os parametros de desempenho variagdo do atraso (jitter) ¢ o
numero de pacotes perdidos. Para estas experiéncias sao utilizados fluxos de dados UDP. As
experiéncias realizadas utilizam um fluxo de dados UDP com datagramas de 1500 bytes,
buffer UDP de 64 Kbytes e largura de banda de 10 Mbits/s. A Figura 7.49 apresenta os
resultados. Nesta experiéncia sdo gerados 10 fluxos de dados UDP com a duragdo de 10
segundos.

Os resultados obtidos indicam que os valores da variacdo do atraso para as
implementagdes IPsec sdo bastante superiores ao das outras implementagdes. Um sistema
[Psec para proteger os dados encapsula um pacote IP sobre um outro pacote IP, o que exige
maior tempo de processamento introduzindo de forma notoria valores de variagdo de atraso
superiores. Para além disso o algoritmo de cifra utilizado pelo IPsec ¢ bastante mais lento que
o utilizado pelo WPA, o que também contribui para o valor obtido para o jitter. Outro factor
que introduz maior variacao de atraso ¢ a compressdo. O tempo e processamento dispendidos
na compressao de uma mensagem também tém como consequéncia uma maior variagdo do
atraso final. Como as implementacdes WPA ndo alteram de forma significativa o pacote, a
varia¢do do atraso € significativamente menor. A maior variagdo do atraso no sistema plano
em relagdo ao WPA pode ser explicada pelo facto de o AP estar mais congestionado no
sistema plano (maior envio de pacotes).

Em relacdo ao numero de pacotes perdidos, as implementacdes IPsec apresentam os
melhores resultados. Nas implementacdes WPA, o processo de protec¢do dos pacotes ¢
efectuado entre o cliente e o AP, enquanto que nas implementagdes IPsec esse processo €
efectuado entre o cliente e a gateway VPN. A capacidade de processamento e o tamanho do
buffer do AP sdo significativamente inferiores aos da gateway. No processo de decifra dos

pacotes, ¢ devido a menor capacidade de processamento do AP, o buffer deste é rapidamente
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preenchido. Quando o AP ndo tem disponibilidade no buffer para armazenar pacotes, estes
sdo eliminados. O sistema plano apresenta o maior valor de pacotes perdidos. Como no
sistema plano, os pacotes ndo sdo alterados, ¢ possivel ao cliente enviar uma quantidade de
informagdo superior para a rede, o que provoca maior perda de pacotes. Este nimero elevado
de mensagens enviadas tem também como consequéncia um acréscimo de colisdes de pacotes
na rede, o que contribui para o aumento do ntimero de pacotes perdidos.

A Figura 7.50 apresenta os valores da mesma experiéncia, mas para uma largura de
banda disponivel de 54 Mbits/s. Este valor foi escolhido pelo facto de uma rede sem fios a

funcionar em modo g disponibilizar uma largura de banda de 54 Mbits/s.
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Figura 7.50 - Jitter e nUGmero de pacotes perdidos — largura de banda=54Mbits/s.

A observacdo da Figura 7.50 permite concluir novamente que o nimero de pacotes
perdidos pelas implementacdes IPsec ¢ muito inferior aos valores obtidos pelas
implementagdes WPA. Os valores da variagdo do atraso para uma largura de banda disponivel
de 54 Mbits/s sdo muito semelhantes entre as implementacdes WPA e a implementagdo em
sistema plano. As implementacdes [Psec, uma vez mais, praticamente ndo apresentam perdas.

Para se determinar o valor da variacdo do atraso, criado pela utilizacdo de vérias
aplicagdes (variagdo do atraso instantaneo), utiliza-se um fluxo de dados UDP com uma
largura de banda disponivel de 54 Mbits/s, alterando-se o valor do tamanho das mensagens
que constituem o fluxo de dados para valores compreendidos entre os 32 bytes e os 8 Kbytes.
A Figura 7.51 apresenta os resultados obtidos com esta experiéncia, em que para as situagdes
em que o tamanho das mensagens ¢ pequeno, os resultados obtidos pelas implementagdes
WPA aproximam-se dos valores da variagdo de atraso obtidos pelas implementagdes IPsec.
Nestes casos o processo de compressao das mensagens nao introduz ganhos significativos. Os

resultados obtidos por esta experiéncia indicam que as implementagdes [Psec funcionam de
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forma mais eficaz nas situagdes em que existe transferéncia de grandes quantidades de

informacao.

Jitter Instantaneo (Buffer UDP de 64 Kbytes, Largura de Banda de
54 Mbits/s)
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Figura 7.51 - Jitter instantaneo.

As experiéncias realizadas com o IPERF permitem-nos concluir que para situagcdes em
que a rapidez na transferéncia da informagao e a disponibilidade da mesma sdo factores a ter
em conta deve-se, como nas transferéncias de ficheiros ou nos acessos a uma base de dados,
optar pelas implementacdes WPA. No entanto, a nivel de perdas verifica-se que as
implementagdes [Psec obtém os melhores resultados. Outro factor a ter em conta € o atraso no
inicio de uma sessdo. Para se estabelecer uma sessdo IPsec sdo necessarios cerca de 1.5
segundos, enquanto que uma sessio WPA-EAP precisa de aproximadamente 5 segundos. O
tempo necessario ao estabelecimento de uma sessio WPA-EAP pode ser um inconveniente,
nomeadamente quando ¢ utilizado um servico de rede como o DHCP. Neste caso, pode
ocorrer um timeout ndo sendo possivel ao cliente obter um endereco IP valido, ndo

conseguindo assim aceder aos recursos da rede.

7.3.2. Resultados (C)RUDE — RUDE ¢ CRUDE

O RUDE ¢ um emissor de trafego UDP em tempo real e o CRUDE ¢ um programa que
recolhe as informagdes obtidas da rede; em conjunto permitem determinar o throughput e a
variagdo do atraso (jitter) do trafego numa rede, apenas baseados em trafego UDP. Tal como
o IPERF, ¢ necessario efectuar a instalagdo em duas maquinas, uma a gerar trafego (RUDE) e
outra a efectuar a recolha da informacdo (CRUDE). Para a realizagdo dos testes sdo criados
dois tipos de fluxos de dados: flow ID 30 e flow ID 25. O flow ID 30 ¢ um fluxo de 200
pacotes/s tendo cada pacote 250 bytes, o que perfaz um total de 50 Kbytes/s. Dois segundos
apos o inicio do fluxo, este ¢ modificado para um fluxo de 200 Kbytes/s. Um segundo depois
a largura de banda do fluxo aumenta para 1000 Kbytes/s. Este fluxo tenta simular uma
aplicagdo multimédia. O segundo fluxo, o flow ID 25, é um fluxo 40 Kbytes/s; este fluxo tem

também definido o tipo de servigo (TOS) de atraso reduzido (LOW_DELAY) para simular voz
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sobre IP. Para ser possivel obter os valores do Jitter e do throughput para as diversas
implementagdes, instala-se 0 CRUDE numa maquina da rede com fios, e 0o RUDE num cliente
da rede sem fios.

Os resultados obtidos pela utilizagdo do (C)RUDE estdo apresentados na Figura 7.52.
A andlise desta figura, e para uma quantidade de circulagao de dados relativamente elevada
(flow id=30), permite concluir que os valores de throughput sdo um pouco melhores nas
situacdes WPA, reforcando assim os resultados obtidos pelo IPERF. Na situacdo em que a
quantidade de dados em circulag@o ndo ¢ muito elevado (flow id=25), o valor do throughput ¢é
semelhante em todas as implementagdes. Estes resultados estdo de acordo com o esperado. A
implementagao [Psec com compressao € a que obtém o pior desempenho para a proteccdo de
trafego representativo da aplicacdo multimédia. Esta implementacdo introduz novos
cabecgalhos nos pacotes IP, encapsula os pacotes IP sobre outros pacotes IP, cifra todos os
dados e para além disso efectua a compressdo dos pacotes. A realizagdo de todos estes
mecanismos tem como consequéncia o aumento significativo do tamanho de todos os pacotes,
a necessidade de maior processamento por parte dos equipamentos envolvidos e,
consequentemente, a necessidade de mais tempo para realizar todo o processo. A conjugagao
de todos estes factores faz com que esta implementacdo tenha o pior desempenho de entre
todas as implementagdes. A implementagdo IPsec sem compressdo consegue obter um
desempenho muito semelhante as implementagcdes WPA e ao sistema plano, e muito melhor
que a implementagdo IPsec com compressdo, pelo facto de reduzir a carga de processamento
dos equipamentos e permitir reduzir de forma significativa o tempo dispendido na protec¢ao
dos pacotes. Comparativamente as implementacoes WPA, a implementacdo IPsec sem
compressao obtém um resultado muito semelhante. Embora, o aumento de tamanho dos
pacotes seja consideravelmente superior na implementacdo IPsec, a gateway tem,
comparativamente com o AP, maior capacidade de processamento ¢ um buffer (memoria
RAM) de maior capacidade.

Relativamente ao jitter, o melhor desempenho da implementagdo IPsec sem
compressao esta relacionada com a capacidade de processamento e o tamanho do buffer dos
PCs. Os valores obtidos para o jitter na implementagdo IPsec com compressdo permitem
concluir que os equipamentos precisam de uma quantidade de tempo consideravel para
realizarem o processo de compressao, o que reforca os resultados obtidos pelo IPERF para a
variagdo do atraso. O melhor desempenho da implementacdo IPsec sem compressao
relativamente ao sistema plano e WPA estd relacionada com o limite, em termos de

capacidade de processamento ¢ de buffer do AP. Pode-se concluir que a escolha do AP a
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utilizar numa implementacdo WPA ¢ um factor decisivo para o bom desempenho da mesma.

Estes resultados reforcam de forma clara os resultados obtidos com a utilizagao do IPERF.
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Figura 7.52 - Resultados (C)RUDE.

7.3.3. Resultados sysstat e vmstat

Para avaliar o desempenho dos equipamentos, nomeadamente dos servidores e dos
clientes da rede sem fios, utilizam-se as ferramentas sysstat [44] e vmstat incluido no Linux. O
sysstat ¢ um conjunto de ferramentas que permitem medir o desempenho de uma maquina
Linux, ao nivel do processamento, 10, memoria e de actividade do sistema. O vmstat ¢ um
comando Linux que reporta estatisticas sobre kernel threads, memoria, discos, actividade do
processador e traps. Convém mencionar que a sua utilizagdo acarreta custos consideraveis no
sistema. Para se obterem os resultados, ¢ necessario incluir as ferramentas nos seguintes
sistemas: cliente VPN, cliente WPA, servidor RADIUS e gateway VPN.

As ferramentas sysstat e vmstat na gateway e no cliente VPN permitem verificar que a
existéncia do tinel implica um aumento de processamento do CPU, maior nimero de
processos, uma maior percentagem de ocupagdo do CPU e¢ um maior nimero de interrupts
recebidos no sistema (Figura 7.53). Ao nivel do sub-sistema de memoria da gateway e do
cliente VPN, a existéncia do tinel implica também um acréscimo significativo das suas
necessidades.

Em relagdo a implementacdo WPA-EAP, activam-se as ferramentas sysstat e vmstat
no servidor RADIUS e no cliente WPA, permitindo verificar que a utilizagio do WPA nado
implica um aumento das necessidades do sistema, mantendo-se quase sempre constantes
todos os valores, nomeadamente a ocupagao do CPU, o numero de processos, os interrupts e a
memoria utilizada. As principais diferencas de valores indicados por cada uma das
ferramentas devem-se aos custos especificos introduzidos por cada uma das ferramentas.

Estes estao directamente relacionados com a forma de implementacao, de interaccdo com o
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sistema e de obten¢do dos resultados das ferramentas. Podemos concluir que a ferramenta
sysstat ¢ aquela que, no seu funcionamento, utiliza mais memoria e também utiliza mais
processos para obter os resultados. A ferramenta vmstat, para recolher a informagao, necessita

de um maior niumero de Interrupts e de maior percentagem de ocupagdo do CPU.
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Figura 7.53 - Desempenho dos equipamentos.

7.4. Conclusao

Neste capitulo efectuou-se uma analise ao funcionamento dos protocolos de
seguranca, cuja descricdo da implementagdo se encontra no capitulo 6. A andlise ao
funcionamento das implementagdes permitiu verificar as diversas fases de negociagdo dos
protocolos. Foi possivel verificar que a negociagdo do protocolo IPsec utiliza duas fases: a
main mode e a quick mode. Na fase main mode verificou-se o processo necessario para a
criacdo do IKE SA, que ¢ depois utilizado para proteger a negociacdo do IPsec SA da fase
quick mode. So depois de estabelecido o IPsec SA ¢ que os dados sdo enviados de forma
protegida entre o emissor ¢ o receptor utilizando o protocolo ESP. A andlise ao
funcionamento da implementagdo WPA-EAP permitiu verificar a existéncia de duas fases no
seu processo de negociagdo. Na primeira fase foi efectuada a autenticagdo mutua entre o
cliente e o servidor de autenticacao, ¢ foi obtida uma chave de sessao temporaria (PMK). Na
segunda fase foram negociadas as chaves PTK e GTK necessarias a protec¢do da troca de
informagdo entre o AP e o cliente. Relativamente a implementagdo WPA-PSK, a sua analise
permitiu identificar apenas uma fase de negociagdo, a negociacao das chaves PTK e GTK, ja
que a chave PMK foi previamente configurada no AP e no cliente.

Para ser possivel concluir sobre o nivel de protec¢do que cada implementagao garante,
efectuaram-se um conjunto de ataques de seguranga aos mesmos. Os ataques realizados foram
do tipo Man-In-The-Middle, negagdo de servigo, repeti¢do ¢ modifica¢do da informagdo. Nas

implementagdes WPA-EAP e IPsec, os ataques Man-In-The-Middle, repeti¢ao e modificagdo
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da informagdo falharam. No entanto, foi possivel realizar com sucesso ataques do tipo de
negacdo de servico. Estes resultados permitem concluir que estas implementagdes garantem
os servigos de autenticagdo, confidencialidade, integridade e ndo-repudio. Na implementagao
WPA-PSK, para além do ataque de negagdo de servico, foi possivel também realizar ataques
passivos de dicionario e obter a PMK. Depois de obtida a PMK bastou configura-la num
cliente e aceder a rede de forma ndo-autorizada. Conclui-se assim que a implementacao
WPA-PSK ndo protege de forma eficaz uma rede, e ndo garante os servigos de autenticagao,
confidencialidade e ndo-repudio.

Para finalizar este capitulo, realizaram-se um conjunto de experiéncias que permitiram
analisar o desempenho da rede quando cada uma das implementagdes se encontra activa. Os
resultados obtidos permitem concluir que, ao nivel do desempenho da rede para
comunicagdes TCP (transferéncias de ficheiros), aquelas que apresentam mais vantagens sao
as implementagdes WPA. Para comunicacdes sensiveis a perdas de pacotes, a que apresenta
melhores resultados ¢ a implementacao IPsec. Foram também realizadas experiéncias ao nivel
de desempenho dos equipamentos, tendo a implementacao IPsec obtido sempre os piores
resultados, nomeadamente ao nivel da percentagem de utilizacio do CPU, memoria,

Interrupts e numero de processos.



Capitulo 8

Conclusao e trabalho futuro

Nesta dissertagdo apresentou-se um estudo sobre as principais caracteristicas de alguns
dos mecanismos de seguranca de uma rede sem fios. Os mecanismos de proteccdo de redes
sem fios estudados foram os protocolos WEP, IPsec, 802.1X, WPA e IEEE802.11i. Para ser
possivel avaliar as capacidades de seguranga dos protocolos implementaram-se em cendrio
experimental o protocolo IPsec ¢ 0 WPA. Escolheram-se estes dois protocolos por serem
aqueles que mais garantias de seguranca introduzem numa rede sem fios. Nao foi possivel
efectuar um estudo pratico do protocolo IEEE802.11i, pelo facto de ndo existirem ainda
equipamentos compativeis com a norma.

O WEP foi a primeira tentativa de criar um mecanismo de seguranca em redes sem
fios. Este protocolo utiliza, para garantir a confidencialidade da informacao, o algoritmo de
cifra RC4 com uma chave de 40 bits. A integridade da informag@o ¢ conseguida através de
um checksum calculado de forma linear. Para garantir a utilizacdo de chaves de cifra
diferentes por pacote, o WEP utiliza um IV de 24 bits. Rapidamente se mostrou que este
protocolo era incapaz de proteger, de uma forma robusta e eficaz, as redes sem fios. O IV
utilizado tem um tamanho demasiado pequeno, o que permite efectuar ataques de colisdo ao
IV, permitindo assim obter a chave de cifra. Dado o checksum ser um mecanismo obtido de
forma linear, o WEP também nao protege contra falsificagdes e ataques de repetigao.

O 802.1X ¢ um mecanismo que garante o controlo de acesso, ndo tendo sido
especificamente desenvolvido para as redes sem fios. Inicialmente, o 802.1X foi aplicado as
redes sem fios para ser utilizado conjuntamente com o WEP. A combinagdo destes dois
protocolos permitia, de certa forma, contornar os problemas do WEP de falta de geragao de
chaves por sessdo. Quando utilizado em associagdo com o WEP, o 802.1X gera uma chave
diferente por cada sessdo iniciada, que depois ¢ utilizada pelo WEP para efectuar a cifra dos
pacotes. Como o 802.1X ndo definia claramente que tipo de esquema se deveria utilizar para a
cifra dos dados, ¢ considerado um mecanismo de transi¢ao. Outro dos problemas apontados
ao 802.1X ¢ o facto de apenas garantir a autenticagdo mutua entre o AP e o servidor de
autenticagdo. Este ¢ um problema muito importante, ja que o que se pretende ¢ garantir uma
comunicagdo segura entre o AP e os clientes da rede sem fios.

Devido a todos estes problemas, o IEEE criou um grupo de trabalho, IEEE 802.111,

com a finalidade de criar um protocolo que garantisse, de forma eficaz e robusta, a protec¢ao
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das redes sem fios. Como a normalizacdo demora sempre algum tempo, ¢ dada a necessidade
imediata de se implementar um mecanismo capaz de proteger as redes sem fios, a Wi-Fi
Alliance desenvolveu o protocolo WPA. Este protocolo implementa algumas das directrizes
do 802.11i. Ambos os protocolos definem como mecanismo de controlo de acesso a rede o
802.1X; também definem um IV de 48 bits, o que elimina todos os problemas apontados ao
IV do WEP. A integridade das mensagens ¢ obtida pelo MIC. Este valor ¢ calculado
utilizando rotagdes, substituicdes e operacdes XOR; o MIC garante de forma eficiente a
integridade das mensagens. A principal diferenca entre estes dois protocolos ¢ a protec¢do da
transferéncia das mensagens (confidencialidade). O WPA define como mecanismo a utilizar
na transferéncia das mensagens o TKIP. O TKIP utiliza como algoritmo de cifra o RC4 e,
para garantir a utilizacdo de chaves por pacote, define um mecanismo de hierarquia de chaves.
Pelo seu lado, o IEEE802.111 define como protocolos de protec¢do da transferéncia de
informagdo o TKIP e o AES. O algoritmo AES ¢ um algoritmo de chave simétrica ao qual
ainda nao foi possivel realizar com sucesso ataques.

Uma outra solugdo que permite o reforco da seguranca numa rede sem fios ¢ a
utilizagdo de um mecanismos de protec¢do ao nivel da rede, o IPsec. O IPsec ¢ um conjunto
de protocolos de seguranga que permitem criar tineis para a protec¢do da transferéncia dos
dados. O IPsec define dois modos para efectuar a proteccao da informagao, o modo tinel e o
modo transporte. No modo tinel, o mais seguro, para além de ser introduzido um novo
cabegalho IP, toda a informagdo ¢ cifrada. O IPsec utiliza como algoritmo de cifra o 3DES.
Este algoritmo ¢ um algoritmo de chave simétrica que exige, no entanto, uma capacidade
superior de processamento dos equipamentos comparativamente ao RC4.

A implementagao dos cendrios experimentais IPsec ¢ WPA teve como principais
objectivos a verificacdo das dificuldades ao nivel da instalacdo, configuragdo e utilizacao,
analise da sua capacidade em resistir contra ataques a confidencialidade, integridade e
negacao de servico, andlise do custo de desempenho numa rede, associado a introdugao de
cada um destes mecanismos para efectuar a protec¢do de uma rede sem fios, e da carga de
processamento nos elementos da rede.

Ao nivel da instalagdo, configuracdo e utilizagdo pode-se concluir que, embora com
algum esforco, ¢ possivel a implementacdo desses sistemas recorrendo essencialmente a
ferramentas em codigo aberto. Outra conclusdo a retirar é que para ser possivel a
implementagdo dos sistemas WPA, ¢ por vezes necessario, € sobretudo em equipamentos
mais antigos, realizar uma actualizacdo de firmware, ou adquirir equipamentos novos e

compativeis com a norma 802.11g. O WPA ¢ apenas compativel com equipamentos 802.11g.
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Relativamente ao IPsec, este ¢ facil de implementar com equipamentos compativeis com
quaisquer das normas 802.11, nomeadamente a 802.11b e a 802.11g.

A realizagdo dos ataques a segurancga dos protocolos implementados permite concluir
que, ao nivel da protecgdo contra ataques MITM, de modificagdo de informacgao, falsificagao
e de controlo de sessdo, os protocolos WPA e IPsec sdo eficazes. Ambos os mecanismos nao
protegem contra ataques de negacdo de servigco, sendo extremamente facil realizar com
sucesso ataques desse tipo aos dois protocolos. Relativamente a variante WPA-PSK, foi
possivel através da utilizagdo de ferramentas de software, realizar ataques de dicionario a
PMK. Depois de obtida a PMK, foi facil aceder aos recursos da rede e realizar ataques a
confidencialidade da informagao.

A avaliagdo do custo introduzido no desempenho de uma rede em cada um dos
cenarios implementados foi efectuada medindo valores como o throughput, o nimero de bytes
enviados, o jitter e o nimero de pacotes perdidos. As implementacdes WPA apresentam
sempre melhores valores quando comparadas com as implementagdes IPsec relativamente ao
throughput, ao niimero de bytes enviados e ao jitter. Estes resultados devem-se a que, no
processo de proteccdo dos dados, as implementagdes [Psec introduzem alteragdes mais
significativas nos pacotes IP, nomeadamente pela introdu¢do de novos cabecalhos, pelo
encapsulamento IP dos pacotes, e pela utilizagao de um algoritmo de cifra que precisa de mais
tempo para concluir o seu processo. A soma de todos estes factores contribui para o menor
desempenho nas métricas antes referidas. As implementacdes [Psec apresentam valores muito
menores que as implementacdes WPA relativamente ao nimero de pacotes perdidos. Um
aspecto que permite compreender estes resultados ¢ o facto de no IPsec o processo de
proteccdo das mensagens ser efectuado entre um cliente da rede sem fios e uma gateway
VPN. No caso do WPA esse processo ¢ efectuado entre o AP e o cliente. Como no mesmo
espaco de tempo, o cliente WPA envia mais mensagens para o AP, ¢ como as suas
capacidades de buffer e de processamento sao inferiores ao do PC da gateway VPN, o niamero
de pacotes perdidos pelo sistemas WPA ¢ muito superior aos do IPsec. Pode-se entdo concluir
que as implementagdes WPA sdo mais adequadas para as situagdes onde a disponibilidade
imediata da informacdo ¢ o factor principal, mas em que a perda de informagdo nio ¢
relevante.

Ao nivel do custo no desempenho dos equipamentos, mediu-se a percentagem de
ocupagdo de CPU, a percentagem de memoria utilizada, o nimero de interrupts, e o nimero

de processos. Os resultados obtidos revelam que existe sempre uma maior sobrecarga de CPU



Capitulo 8 Conclusdo e trabalho futuro pag. 186

e de memoria utilizada nas implementacdes IPsec. Estes resultados sdo consequéncia das
maiores alteracdes introduzidas pelo IPsec nas mensagens.

Este trabalho representa um comeco do estudo de mecanismos de seguranca em redes
sem fios. No entanto, um aprofundamento deste estudo deve ser realizado. Exemplos de
propostas de trabalho futuro incluem o estudo da seguranca da norma 802.111, estudo destes
mecanismos em cenarios de mobilidade dos clientes (entre redes diferentes), e estudo de
melhorias a efectuar aos mecanismos estudados no sentido de melhorar o seu desempenho ao

nivel da protecgdo e seguranca, assim como ao nivel do impacto que introduzem na rede.
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Anexo A

Ficheiros de configuracéo IPsec

A.1 Ficheiro de configuragcdo OpenSSL

A.1.1 openssl.cnf

HOME =.
RANDFILE = $ENV::HOME/.rnd
oid_section = new_oids
[ new_oids ]
R R AR
[ca]
default ca = CA_default # The default ca section
R R R R R R R A R R R R R R
[ CA_default ]
dir = ./demoCA # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index.txt # database index file.
new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate
serial = $dir/serial # The current serial number
crl = $dir/crl.pem # The current CRL
private_key = $dir/private/cakey.pem# The private key
RANDFILE = $dir/private/.rand # private random number file
x509 extensions = usr_cert # The extentions to add to the cert
name_opt = ca_default # Subject Name options
cert_opt = ca_default # Certificate field options
default days = 365 # how long to certify for
default crl_days= 30 # how long before next CRL
default md = mdS5 # which md to use.
preserve = no # keep passed DN ordering
policy = policy match
[ policy match ]
countryName = match
stateOrProvinceName = match
organizationName = match

organizationalUnitName = optional
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commonName = supplied
emailAddress = optional

[ policy anything ]

countryName = optional
stateOrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName = optional
commonName = supplied

emailAddress = optional

R H AR

[1eq ]
default bits = 1024

default keyfile = privkey.pem
distinguished name =req_distinguished name

attributes = req_attributes

x509_extensions = v3_ca # The extentions to add to the self signed cert

string_mask = nombstr

[ req distinguished name ]

countryName = Country Name (2 letter code)
countryName default = PT

countryName min = 2

countryName max = 2

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName default = Portugal

localityName = Locality Name (eg, city)
localityName_default = Porto

0.organizationName = Organization Name (eg, company)
0.organizationName default = FCUP
organizationalUnitName = Organizational Unit Name (eg, section)
organizationalUnitName_default = DCC

commonName = Common Name (eg, YOUR name)
commonName max = 64

commonName default = IPsec CA

emailAddress = Email Address

emailAddress_max = 64

emailAddress_default = Ibarreto@esce.ipve.pt

[ req_attributes |

challengePassword = A challenge password
challengePassword min = 4

challengePassword max = 20
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unstructuredName = An optional company name
[usr_cert ]

basicConstraints=CA:FALSE

nsComment = "OpenSSL Generated Certificate"
subjectKeyldentifier=hash
authorityKeyldentifier=keyid,issuer:always

[v3 req]

basicConstraints = CA:FALSE

keyUsage = nonRepudiation, digitalSignature, keyEncipherment
[v3 ca]

subjectKeyldentifier=hash
authorityKeyldentifier=keyid:always,issuer:always
basicConstraints = CA:true

[ crl_ext]

authorityKeyldentifier=keyid:always,issuer:always

A.2 Ficheiros de configuracdo do FreeS/Wan

A.2.1 ipsec.conf do roadwarrior

config setup
interfaces=%defaultroute
klipsdebug=none
plutodebug=none
plutostart=%search
plutoload=%search
uniqueids=yes

conn %default )
keyintries=3
disablearrivalcheck=no
compress=yes
authby=rsasig
pfs=yes
rightrsasigkey=%cert
leftrsasigkey=%cert

conn wlan
right=192.168.120.3
rightsubnet=192.168.210.0/24
rightcert=<gwCert.pem>
left=%defaultroute
leftcert=betaCert.pem

auto=start
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A.2.2 ipsec.conf da gateway VPN

config setup
interfaces="1PsecO=eth2”
forwardcontrol=yes
klipsdebug=none
plutodebug=none
plutoload=%search
plutostart=%search
uniqueids=yes

conn %default
keyintries=3
disablearrivalcheck=no
authby=rsasig
pfs=yes
compress=yes
rightrsasigkey=%cert
leftrsasigkey=%cert

conn wlan
right=192.168.123.3
rightsubnet=192.168.210.0/24
rightcert=gwCert.pem
left=%any

auto=add

A.2.3 ipsec.secrets Ao roadwarrior

:RSA /etc/IPsec.d/private/betaKey.pem “palavra-chave da chave privada

A.2.4 ipsec.secrets da gateway VPN

:RSA /etc/IPsec.d/private/gwKey.pem “palavra-chave da chave privada”

A.3 Script de configuracao da Firewall

# NAT and FORWARD

iptables —t nat —A POSTROUTING —o ethl -] MASQUERADE

iptables —A FORWARD —m state —state ESTABLISHED, RELATED —j ACCEPT
iptables —A FORWARD —i ipsecO —) ACCEPT

# Permitir negociacdes IKE, autenticagdo e cifra ESP

iptables —A INPUT —p udp - -sport 500 - -dport 500 —j ACCEPT

iptables —A INPUT —p 50 —j ACCEPT

iptables —A INPUT —p esp —j ACCEPT

iptables —A OUTPUT —p udp --sport 500 —dport 500 —j ACCEPT
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iptables —A OUTPUT —p 50 - ACCEPT

iptables —A OUTPUT —p esp —j ACCEPT

iptables —A OUTPUT —p 51 —j ACCEPT

# Permitir apenas trafego de e para a interface IPsec
iptables ~A FORWARD —i eth1 —o eth2 —j DROP
iptables —A FORWARD —i eth2 —o ethl —-j DROP
iptables —A FORWARD —i ipsec0 —o ethl - ACCEPT
iptables —A FORWARD -i ethl —o ipsecO0 - ACCEPT
iptables —A INPUT —i eth2 —j DROP

iptables —A OUTPUT —o eth2 —j DROP
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Anexo B

Ficheiros de configuracdo WPA-EAP

B.1 Ficheiros de configuracdo OpenSSL

B.1.1 Openssl.cnf

HOME =.

RANDFILE = $ENV::HOME/.rnd

oid_section =new_oids

[ new_oids |
R R AR
[ca]

default ca = CA_default # The default ca section

R R R R R R R A R R R R R
[ CA_default ]

dir = ./demoCA # Where everything is kept

certs = $dir/certs # Where the issued certs are kept

crl_dir = $dir/crl # Where the issued crl are kept

database = $dir/index.txt # database index file.

new_certs_dir = $dir/newcerts # default place for new certs.
certificate = $dir/cacert.pem # The CA certificate

serial = $dir/serial # The current serial number

crl = $dir/crl.pem # The current CRL

private_key = $dir/private/cakey.pem# The private key
RANDFILE = $dir/private/.rand # private random number file
x509 extensions = usr_cert # The extentions to add to the cert
name_opt = ca_default # Subject Name options

cert_opt = ca_default # Certificate field options

default days = 365 # how long to certify for

default crl_days= 30 # how long before next CRL
default md = mdS5 # which md to use.

preserve = no # keep passed DN ordering

policy = policy _match

[ policy match ]

countryName = match

stateOrProvinceName = match

organizationName = match

organizationalUnitName = optional
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commonName = supplied
emailAddress = optional

[ policy anything ]

countryName = optional
stateOrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName = optional
commonName = supplied

emailAddress = optional

R H AR

[1eq ]
default bits = 1024

default keyfile = privkey.pem
distinguished name =req_distinguished name

attributes = req_attributes

x509_extensions = v3_ca # The extentions to add to the self signed cert

string_mask = nombstr

[ req distinguished name ]

countryName = Country Name (2 letter code)
countryName default = PT

countryName min = 2

countryName max = 2

stateOrProvinceName = State or Province Name (full name)
stateOrProvinceName default = Portugal

localityName = Locality Name (eg, city)
localityName_default = Porto

0.organizationName = Organization Name (eg, company)
0.organizationName default = FCUP
organizationalUnitName = Organizational Unit Name (eg, section)
organizationalUnitName_default = DCC

commonName = Common Name (eg, YOUR name)
commonName max = 64

commonName default = Wireless CA

emailAddress = Email Address

emailAddress_max = 64

emailAddress_default = Ibarreto@esce.ipve.pt

[ req_attributes |

challengePassword = A challenge password
challengePassword min = 4

challengePassword max = 20
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unstructuredName = An optional company name
[usr_cert ]

subjectKeyldentifier=hash
authorityKeyldentifier=keyid,issuer:always

[v3 req]

basicConstraints = CA:FALSE

keyUsage = nonRepudiation, digitalSignature, keyEncipherment
[v3 ca]

subjectKeyldentifier=hash
authorityKeyldentifier=keyid:always,issuer:always
basicConstraints = CA:true

[crl ext]

authorityKeyldentifier=keyid:always,issuer:always

B.1.2 CA.root — Script de geracdo da Autoridade de Certificacdo

#!/bin/sh

export PATH=/usr/local/openssl/misc:$ {PATH}

export LD LIBRARY PATH=/usr/local/openssl/lib

rm -rf demoCA

echo"******************************************************************"

echo "Gera a chave privada e o certificado auto-assinados"

echo "Quando solicitado altere o valor por defeito do campo Common Name"
echo”*******************************************************************"

echo

openssl req -new -x509 -keyout newreq.pem -out newreq.pem -passin pass:wpawpa -passout pass:wpawpa

echo”********************************************************************"

echo "Gera a hierarquia da nova CA"
echo"********************************************************************”
echo

echo "newreq.pem" | CA.pl -newca>/dev/null

echo " sk sk ks ks ks sk sk sk sk sk sk R sk sk kR sk kR sk kR sk sk Rk Rk Rk Rk K )

echo "Gera a ROOT CA"
echo"********************************************************************"

echo

openssl pkes12 -export -in demoCA/cacert.pem -inkey newreq.pem -out root.p12 -cacerts -passin pass:wpawpa -
passout pass:wpawpa

openssl pkes12 -in root.p12 -out root.pem -passin pass:wpawpa -passout pass:wpawpa

#Converte o formato do certificado PEM no formato DER

openssl x509 -inform PEM -outform DER -in root.pem -out root.der

#Remove o que nao ¢ necessario

rm -rf newreq.pem
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B.1.3 CA.svr — Script de geracéo do certificado do servidor

#!/bin/sh

export PATH=/usr/local/openssl/misc:${PATH}

export LD LIBRARY_ PATH=/usr/local/openssl/lib
echo"***************************************************************"

echo "Gera a chave privada do servidor"

echo "Quando solicitado escreva o nome do servidor no campo Common Name"
echo"***************************************************************"

echo

#Solicita um novo certificadoPKCS#10

openssl req -new -keyout newreq.pem -out newreq.pem -passin pass:wpawpa -passout pass:wpawpa

openssl ca -policy policy anything -out newcert.pem -passin pass:wpawpa -key wpawpa —infiles newreq.pem
#Gera um ficheiro PKCS#12 a partir do novo certificado e da sua chave privada disponiveis em
#newreq.pem

openssl pkcs12 -export -in newcert.pem -inkey newreq.pem -out $1.p12 -clcerts -passin pass:wpawpa -passout
pass:wpawpa

openssl pkes12 -in $1.p12 -out $1.pem -passin pass:wpawpa -passout pass:wpawpa

# Converte o formato do certificado PEM no formato DER

openssl x509 -inform PEM -outform DER -in $1.pem -out $1.der

# Remove o que ndo é necessario

rm -rf newcert.pem newreq.pem

B.1.4 CA.clt — Script de geracéo do certificado dos clientes

#!/bin/sh

export PATH=/usr/local/openssl/misc:$ {PATH}

export LD LIBRARY PATH=/usr/local/openssl/lib
eChO”******************************************************************"

echo "Gera o certificado e a chave privada do cliente"

echo " Quando solicitado escreva o nome do cliente no campo Common Name"

echo "Devera ser igual a0 USERNAME no FreeRADIUS"
echo”*******************************************************************"

echo

#Solicita um novo certificadoPKCS#10

openssl req -new -keyout newreq.pem -out newreq.pem -passin pass:wpawpa -passout pass:wpawpa

openssl ca -policy policy anything -out newcert.pem -passin pass:wpawpa -key whatever —infiles newreq.pem
#Create a PKCS#12 file from the new certificate and its private key found in

#newreq.pem and place in file specified on the command line

openssl pkcs12 -export -in newcert.pem -inkey newreq.pem -out $1.p12 -clcerts -passin pass:wpawpa -passout
pass:wpawpa

#Gera um ficheiro PKCS#12 a partir do novo certificado e da sua chave privada disponiveis em

#newreq.pem
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openssl pkes12 -in $1.p12 -out $1.pem -passin pass:wpawpa -passout pass:wpawpa
# Converte o formato do certificado PEM no formato DER

openssl x509 -inform PEM -outform DER -in $1.pem -out $1.der

# Remove o que ndo é necessario

rm -rf newcert.pem newreq.pem

B.2 Ficheiros de configuracio do FreeRadius

B.2.1 radiusd.conf

Neste ficheiro ¢ apenas necessario alterar duas secgoes a Authorization e a Authentication de

forma a possibilitar o eap.
authorize {

preprocess

eap

suffix

files

§

authenticate {

eap

}

B.2.2 eap.conf

Neste ficheiro definem-se os parametros da autenticacao eap.
eap {

default_eap type =tls

timer_expire = 60

ignore unknown_eap_types = no

cisco_accounting_username bug = no

md5 {

}

leap {

}

gte {

auth_type = PAP

tls {
private_key password = <palavra-chave utilizada para criar o certificado do servidor>
private key file = /etc/1x/cert-srv.pem
certificate_file = /etc/1x/cert-srv.pem

CA_file = /etc/1x/demoCA/root.pem
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dh_file = /etc/1x/dh
random_file = /etc/1x/random
fragment size = 1024

include length = yes

B.2.3 clients.conf

client 127.0.0.1 {
secret = teste
shortname = localhost
nastype = other # localhost isn't usually a NAS...
§

client 192.168.120.1 {
secret = wpawpa
shortname = DLink-AP
}

client 127.0.0.1 {
secret = teste

shortname = localhost

}

B.2.4 users

"beta” Auth-Type := EAP

"teste" Auth-Type := Local, User-Password == "teste"

B.3 Ficheiro de configuracdo do wpa_supplicant (wpa_supplicant.conf)

ctrl_interface=/var/run/wpa_supplicant
ctrl_interface group=0
eapol version=1
ap_scan=1
network={
ssid="wpa"
#proto=RSN
key mgmt=WPA-EAP
pairwise=TKIP
group=TKIP
eap=TLS
identity="beta"
ca_cert="/usr/local/certs/root.pem"
client_cert="/usr/local/certs/ cert-clt.der"

private _key="/usr/local/certs/ cert-clt.pem"
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private_key passwd="palavra-chave utilizada na criagao do certificado do cliente"

priority=1
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Anexo C

Ficheiros de configuracdo WPA-PSK

C.1 Ficheiro de configuracdo do wpa_supplicant (wpa_supplicant.conf)

ctrl_interface=/var/run/wpa_supplicant
ctrl interface group=0
eapol version=1
ap_scan=1
network={
ssid="wpa-psk”
proto=WPA
key mgmt=WPA-PSK
pairwise=CCMP TKIP
group=CCMP TKIP WEP104 WEP40

psk=<resultado obtido pelo wpa_passphrase>



